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OZ: Teknolojinin ilerlemesiyle birlikte internet iizerinden daha kolay, hizl1 ve ucuz kiiresel transferler saglayan kripto
paralar, kullanimlarinin yayginlasmasi ile birlikte ayn1 zamanda ter6r rgiitlerinin eylemlerini destekleyen yeni dijital
gelismelerden biri olma olasiligi tasimaktadir. Calisma, kripto paralarin, takibin ve kontroliin zor oldugu internet
iizerinden terdr Orgiitleri agisindan finansman yaratma ve deger aktarma avantajina sahip oldugunu iddia etmekle
birlikte, ter6r oOrgiitlerinin kripto paralann kullanma arayisinda olmalarinin altinda yatan nedenleri incelemeyi
amaglamistir. Calismada dncelikle terér orgiitlerinin neden finansmana ihtiya¢ duyduklari ve bu ihtiyaglari karsilamak
adina hangi finansman kaynaklarini kullandiklart ortaya konulmus, akabinde internetin terér orgiitlerine finansman
kaynaklar1 yaratmak ve bu kaynaklar1 yonetmek acisindan ne gibi avantajlar sagladigi ele alinmistir. Son olarak ise
kripto paralarin genel 6zellikleri ve teror oOrgiitlerinin s6z konusu ozelliklerden neden yararlanmaya calistiklar
ornekler tizerinden tartigilmustir.
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FINANCING OF TERRORISM AND CRYPTOCURRENCY

ABSTRACT: With the advancement of technology, cryptocurrencies, which provide easier, faster and cheaper global
transfers over the internet, have become widespread in use and because of that it is likely to be one of the new digital
developments that support the actions of terrorist organizations. The study claims that cryptocurrencies have the
advantage of creating financing and transferring value for terrorist organizations over the internet, where tracking and
control are difficult and study going to aim to examine the underlying reasons why terrorist organizations seek to use
cryptocurrencies. In this study, it was revealed the reason of terrorist organizations need financing and which
financing sources they use to meet these needs, subsequently, it was discussed what advantages the internet provides
to terrorist organizations in terms of creating and managing sources of financing. Finally, the general characteristics
of cryptocurrencies and the examples of why terrorist organizations are trying to take advantage of these
characteristics have been discussed.
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1. GIRIS

Terér Orgiitleri  silah/mithimmat gibi teknik ihtiyaclarin1 karsilayabilmek, eylemlerini
gerceklestirebilmek, diger operasyonel faaliyetlerini yiiriitebilmek, organizasyonlarinin isleyisini
siirdlirebilmek ve ideolojik etki alanina sahip olabilmek icin finansman kaynaklarma ihtiyag
duymaktadirlar. Bu dogrultuda da yasal veya yasadis1 yontemlerle isleyen cesitli finansman kaynaklari
bulunmaktadir. Terdr orgilitlerinin finansman kaynaklarinin biiyiik cogunlugu uyusturucu, silah ve insan
kacakeilig1r gibi yasa dis1 gelirler {izerine kurulu olsa da kiiresel erisime sahip terdr oOrgiitleri yasal
yontemlerle ya da hayir kurumlari vasitasiyla bagislar iizerinden finansman saglayabilmektedirler.

Yasa dis1 gelirler, terér Orgiitlerinin temel dayanak noktalar1 olmaya devam ederken, terdrizmle
miicadelede asil 6nemli husus yasal yontemler lizerine kurulu olmas1 sebebiyle tespiti zor olan finansman
kaynaklarinin durdurulabilmesidir. Terorizmle miicadele eden kolluk kuvvetleri bu durumun farkinda
olarak siki mali tedbirler alma ve kontrol saglama egilimindedirler. Ozellikle 11 Eyliil saldirilar1 sonrasi
finansal kurumlara ve bankacilik sektoriine yonelik diizenlemeler nedeniyle siipheli aktarimlar tespit
edilebilmekte ve yasal kanallar vasitasiyla finanse edilen bir terdr eyleminin gergeklesme ihtimali
zayiflamaktadir.

Ancak terdr orgiitleri de 6zellikle internetin yayginlagsmasinin sagladigi avantajlardan faydalanarak
alternatif yontemler gelistirme arayisindadir. Teror orgiitleri hem faaliyetlerini desteklemek icin gerekli
fonlar1 toplamak hem de para transfer etmek icin interneti kapsamli bir sekilde kullanma egilimindedirler.
Internetin bu baglamda terdr orgiitleri igin avantaji belirli bir oranda anonimlik ve giivenlik
saglayabilmesidir.

Son donemlerde ise internet {izerinden daha kolay, hizli ve ucuz kiiresel transferler saglayan kripto
paralar gibi yeni dijital araglar ortaya ¢ikmistir. Bu noktada c¢alismanin konusunu da olusturan kripto
paralarin, terér orgiitlerinin eylemlerini destekleyen dijital gelismelerden biri olma olasilig1 bulunmaktadir.
Kripto paralarin geleneksel para birimine gore ¢esitli avantajlari ve teror orgiitlerinin bu para birimlerinden
neden ve nasil faydalanabilecekleri konusu literatiirde tartismalara yol agmistir. Ancak bu konuda giivenlik
odakli calisma ve bilimsel degerlendirme sinirl sayida bulunmaktadir. Bu ¢alisma, s6z konusu eksikligi
giderebilmek adina teror oOrgiitlerinin kripto paralart kullanma arayisinda olmalarinin altinda yatan
nedenleri incelemeyi amaclamaktadir.

Bu amag dogrultusunda ¢alismada 6ncelikle teror orgiitlerinin neden finansmana ihtiya¢ duyduklari
ve bu ihtiyaglar karsilamak adina hangi finansman kaynaklarin1 kullandiklar1 ortaya konacak, akabinde
internetin teror orgiitlerine finansman kaynaklar1 yaratmak ve bu kaynaklar1 yonetmek agisindan ne gibi
avantajlar sagladig1 ele alinacaktir. Son olarak ise Oncelikle kripto paralarin genel ozelliklerine yer
verilecek olup, akabinde terdr oOrgiitlerinin s6z konusu o&zelliklerden neden yararlanmaya calistiklar
ornekler lizerinden tartisilacaktir.

2. TERORIZMIN FINANSMAN KAYNAKLARI

IMF’ye (2022) gore terorizmin finansmanu, teror amacli fonlarin toplanmasi veya saglanmasi olarak
ifade edilmektedir. Ayrica, gizlilik ve yasa dis1 girisimleri igeren bir yeralf: evrenidir ve ayni zamanda
kiiresel finansal sistemine entegre bir yonetim anlayisini icermektedir (Raphaeli, 2003). Raphaeli (2003),
terdrizmin finansman kaynaklarini genis topraklara yayilan ve ¢ok ¢esitli dini, sosyal, ekonomik ve politik
dokunaglar1 olan bir ahtapot olarak tanimlamaktadir. Bu dogrultuda terdr orgiitlerinin séz konusu
dokunaglar gergevesinde sekillenen geleneksel olarak bes ana finansman kaynagi bulunmaktadir. Bunlar:
mesru yatirimlar, devlet sponsorlugu, bagislar, hayir kurumlar1 ve gasp, uyusturucu, silah ve insan
kacake¢ilig1 gibi ¢esitli sug gelirleridir (Windle, 2018; Schwarz, Manheim ve Johnston, 2019; Jacobson,
2010; Keatinge, Carlisle ve Keen, 2018; Biswas ve Sana, 2019). INTERPOL’e (2022) gore terdrizmin
finansmanu ise, “diisiik seviyeli dolandiriciligl, fidye i¢in adam kagirmayi, kar amaci giitmeyen kuruluslarin
kotiiye kullanimini, petrol, komiir, elmas, altin ve uyusturucunun yasa dis1 ticaretini ve dijital paralarin
kullanimin1” icermektedir.

Birlesmis Milletlerin, Terorizmin Finansmanmm Onlenmesine Iliskin Uluslararas1 Sozlesmesi,
terdrizmin fonlarini, “maddi veya manevi, tasinir veya tasinmaz olarak elde edinilen, her tiirlii varlik ve
elektronik veya dijital de dahil olmak {izere herhangi bir bicimdeki yasal belge veya araglar” olarak
tanimlamaktadir. Banka kredileri, seyahat ¢ekleri, havaleler, hisse senetleri, menkul kiymetler, tahviller,
policeler, akreditifler ve bu tiir varliklara veya bunlarla ilgili menfaatler bu tiir kaynaklara dahildir (The
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United Nations, 1999). S6z konusu tanimdan da anlasilacagi gibi teror orgiitlerinin megru goriinen
kaynaklari, terérizmin fonlar1 ve yasal fonlar arasinda ayrim yapmayi zorlastirmaktadir. Bu durum kolluk
kuvvetlerinin terdr orgiitlerinin finansman kaynaklarini kolayca tespit edebilmesini de engellemektedir.

Esasen terdriin finansman kaynaklarini ve kullanimlarin1 gizlemek icin kullanilan teknikler, kara
para aklamak i¢in kullanilanlarla benzer oldugu diisiiniilmektedir (Schott, 2006). Her iki durumda da aktor
finans sektoriinii gayrimesru bir sekilde kullanmaktadir. Bununla birlikte, teroriin finansmana ile ilgili mali
islemler, tespiti engelleyebilmek adina genellikle kara para aklamada oldugundan daha kiiciik miktarlarda
olma egilimindedir. Ayrica kara para aklama durumunda, fonlar her zaman yasadis1 kaynaklidir, oysa
teroriin finansmani durumunda fonlar hem yasal hem de yasadisi kaynaklardan gelebilmektedir. Bu
nedenle, terdrizmin finansmanina dahil olan kisi veya kuruluslarin birincil amaci, sadece paranin
kaynaklarint gizlemek degil hem finansman faaliyetini hem de finanse edilen faaliyetin dogasini
gizlemektir (IMF, 2022). Eger faaliyet gizlenebilirse, kaynak gelecekteki terdr eylemleri i¢in de
kullanilabilir durumda kalacaktir (Schott, 2006).

Teror orgiitleri ¢esitli finansman kaynaklarini degerlendirirken neye gore karar verirler? Bir kaynagi
digerlerinden daha cekici yapan nedir? Genel olarak, terdr oOrgiitleri su alti kritere gore finansman
kaynaklarin1 segmektedirler: nicelik, mesruiyet, giivenlik, giivenilirlik, kontrol ve basitlik. 11k olarak bir
teror Orgiitli, daha etkin faaliyet gostermek ve faaliyetlerini farkli sinirlar arasinda genisletmek i¢in daha
fazla paraya ihtiya¢ duymaktadir. ikinci olarak, terdr orgiitlerinin kendilerini idame ettirebilmeleri igin
mesruiyete ihtiyaclar1 vardir. Belirli finansman kaynaklar1 da bir grubun mesruiyetini ¢esitli sekillerde
etkileyebilir ve diaspora destegi gibi mesruiyetin bir gdstergesi olabilirler. Ugiincii olarak, devletin ve
kolluk kuvvetlerinin radarindan uzak duracak belirli finansman kaynaklar1 kullanmay1 isteyeceklerdir.
Dordiincii olarak, terdr orgiitleri i¢in dngoriilebilir ve tutarli finansman kaynaklari, tutarsiz bir sekilde
dalgalananlardan daha iyidir. Besinci olarak para genellikle etki ve giicle iliskilendirilir. Farkli finansman
kaynaklari, bir terdr oOrgiitiinii, iiyeleri ve operasyonlar1 iizerindeki kontroliinii tehdit edebilir veya
giiclendirebilir. Altinci olarak, kaynak edinme siire¢lerinin daha basit ve daha az maliyetli olmasini isterler
(Freeman, 2011).

Thachuk ve Lal (2018), teror orgiitlerinin son birkag on yilda istikrarl1 bir sekilde gangsterlestiklerini
diisiinmektedir. Ozellikle de ¢ok para kazanma konusundaki istekleri, yasadis1 uyusturucu ticaretine dahil
olmalarinin birincil nedenidir (Wardhana ve Nugroho, 2021). Cogu terdr orgiitii eylemlerinin finansmanini
saglamak i¢in genellikle organize sug drgiitlerinin alani olarak kabul edilen ve onlarla ayni sug taktiklerini
kullanabilecegi yasadisi ticarete yonelmistir. Ancak, onlar1 geleneksel organize su¢ Orgiitlerinden ayiran
temel fark, yasadisi fon toplama motivasyonlar: (siyasal saik) ve paranin korku atmosferi yaratabilecek
genis ¢apli terdr eylemleri i¢in harcanma seklidir (Thachuk ve Lal, 2018).

Bu noktada terér orgiitlerinin, terérizmin dogasi geregi finansman kaynaklarinin biiyiik cogunlugu
sug lizerine kurulu olsa da kiiresel capta organize olmus terdr orgiitleri mesru yatirimlara miidahil olarak
ya da hayir kurumlarina etki ederek bagislar tizerinden gelir saglayabilmektedirler (Conway, 2006; Schott,
2006). Ozellikle hayir kurumlar1 veya insani yardim kuruluslar istismara acik olmalari ve sempatizanlarin
insani yardim gibi hassas noktalarina dokunulmasini sagladiklar icin, terdr orgiitleri tarafindan yogun bir
sekilde kullanilmaktadirlar. Bazi hayir kurumlari agikea terorii finanse etmek amaciyla kurulurken, bazilari
da i¢lerine s1zilarak kullanilmaktadir (Jacobson, 2010). Wilkinson (2005), 6zellikle destekgilerinden veya
sempatizanlarindan alinan bagislarin/gelirlerin terdr orgiitlerinin eylemlerini siirdiirmek i¢in daha fazla
finansman, silah ve asker elde etmelerine yardimei oldugunu ifade etmektedir.

Ornegin El Kaide ve DEAS gibi teror orgiitleri daha genis cografyada etki alanina sahip olma
iddiasinda olduklar1 i¢in sempatizanlarindan bagis toplayabilecek/gelir elde edebilecek sisteme sahiptir
(Schwarz, Manheim ve Johnston, 2019). Bu cercevede DEAS terdr orgiitii, kiiresel bagislarin yan sira,
Irak ve Suriye’de toprak kontrolii saglayarak (6zellikle Rakka ve Musul gibi kilit sehirler de dahil olmak
iizere) hem vergilendirme hem de hara¢ yoluyla niifustan gelir elde edebilmistir. Ayni1 zamanda yerel
ekonomi iizerinde kontrol saglayarak da bunu bir finansal kaynak zenginligine doniistiirmiistiir (Clarke ve
Williams, 2018). Ancak 6biir yandan bu etki alanina sahip olabilmek adina da daha fazla kaynak yaratmak
ve bu kaynaklar1 genis cografyadaki elemanlarina aktarabilmek durumunda kalmistir. Bu nedenle de birgok
iilkede ozellikle bagis toplayabilmek adina c¢esitli finansal aglara sahip olarak faaliyetlerini yiiriitebilme
arayisindadir (Schwarz, Manheim ve Johnston, 2019). Bu dogrultuda tiim terér oOrgiitleri i¢in paranin

Turk Sosyal Bilimler Arastirmalar: Dergisi
Nisan 2023 Cilt: 8 Say1: 1
Hasan Kalyoncu Universitesi



Terdrizmin Finansmant ve Kripto... 35

hareketinin kritik bir araci adim oldugunu sdéylemek miimkiindiir. Ciinkii terdr orgiitleri cogunlukla
bulunduklar1 yerden veya eylemlerini gergeklestirebilecekleri yerlerden farkli yerlerde para toplarlar. Teror
orgiitlerinin eylemlerini gerceklestirebilmek icin parayi, kaynaklarindan ihtiya¢ duyulan operasyonel
alanlara tagiyabilmeleri gerekir (Freeman ve Ruehsen, 2013). Bununla birlikte, saldirilar arasinda ise alim,
planlama ve tedarik saglamak i¢in bir terdrist aginin veya belirli bir hiicrenin siirdiiriilmesi de finansal
kaynaklara ihtiyaci temsil eder (Financial Action Task Force, 2008).

O halde terdr Orgiitii icin paranin hareketi bir eylemin gergeklestirilmesinde c¢ok Onemlidir.
Asagidaki sekilde 1993-2005 yillar1 arasindaki genis ¢apli terdr eylemlerinin ortalama maliyetlerini ortaya
koymaktadir. Sekilde 11 Eyliil saldirilarinda goriildiigii gibi eylemin boyutu arttikca maliyet yiikselmekte
ve maliyetle dogru orantili olacak sekilde finansman kaynaklarina ihtiya¢ da artmaktadir.

Teror Eylemlerinin Maliyeti
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Sekil.1. Teror Eylemlerinin Maliyet Analizi

Kaynak: Biersteker ve Eckert (2008).

Bu noktada cevaplanmasi gereken 6nemli soru, teror orgiitlerinin eylemlerini finanse edebilmek
adina paray1 nasil aktardiklaridir. Teror orgiitleri, finans sektori, nakit paranin kuryeler tarafindan fiziksel
hareketi ve ticaret sistemi yoluyla mallarin hareketi de dahil olmak {izere, kuruluslar i¢inde ve arasinda
para tasimak icin ¢ok cesitli yontemler kullanirlar (Financial Action Task Force, 2008). Freeman ve
Ruehsen’e (2013) gore yaygin olarak kullanilan alt1 yontem bulunmaktadir. Bunlar: nakit kuryeler, gayri
resmi transfer sistemleri (6rnegin hawala]), para hizmeti isletmeleri, resmi bankacilik, sahte ticari
faturalandirma ve yiiksek degerli mallarin temini.

Para aktarimina dahil edilen kiiciik miktarlar, genellikle terdr Orgiitiiniin ya da alicinin tespit
edilmesini neredeyse imkénsiz hale getirmektedir (Normark ve Ranstorp, 2015). Ancak miktar artik¢a risk
de artmaktadir. Bu nedenle terér Orgiitleri parayi1 aktarirken, hacim, risk, kolaylik, maliyetler ve hiz

! Hawala, resmi bankacilik sistemine alternatif olarak (genellikle ondan bagimsiz olarak) ¢aligan gayri resmi
bir fon transfer sistemidir. Bu tiir sistemler baslangicta, uzak bolgeler arasinda belirli bir zamanda veya geleneksel
bankacilik araglarmin bulunmadigi, zayif veya giivensiz oldugu bolgelerde ticareti kolaylagtirmak igin gelistirilmis,
ancak zamanla yasadisi faaliyetlerde kullanilmaya baslanmistir (Chéne, 2008). Kisisel giivene dayali oldugu belirtilen
bu sistemde para transferi yapmak isteyen kisi, bulundugu yerdeki bir operatorle iletisime gegmekte ve transfer etmek
istedigi para i¢in bir komisyon 6demektedir. Paray1 alacak kisi ise, bagka bir yerde, yerel operatorle iletisime gegmekte
ve paray1 komisyon diisiilerek tahsil etmektedir (Jost ve Sandhu, 2013).

Turk Sosyal Bilimler Arastirmalar: Dergisi
Nisan 2023 Cilt: 8 Say1: 1
Hasan Kalyoncu Universitesi



36 Akcact ve Gék

konularimi dikkate alarak uygun yontemleri segmektedirler. Ornegin resmi bankacilik, havale ve para
transferi isletmelerinin kullanimi gibi yontemler teorik olarak tek bir islemde yiiksek miktarda para
transferine olanak saglayabilir. Buna karsilik, transfer edilen paranin boyutu diisiiniildiigiinde en belirgin
riskler arasinda transferin yetkililer tarafindan tespit edilmesi yer almaktadir. Ornegin, iki banka arasindaki
bir havalenin izlenmesi, kaydedilmesi ve kesfedilmesi, Afganistan ve Pakistan arasindaki sinir1 gegen bir
nakit transferinden ¢ok daha olasidir (Freeman ve Ruehsen, 2013).

Bir diger husus ise, para heniiz terdr 6rgiitiiniin dogrudan kontrolii altinda degilse veya operasyonel
giivenlik endiseleri nedeniyle aktarilamiyorsa diger transfer mekanizmalarinin kullanilmasidir. Bu durum
ozellikle kiiresel piyasalara erisim ihtiyac1 hisseden DEAS gibi terdr orgiitleri i¢in daha kritiktir. Ornegin
daha ¢ok devlet sponsorluguna dayanan Hizbullah terdr orgiitiiniin Iran bankacilik sistemine erigimi
varken, El Kaide veya DEAS gibi teror orgiitlerinin genellikle baska yontemler kullanmasi gerekmektedir
(Schwarz, Manheim ve Johnston, 2019).

Ozellikle 21. Yiizyilda teknolojinin getirdigi yenilikler ve internetin yayginlasmasiyla birlikte dijital
ekonominin gelisimi teror Orgiitlerinin hem kaynak yaratmada hem para aktarmada hem de parayi
yonetmek adina farkli yontemleri kesfetmelerine olanak saglamistir (Goldman, vd, 2017). Carroll ve
Windle’ye (2018) gdre bu bakimdan, birgok geleneksel yontem de siber kullanim yoluyla etkinlestirilebilir
ve gelistirilebilir hale gelmistir.

Bir sonraki boliimde internetin terdr orgiitlerine finansman kaynaklar1 yaratmak ve bu kaynaklari
yonetmek acisindan ne gibi avantajlar sagladig ele alinacaktir.

3. INTERNETIN TERORIZMIiN FINANSMAN KAYNAKLARINA ETKISi

Internet ticaret igin uygun fiyath, anonim, giivenli, cografi olarak sinirsiz ve biiyiik dlciide
diizenlenmemis bir ortam olarak, kullanicilara finansal islemleri yiiriitmek ve fikir aligverisinde bulunmak
icin benzeri goriilmemis bir kiiresel pazar ag1 saglamaktadir. Ancak ayni1 zamanda bu dzellikler interneti,
genis dolandiricilik planlari, kara para aklama ve sug ortaklari arasindaki iletisim i¢in de davetkar bir ortam
haline getirmektedir (Hinnen, 2004). Teror orgiitleri de stratejik hedeflerini ilerletmek i¢in internetin
taktiksel olarak kullanabilecekleri gii¢lii bir ara¢ oldugunun farkindadir (Aly, Macdonald, Jarvis ve Chen,
2017). Bu gercevede internet altyapisini, finansman kaynaklar1 olusturmak, para aktarmak ve paralarini
yonetmek i¢in kullanabilme egilimindedirler (Conway, 2006). Hinnen’e gdre terdr oOrglitleri interneti
finansman maksath dort sekilde kullanmaktadir. Bunlar:

1- Dogrudan bagus talepleri: Web siteleri, sohbet gruplari ve hedefli elektronik postalar araciligiyla
taraftarlarini ikna ederek dogrudan bagislar talep etmektedirler.

2- Hayir kurumlarimin paravan olarak kullanilmasi: Bir kesimi giydirmek, beslemek ve egitmek
gibi acik bir amacgla, ancak bagista bulunanlarin comertligini siddet eylemlerini finanse etmek igin
kullanmak gibi gizli bir niyetle para toplayarak hayir kurumlarindan yararlanmaktadirlar.

3- Siber (cevrimici) suclar: Kimlik ve kredi kart1 bilgilerinin hirsizlig1, fikri miilkiyet korsanligi ve
dolandiricilik  gibi ¢evrimi¢i suglart islemektedirler ve bu suglarin gelirleriyle misyonlarini
desteklemektedirler.

4- Iletisim: Fon yaratma faaliyetlerini organize etmek ve uygulamak icin interneti yaygin ve
anonim bir iletigim araci olarak kullanmaktadirlar (Hinnen, 2004).

Bu yontemler geleneksel cografi engelleri kaldirma noktasinda teknolojinin terdr oOrgiitlerine
sagladig1 avantajlarin basinda gelen 6zellikle derin ag (deep web) ve karanlik ag (dark web) ile bunlara
erisim imkani saglayan Tor, I2P ve FreeNet gibi platformlar iizerinden kullanilmaktadir (Keatinge, Carlisle
ve Keen, 2018).
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Tablo 1. internetin Katmanlari

Internetin 3 Katmam Erisim Yolu Erisim Kisitlamasi Yasallik Durumu

- - it-
Yahoo!-Google-Reddit Erisim kisitlamast

Yiizey Internet Bing-Facebook-Twitter- Yasal
bulunmamakta
Instagram
. Birgok tilkede yasal
Derin Ag TOR-12P-FreeNet Erigim yalnizca TOR- (ABD, ingiltere,
12P-FreeNet lizerinden
Hollanda)
Karanhk Ag TOR-12P-FreeNet Erigim yalnizca TOR- Yasal Degil

12P-FreeNet tizerinden

Kaynak: S6nmez ve Celik (2020).

Tablo 1’de goriildiigli gibi internetin goriinen yani ylizey kisimda Internet Explorer ya da Chrome
vs. gibi tarayicilar {izerinden web sayfalarina ya da sosyal medya platformlarina erisim saglanabilirken,
internetin gizli kismi olarak goriilen derin ag ve onun karanlik yiizii olarak adlandirilan karanlik aga ise s6z
konusu tarayicilarla erisim saglanamamaktadir. Derin ve karanlik aga Tor (The Onion Router), 12P
(Invisible Internet Project/Goriinmez Internet Projesi) ve FreeNet gibi yazilimsal 6zel platformlar ile erisim
saglanabilmektedir (Sonmez ve Celik, 2020; Basaranel, 2021).

Kullanicilar karanlik aga erisim halindeyken, Tor yazilimina entegre olmus giivenli e-posta, web
sohbetleri veya kisisel mesajlagma vb. yontemlerle ve bir dizi sanal tiinel aracilifiyla ¢evrim i¢i katman
aglara baglanabilmekte ve birbirleriyle iletisim saglayabilmektedirler. Bu sayede kullanicilar, kimliklerini
gizli tutarak, halka acik aglar {izerinden bilgi paylasabilmektedirler (Tiirksen, 2021a).

Teror orgiitleri de 6zellikle karanlik ag1, calint1 kredi kart1 bilgilerini elde etmek veya uyusturucu
satis1 yapmak icin kullanmaktadir. Bunun disinda pasaportlar ve sahte belgeler temin etmek, silah ve
mithimmat satin almak da karanlik agin teror Orgiitleri tarafindan kullanilma amaglar1 arasindadir
(Keatinge, Carlisle ve Keen, 2018).

Paoli’ye (2017) gore ylizey interneti lizerinden mal ve hizmet satin almak ile karanlik ag
pazarlarinda islemlerin gerceklesme sekilleri arasinda belirli benzerlikler bulunmaktadir. Paoli (2017),
alicilar, satin almak istedikleri iirlinii belirledikten sonra, iirlin listeleme sayfasinda yiizey internetinde
oldugu gibi simdi satin al bolimiine tiklayarak ve alicilarin ilgili sisteme kaydolarak satin alma isleminin
gerceklestirildigini, aradaki en 6nemli farkin ise 6deme sekli oldugunu ifade etmektedir.

Bu alanlarda s6z konusu faaliyetlerin gerceklestirilmesine PayPal gibi araclar da olanak saglarken,
glinimiizde kripto paralar da kullanilarak daha fazla anonimlik saglanmasi hedeflenmektedir. Kripto
paralar hem Tor gibi yazilimlarla birlikte kullanilarak karanlik agda hem de kendi sahip oldugu veri tabani
icerisinde dzellikle terdr orgiitlerinin alternatif finansman kanalini olusturmaya baglamustir.

3.1. Kripto Paralar ve Terorizmin Finansmani

Kolluk kuvvetlerinin terérizmin finansmaniyla miicadelede temel yontemi fon transferlerini takip
etmektir. Bu nedenle bankalar iizerinden gerceklestirilen islemler yakindan takip edilmektedir. Teror
orgiitleri de finansman kaynaklarinin tespit edilmesini ve bu kaynaklarin kesilmesini engelleyebilmek
adina banka disi1 fon transferleri gibi takip edilmesi zor yontemler arayisindadir.

Ozellikle yasal isletmelerin kullanilmasi, yetkililere terdr ag1 veya orgiitii hakkinda daha fazla bilgi
verebilmektedir. Yasal bir is, yetkililere terdr orgiitiine bir kap1 sunan bir isaret feneri islevi gorebilmekte
ve Orgiitiin finansal isleyis tarafina dogru iletisimi veya para akisini takip etmelerine izin verebilmektedir
(Freeman, 2011).

Kripto paralar kullanilarak yapilan islemler, alicilarin ve saticilarin gercek kimlikleriyle mutlaka
baglantili degildir. Bu durum, yasa dis1 islemlerin izlenmesini zorlagtirmaktadir (Paoli, 2017). Bu nedenle
yOntem arayis1 ¢cergevesinde kripto paralarin ortaya ¢cikmasi ve yayginlagsmasi terdr orgiitlerinin de dikkatini
¢cekmistir.
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Kripto paralar {izerinde tanimsal bir belirsizlik bulunmakla birlikte, bazilar1 onlar1 bir meta ya da
mesru bir 6deme sekli olarak gormekte, bazilari ise gizli bir 6deme yontemi, mutlak bir hak ve miilkiyet
kaydi veya 6diil puanlarina ¢ok benzeyen bir tesvik mekanizmasi olarak degerlendirmektedir. Bu tanimsal
belirsizlik hukuksal diizenlemeleri zorlagtirmakla birlikte, terdr orgiitlerinin finansman kaynaklari i¢in
bosluklardan yararlanmalarin1 saglamistir (Kfir, 2020). Bu boéliimde oncelikle kripto paralarin genel
ozelliklerine yer verilecek olup, akabinde terdr orgiitlerinin s6z konusu 6zelliklerden neden yararlanmaya
calistiklar tartisilacaktir.

3.1.1. Kripto Paralarin Genel Ozellikleri

Son on yilda, daha kolay, hizli ve ucuz kiiresel demeler ve transferler vaat eden yeni dijital araclarin
sayisinda olaganiistii bir artis goriilmiistiir (Schwarz, vd., 2021). S6z konusu dijital araglarin arkasindaki
teknoloji siirekli gelistikce 6deme sistemleri de degismektedir (Kfir, 2020). Bugiin piyasada bir¢ogu mobil
erisim, internet ve dijital depolama alani gibi platformlar {izerine kurulmus ¢esitli yenilik¢i 6deme
sistemleri bulunmaktadir. Bu alternatif 6deme sistemlerine 6rnek olarak PayPal, Apple Pay, Google
Ciizdan, Alipay, Tenpay, Venmo, M-Pesa, BitPay, Moven, BitPesa, PayLah, Dash, FAST, Transferwise vb.
verilebilir. Geleneksel para birimine dayali 6deme sistemlerinin 6tesinde, 6zellikle dijital paralarin artan
kullanimi, mal ve hizmetlerin finansmaninda da daha hizli, daha esnek ve daha yenilik¢i 6demeler ve yollar
saglamistir. Bu noktada dijital paralarda, internetin giiclinii kullanan basta Bitcoin olmak {izere kripto
paralar 6ne ¢ikmaktadir (Nian ve Chuen, 2015).

Kavramsal agidan degerlendirildiginde, crypto ve currency kelimelerinin bir araya gelmesiyle ortaya
cikan cryptocurrency, kripto (sifreli) para anlamina gelmekte ve “internet araciligiyla kullanilan, hicbir
merkezi otoriteye ya da araci kuruma bagli olmayan, sanal para birimini” ifade etmektedir (Egilmez, 2017).
S6z konusu paralardan ilk olarak 2009 yilinda Bitcoin piyasaya siiriilmiis ve o zamandan beri degisen
derecelerde binlerce kripto para olusturulmustur (Schwarz, vd., 2021). Giiniimiizde Ethereum, XRP, EOS,
Litecoin vb. gibi kodlarinda ve kodlanma sekillerinde kriptografinin kullanildig1 para birimlerine verilen
cesitli isimlerde kripto paralar mevcuttur (Isler, Takaoglu ve Kiiciikali, 2019). Bu paralar fiat para
birimlerinden farkl1 6zelliklere sahip olmakla birlikte, asagida Tablo 2’de s6z konusu farklar belirtilmistir.

Tablo 2. Fiat Para Birimi ile Dijital Para Birimi Arasindaki Farklar

Giincel Tipoloji Fiat (Itibari) Para Birimi Dijital
:E/Igeerll?:znile mi -Egemen degildir
sy -Merkezi olan1 da olmayam da

-Anonimlik  degisiklik  gosterir
(nakit anonimliginden  finans
kurumlart iginde islem yapan
miisterilerin takibine kadar)

vardir
-Anonimlik  degisiklik  gosterir
(takma ad ya da anonim)

Nedir? Kiiresel erigim vardir, ancak -Kiiresel erisim vardir ancak itibari
belirli iilkelerde kullanilmak {izere Eﬁiﬁan?;f;?&all{jgar yi};gln Olizlr:;li
doniistiiriilmesi gerekebilmektedir Srmemektedir
“Islemler  nakit olarak anlik igi lemler  saniyeler igerisinde
yapilabilir veya finansal kurumlar esr ekle tirilebil?r ¢
araciligryla giinler stirebilir gergekies

Neye benzer? ‘Nakit Para (§, €) -E-gold, Liberty Reserve, Linden

Dollars, Bitcoin

- Insandan insana (elden ele)
-Elektronik olarak araci sirketler
vasitastyla (Paypal, Visa-
Mastercard)

-Insandan insana (sanal)
-Elektronik olarak (Bitcoin
aligverisi)

Nasil kullanilir?

Kaynak: Goldman, vd. (2017).
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Egilmez’e (2017) gore, kripto paralarin fiat para birimlerinden en énemli farki, bu paralarin herhangi
bir devletin merkez bankasina bagli olmamasi sebebiyle, hicbir devletin ekonomik unsurlarindan
etkilenmemesidir.

Kripto paralar, gelistiricileri tarafindan dagitilan dijital paralarin bir alt kiimesidir. Bununla birlikte
bircok dijital paradan farkli olarak, kripto paralar yalnizca gelistiricisinin giivenilirligi ve kontrolii ile degil,
esas olarak islem biriminin teknolojik temeli ile desteklenmektedir (Whyte, 2019). En iyi bilinen dijital
varliklarin bazilari, iglemleri giivence altina almak ve blok zinciri gibi dagitilmis defter teknolojisi (DLT)
tarafindan desteklenen ek birimlerin olusturulmasmi kontrol etmek icin kriptografik teknolojiye
glivenmektedir (Schwarz, vd., 2021).

Islemleri dogrulama eylemi yoluyla defter sistemine katkida bulunma siireci rekabetci ve pahalidir.
Ancak gelistiriciler (ki bu herkes olabilir) siirekli olarak para hacmi ile asamali olarak ddiillendirilmektedir.
Bdylece bir biitiin olarak sistemin giivenliine yatirim tesvik edilmekte ve mevcut paralarin nihai hacmi
kontrol edilebilmektedir (Whyte, 2019).

Kripto paralar, islemleri dogrulamak i¢in kriptografik kanitlara dayanan ve bir banka veya finans
kurumu gibi bir iiciincii tarafa giivenmeden ag etkinligi hakkinda fikir birligi saglayan ag¢ik kaynakli P2P
deger aktarim aglarina sahiptir. Kripto paralar P2P’yi, iki taraf arasinda dogrudan transferleri
etkinlestirerek, bir dijital aktarim araci olarak kullanmaktadir. Bu anlamda alan ve mesafe sinirlamalari
olmadan tipki iki kisinin fiziksel fiat para birimini degistirebilmesine benzemektedir (Keatinge, Carlisle ve
Keen, 2018). Bu sistemin en 6nemli 6zelligi ise, “tek bir noktada tutulmak yerine, birden fazla yerde yani
bir agin tamaminda tutulmasidir.” Bir agin tamaminda tutulmasinin temel sebebi, sisteme alinan bilgilerin
giivenilirligini saglamaktir. Bu sayede kayit yerlerinden herhangi birinin kaybolmasi durumda bilgilerin,
agda bulunan diger kayit yerlerinde muhafazasi saglanabilmektedir (Egilmez, 2017).

Her para birimi, bir islem kanitinin (proof of work) ardindan olusmaktadir. islem kanit1, kullanicinin
bilgisayariin (bir diiglimiin) karmasik matematiksel problemleri ¢6zmesini kapsamakla birlikte, buna
madencilik (mining) denilmektedir. Madencilik, “sonucu ¢oziilmiis islemlerin kripto para aginda kalici
olarak kaydedilen veri kiimeleridir, bunlar her para birimine ait islemlerin bir kaydidir” (Tiirksen, 2021b).

Agi1 calistirma adimlari ise asagidaki gibidir:

1- Yeni islemler tiim diigimlere yaymlanir.

2- Her diiglim yeni islemleri bir blokta toplar.

3- Her diigtim, kendi blogu i¢in zor bir is kanit1 bulmaya ¢alisir.

4- Bir diigiim bir is kanit1 buldugunda, blogu tiim diiglimlere yayinlar.

5- Diigiimler, yalnizca i¢indeki tiim islemler gecerliyse ve heniiz harcanmamissa blogu kabul eder.

6- Diiglimler, zincirdeki bir sonraki blogu olusturmaya calisarak blogu kabul ettiklerini ifade eder.
Diigiimler her zaman en uzun zincirin dogru oldugunu diisiiniir ve onu uzatmak i¢in ¢alismaya devam eder
(Nakamoto, 2018).

Aglara erigimi saglayan ise para clizdanlaridir. Bir kripto para ciizdani, 6ziinde bir kullanicinin blok
zincirinde goriinen genel kripto para adresleriyle iligkili islemleri imzalamak i¢in kullanilan parolalar olan
kullanicilarin ézel anahtarlarini temsil eder. Ozel anahtarlara sahip olan kisi, ilgili kripto paranin fiili
sahibidir (Keatinge, Carlisle ve Keen, 2018).

Carkacioglu’na (2016) gore kripto paralarda iiciincli bir tarafin olmamasi nedeniyle giiven
gereksizdir. Sistemin giivenligi, karsilikli birbirine giivenmeyen madenciler araciligryla ve bu madencilerin
biiylik defter tutma ve bundan finansal tesvik edinme arzulari oldugu ilkesi temelinde saglanir
(Carkacioglu, 2016).

Bugiin kripto para ekosistemi, binden fazla farkl kripto varlik icermektedir. Bu varliklar, Bitcoin’in
kendisinin bariz istisnasi diginda, genellikle altcoin olarak adlandirilir. Bir¢ok altcoin, uyarlanmis blok
zinciri protokollerinin benzersiz uygulamalar1 nedeniyle Bitcoin’in sundugundan daha fazla katma degere
sahiptir. Ornegin Ripple adl1 bir sirket, yalnizca bir kripto paranin degil, ayn1 zamanda bankalarin ayn1 blok
zinciri teknolojisine dayali para transferlerini gilivence altina almalart i¢in bir islem platformunun
gelistirilmesinin arkasinda olmustur. Benzer sekilde ZeroCash gibi diger altcoinler, islemleri daha da
anonimlestiren ek havuzlama adimlarini igeren yeni protokollere sahiptir (Whyte, 2019).

Kripto paralarin bir diger 6zelligi de bazilarinin doniistiiriilebilir bazilarinin ise doniistiiriilemez
olmasidir. Doniistiiriilemeyen paralar kapali bir dijital platformda calisir ve fiat para birimine ¢evirmek i¢in
onaylanmis hicbir mekanizma bulunmamaktadir. Doniistiiriilebilir olanlar ise fiat para biriminde
tanimlanmis bir esdeger degere sahiptir ve degisken veya sabit oranlar araciligiyla degistirilebilir. Bazi
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kripto paralar ise, nakit aligveriglerinin neredeyse tamamen anonimligi ile geleneksel bankacilik sistemi
araciligtyla ¢evrimici 6demelerin izlenebilirligi ve ifsasi arasinda yer alirlar ve bu da onlari teror orgiitleri
gibi gizlilik konusunda endiseli kullanicilar i¢in ¢ekici hale getirir (Goldman, vd, 2017).

Sonug olarak kripto paralar, takibin ve kontroliin zor oldugu internet {izerinden terdr Orgiitleri
acisindan finansman yaratma ve deger aktarma avantajina sahiptir. Bir sonraki boliimde terdr orgiitlerinin
kripto paralardan nasil yararlanmaya calistiklar1 agiklanacaktir.

3.1.2. Kripto Paralarin Teror Orgiitleri Tarafindan Kullanimi

Teror oOrgiitleri, faaliyetlerinde ve finansman kaynaklarinda kiiresel erisime sahiptir. Yasal veya
yasadis1 yontemlerle ve genellikle dolambagli yollardan isleyen cesitli finansman kaynaklar1 vardir. Bu
nedenle terorizmle etkili bir miicadele i¢in, finansman kaynaklarinin ve para akisinin kaynaginda
durdurulmasi gerektigi aciktir. Bu, sik1 mali prosediirlerin ve kontrollerin yardimci olabilecegi alanlardan
biridir (Raphaeli, 2003). Sik1 mali prosediirlerle ve kontrollerle karsilasan terdr orgiitleri de kripto paralar
gibi alternatif yontemlere yonelme arayisindadir.

Kripto paralarin bir 6nceki boliimde bahsedilen avantajli 6zellikleri, Bitcoin, Ethereum, LiteCoin,
10TA, Monero vb. gibi paralarin belli donemlerdeki deger artislariyla birlestiginde, terér orgiitlerinin bu
yeni finansal alandan nasil yararlanabilecekleri konusunda endiselere yol agmistir (Whyte, 2019). Ozellikle
2009 yilinda piyasaya siiriildiigiinden beri kullanimi artan Bitcoin, devletlerin kolluk kuvvetlerinde
endiseye neden olmustur. Bu durumun temel sebebi Bitcoin’in anonim bir dogasinin olmasi, geleneksel
finans alanlarinin tersine esler arasi bir platform olarak tasarlanmasi ve son olarak da islemlerin kiiresel
olmas1 sebebiyle, geri dondiiriilemez olmasidir. S6z konusu hususlar, Bitcoin disinda yeni kripto paralarin
da ortaya ¢ikmasiyla ve hukuksal diizenlemelerdeki zorluklar ve gecikmelerle birlikte degerlendirildiginde,
teror oOrgiitleri finansman kaynaklar1 i¢in kripto paralari kullanma egiliminde olmusglardir (Oral ve
Yesilkaya, 2021).

Bitcoin gibi yliksek oranda islem gdren kripto paralar diger bazi kripto paralara gore daha izlenebilir
ve daha giivenli olsa da yasadis1 faaliyetler giderek daha az bilinen, daha gizli ve 6zel kripto paralara
kaymistir. S6z konusu kripto paralarin blok zinciri daha kisa bir 6mre sahip oldugundan takip edilmesi
daha da zor olmaktadir. Bu tiir kripto paralar 6zellikle terdr orgiitlerinin ilgisini ¢ekebilmektedir (Patel ve
Pereira, 2021). Genel olarak 6zellikle anonim olarak tanimlanan kripto paralar, teror 6rgiitlerinin finansman
yontemlerini hem devlet kurumlarindan hem de kolluk kuvvetlerinden gizlemeleri icin ideal yol olarak
gorlilmektedir (Wolf, 2021).

Tablo 3’te de goriildiigii gibi Schwarz, Manheim ve Johnston’a (2019) gore teror Orgiitlerinin
finansman faaliyetlerinin kripto paralar agisindan daha az, orta ve kritik olmak tiizere {ic 6nem derecesi
bulunmaktadir.

Tablo 3. Terér Orgiitlerinin Finansman Faaliyetlerinin Kripto Paralar Acisindan Onem
Derecelerinin Degerlendirilmesi

Yasadisi
Bais Uyusturucu ve | Havale ve | Eylem/Saldir1 | Operasyonel

Silah Transfer Finansmam Finansman

Kacakeiligi
Anonimlik Orta 6nem Kritik 6nem Orta 6nem Kritik 6nem Daha az 6nem
Kullamlabilirlik | Kritik 6nem Daha az 6nem Daha az 6nem Daha az 6nem Daha az 6nem
Giivenlik Orta 6nem Kritik 6nem Kritik 6nem Kritik 6nem Kritik 6nem
Kabul Etme Daha az 6nem Daha az 6nem Daha az 6nem Orta 6nem Orta 6nem
Giivenilirlik Daha az 6nem Orta 6nem Kritik 6nem Kritik 6nem Orta 6nem
Hacim Orta 6nem Daha az 6nem Kritik 6nem Daha az 6nem Kritik 6nem

Kaynak: Schwarz, Manheim, ve Johnston (2019).

Schwarz, Manheim ve Johnston (2019), kripto paralarin giivenilirligi ve hacmi gibi tablo 3’te yer
alan diger tiim 6nemli 6zellikler birlikte diistintildiigiinde, mevcut hicbir kripto paranin teror orgiitlerinin
tiim finansal ihtiyaglarini tam olarak dogrudan karsilayamayacagini, ancak bununla birlikte, 6zellikle
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iyilestirilmis kullanilabilirligi olan Bitcoin gibi kripto paralarin 6zellikle bagis toplamada cazip
olabilecegini ve terdr orgiitlerinin kripto paralar1 bu amagla kullanabilecegine dair bazi kanitlarin ortaya
ciktigini diistinmektedirler.

Teror oOrgiitleri tarafindan kripto paralarin kullanilmasini kolaylastiran ise Dark Wallet ya da
karigtirict (Bitcoin mixer) gibi yazilimlardir. Amir Taaki isimli yazilimci, 3D baskili silah yaparak
mangetlere ¢ikan Cody Wilson ile birlikte, Bitcoin kullanan kisilerin kimligini potansiyel olarak
gizleyebilecegi Dark Wallet yazilimmi gelistirmistir. S6z konusu yazilimin amaci, Bitcoin ile yapilan
islemlerin takibini neredeyse imkansiz hale getirmektir (Copestake, 2014). Benzer sekilde Bitcoin Fog gibi
karistirma hizmetleri de kullanicilarin kripto paralar1 baska kullanicilar ile karistirmasina izin vererek,
paralarin varis adresini tespit etmeyi neredeyse imkansiz kilmaktadir (Karaman, 2021).

Eryilmaz’in (2022) ifadesine gore kripto paralar ilk olarak Selefi diisiinceye sahip ve Irak direnisinde
rol alan Miicahit Sura Meclisi’nin organize ettigi bir sosyal medya bagis toplama kampanyasinda Bitcoin
ile para toplanmasi ile kullanilmistir. Glintimiizde ise kripto paralarin basta DEAS olmak iizere birgok teror
Orgiitii tarafindan kullanilmaya c¢alisildig: ifade edilmektedir (Eryilmaz, 2022).

Irwin ve Milad’in (2016) ifadesine gore terdr orgiitleri tarafindan Bitcoin ve diger kripto paralarin
genis capta kullanildigina dair somut kanit bulmak zor olsa da bunlarin Avrupa ve Endonezya’daki bir dizi
teror saldirisiyla baglantili olduklarina dair giiglii kanitlar bulunmaktadir. 2021 yilinin Haziran ayinda
Birlesmis Milletler Terdrle Miicadele Haftas1 kapsaminda yapilan toplantilarda da terdr orgiitlerinin dijital
finansmanina odaklanilarak, ¢cevrimici kaynaklar araciliiyla para ve bagis toplama firsatlarini artirdiklari
ifade edilmistir (Wolf, 2021).

Ozellikle DEAS, geleneksel fon transferi yontemleriyle iliskili bazi riskleri azaltmak icin Bitcoin
gibi yeni ve gelismekte olan teknolojilerin kullanimini aktif olarak denemekte ve tesvik etmektedir.
Ornegin s6z konusu terdr drgiitiiyle baglantili bazi siteler kesintisiz ve anonim fon transferine izin verdigi
icin kripto paralar ile bagis toplamaya c¢alismaktadir (Irwin ve Milad, 2016). Bu, kimliklerinin agiga
cikmasindan endise etmeden terdr orgiitlerine para gondermek isteyen destekgilerine gliven vermektedir.
Destekgiler kripto paralar1 dogrudan veya bir komisyoncu araciligiyla transfer edebilme olanagina sahiptir
(Wardhana ve Nugroho, 2021).

Bunun da 6tesinde, kripto paralar terdr orgiitlerine kara para aklama i¢in agik bir firsat ve olasi
diizenlemeleri atlamak icin bir dizi secenek sunmaktadir (Whyte, 2019). Ozellikle baz1 kripto paralarin
sinirsiz ve esler aras1 (P2P) dogasi, terdr orgiitlerine, yiiksek miktarda fon transfer etme ve fiat para birimine
cevirme olanag1 saglamaktadir (Keatinge, Carlisle ve Keen, 2018).

Kripto paralarin terdr oOrgiitleri tarafindan kullanim o6rnekleri incelendiginde DEAS ve onunla
baglantili gruplarin 6n plana ¢iktig1 goriilmektedir.

Her ne kadar DEAS terdr orgiitii kuruldugu ve etkili oldugu dénemde fonlarinin ¢ogunu Irak ve
Suriye’de ele gecirilen petrol sahalarindan elde etse de finansmanini giivence altina almak i¢in 6zellikle
bagislara giivenmistir. Bununla birlikte, DEAS ile miicadele kapsaminda gerekli birimler s6z konusu
durumun farkinda olduklarindan ve DEAS’1n aktif olarak bankacilik kanallar1 araciligiyla tiim finansman
cabalarini takip etmeye ve engellemeye calistiklarindan, bagis almasi da giderek zorlasmistir. Bu sebeple
de DEAS, para transfer etmek i¢cin anonim ve izlenemez yollar aradigi i¢in Bitcoin gibi kripto paralari
kullanmaya baslamistir (Charles, 2014).

Ornegin 2015 yilinda ABD’nin Virginia eyaletindeki bir davada, 17 yasindaki Ali Shukri Amin,
DEAS destekgilerine finansal bagislar1 gizlemek icin Bitcoin’i kullanma konusunda Twitter’da ¢evrimici
tavsiyelerde bulunmaktan yargilanmistir (Department of Justice, 2015). Ayrica yine DEAS mensubu
Endonezyal1 bir kisi, 2016 yilinda yayinladig: ¢evrimici kilavuzda, Bitcoin’i kartlama (sahte kredi karti
islemleri) gelirlerini aklamak i¢in fon tasima yontemlerinden biri olarak dnermistir. Ayni kisi daha sonra
Endonezya’nin kolluk kuvvetleri tarafindan Bitcoin kaynakli fonlarla PayPal kullanarak ortaklarina para
aktardig1 ve bu paranin Temmuz 2016’da Central Java’daki Solo Polis Merkezi’nde bir intihar saldirisini
finanse etmek i¢in kullanildig1 tespit edilmistir (Arianti ve Yaoren, 2020).

Baska bir ornekte, 2017 yilinda ABD’nin New York sehrinde Pakistan asilli ABD vatandasi Zoobia
Shahnaz adli bir kisi, Bitcoin iizerinden kara para aklamak ve bu parayr DEAS a géndermeye ¢alismakla
suclanmigtir. Mahkeme tutanaklarinda Shahnaz’in, Ocak 2016’da Suriye Amerikan Tip Dernegi’nde
goniillii olmak icin Urdiin’e gittigi, iki hafta boyunca Amman’da DEAS’1n 6nemli bir etkiye sahip oldugu
Zataari Miilteci kampindaki Suriyeli miiltecilere tibbi yardim saglanmasina yardim ettigi ifade edilmistir.
S6z konusu tutanaklarda 2017 yilinin Mart ile Temmuz aylar1 arasinda Shahnaz’in, ABD’de ¢ok sayida
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finans kurumunu dolandirarak 85.000 dolardan fazla yasadisi fon elde ettigi ve bu fonlarin bir kismini
Bitcoin ile DEAS’a gonderdigi de acikca belirtilmektedir (USA v. Zoobia Shahnaz, Indictment, Case: 2:17-
cr-00690, 2017; Department of Justice, 2018).

Baska bir 6rnekte, 2018 yilinin Ekim ayinda Suriye’de Tahrir El Sam’1 destekleyen Endonezyali
asirilik yanlist olan ancak yardim kurulusu oldugunu iddia eden Abu Ahmed Vakfi, kripto paralar
kullanarak bagis gerceklestirdigi ifade edilmistir. S6z konusu kurum, destekgilerini Bitcoin, Monero, Dash
ve Verge gibi kripto paralar kullanarak bagis yapmaya tesvik ettigi belirtilmektedir (Arianti ve Yaoren,
2020).

Bir diger 6rnek ingiltere’de 2020 yilinda, DEAS iiyesi oldugu iddia edilen Hashim Chaudhary adl
kisinin Suriye’nin kuzeyindeki hapishanelerde tutulan terdristlerin kagmasini finanse etmek i¢in Bitcoin
kullanmasidir. Ingiltere’nin adli makamlari s6z konusu kisinin Bitcoin iizerinden DEAS i¢in bag1s toplayip
para transferlerinde bulundugunu ifade etmistir (Dearden, 2020).

Benzer bir 6rnek de 2021 yilinda Rusya’da yasanmistir. Daha 6nce terdr suglarindan hiikiim giyen
bir kisi DEAS iiyesi oldugu ve DEAS’1 finanse etmek i¢in kripto para topladigi suglamasiyla yakalanmistir.
Yapilan sorusturma neticesinde s6z konusu kisinin DEAS i¢in para topladigi, dijital bir clizdan ve kapal
bir topluluk olusturup yonettigi agciklanmistir (Sputniknews, 2021 Ekim 27).

Ornekler sadece DEAS terdr orgiitii ile simrli olmamakla birlikte, Hamas’1n askeri kanad1 izzeddin
El-Kassam Tugaylar1 da Filistin direnisine sanal para Bitcoin ile destek talebinde bulunmustur. izzeddin
El-Kassam Tugaylarinin askeri sdzciisii Ebu Ubeyde, 31 Ocak 2019°da Hamas’1n Bitcoin cinsinden bagis
almaya basladigin1 duyurmus ve ciizdanin baglantisin1 yaymlamistir (Emir, 2022).

Benzer sekilde PKK/PYD/YPG teror oOrgiitiiniin de kripto paralari finansman maksatli kullanma
cabasi igerisinde olduguna dair 6rnekler de bulunmaktadir. Bitcoin kullanan kisilerin kimligini potansiyel
olarak gizleyebilecegi Dark Wallet yazilimin1 gelistiren Amir Taaki isimli yazilimc1 2015 yilinda Suriye’ye
giderek PKK teror orgiitiiniin Suriye uzantis1 YPG’ye katilarak, teroristlere acik kaynakli kod yazilimi ve
karanlik agin kullanimi hususunda egitimler vermistir. Taaki ile birlikte ¢alisgan Pablo Prieto adli bir
biyolog da teroristlere karanlik agin ve Bitcoin’in kullaniminin énemini ifade etmistir (S6nmez ve Celik,
2020; Greenberg, 2017).

Yakin zamanda Fethullahgi terdr orgiitiiniin de (FETO) kripto paralar1 kullandig1 desifre edilmistir.
FETO’niin, iiyelerinin itiraf¢1 olmasim engellemek i¢in DEAS terdr orgiitii drneginde oldugu gibi yurt
disindan para transferinde Hawala yontemini kullandig1 tespit edilmis, transfer i¢in toplanan 200 bin dolar1
da kripto paralara yatirim yaparak temin ettigi ifade edilmistir (Milliyet Gazetesi, 2022 Nisan 08). 2016
yil1 6ncesi s6z konusu terdr orgiitiiniin daha ¢ok borsa, Foreks ve altin piyasasinda etkin oldugu, 2016
sonrasinda ise kripto paralar1 kullanmaya calistig1 sdylenmekte ve yaklasik 50 milyar dolarin tizerinde
islem hacmine sahip oldugu belirtilmektedir (Eryilmaz, 2022).

S6z konusu 6rnekler, teror orgiitlerinin kripto paralar araciligiyla ¢cevrimigci kitle yaratma cabalariyla
birlikte bagis toplama ve P2P transferlerini kullanarak fonlari kiiresel olarak tasima ve aktarma yetenegine
sahip olma cabasi icerisinde olduklarini1 gostermektedir.

SONUC VE DEGERLENDIiRME

Teror oOrgilitleri varliklarini siirdiirebilmek ve eylemlerini gerceklestirebilmek i¢in finansman
kaynaklar1 yaratma ve bu kaynaklardan elde ettigi gelirleri degerlendirerek c¢esitli bolgelerdeki
elemanlarina kolayca aktarabilme yontemleri gelistirebilme zorunluluklari bulunmaktadir. Bu noktada
teror orgilitlerinin finansman kaynaklar1 bakimindan mesru yatirimlar, devlet sponsorlugu, bagislar ve gasp,
uyusturucu, silah ve insan kacakciligi gibi cesitli yasa dist gelirleri bulunmaktadir. Terdr orgiitleri s6z
konusu alanlardan elde ettigi gelirleri arttirabilmek adma oncelikle kaynaklarini yonetmesi, akabinde de
eylemlerini finanse edebilmek adina bu kaynaklari ilgili bolge ve elemanlarina aktarmasi gerekmektedir.
Bu aktarma islemleri geleneksel olarak nakit kuryeler, hawala gibi gayri resm1 transfer sistemleri ve resm1
bankacilik islemleri {izerinden yapilmaktadir. Ancak s6z konusu yontemler hacim ve giivenlik bakimindan
terdr orgiitlerine risk olusturmaktadir. Ozellikle 11 Eyliil saldirilari sonrasi finansal kurumlara ve
bankacilik sektoriine yonelik diizenlemeler nedeniyle siipheli aktarimlar tespit edilebilmekte ve yasal
kanallar vasitasiyla finanse edilen bir teroér eyleminin ger¢eklesme ihtimali zayiflamaktadir.
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Bu noktada teror orgiitleri de teknolojik gelismelerle birlikte fonlarin1 yonetebilmek ve bir noktadan
digerine nasil aktarilabilecekleri konusunda arayiglara girmis ve Ozellikle son donemlerde internet
iizerinden daha kolay ve hizli yonetim ve kiiresel transferler saglayan kripto paralar1 kullanma egiliminde
olmuslardir. Bu calisma da kripto paralarin takibin ve kontroliin zor oldugu internet iizerinden teror
oOrgiitleri agisindan finansman yaratma ve deger aktarma avantajina sahip oldugunu iddiasindan hareketle
teror Orgiitlerinin bu paralari kullanma arayisinda olmalarinin altinda yatan nedenleri incelemistir.

Teror orgiitlerinin kripto paralar1 kullanma arayisinda olmalarinin temel sebebi, bu paralarin fiat para
birimlerine gore anonimlige sahip olmasidir. Kripto paralarin, bir banka veya finans kurumu gibi bir ti¢iincii
tarafa giivenmeden ag etkinligi hakkinda fikir birligi saglayan ag¢ik kaynakli P2P deger aktarim aglarina ve
bu aglara erisimi saglayan 6zel anahtarli para ciizdanlarina sahip olmasi, ayrica Dark Wallet gibi kripto
paralar1 kullanan kisilerin kimligini potansiyel olarak gizleyebilecegi programlarin gelistirilmesi bu
anonimligin olusmasini saglamistir.

Kripto paralardaki bu anonimlik, belirli donemlerde deger artislariyla ve hukuksal bosluklarla
birlestiginde, terdr orgiitleri icin ¢ekicilik dogurmustur. Caligmada incelenen drnekler, su an igin kripto
paralarin bagis toplamak, eylemleri finanse etme amacglh para aktarmak ve gelirleri yonetmek maksath
kullanildigini gostermektedir.

Ancak teror Orgiitleriyle miicadele eden kolluk kuvvetleri agisindan asil risk, terdr Orgiitlerinin
karanlik ve derin agi, kredi kart1 bilgilerini elde etmek, pasaport gibi sahte belgeler temin etmek,
silah/mithimmat satin almak ve uyusturucu satis1 yapmak gibi amaglar dogrultusunda kripto paralar
iizerinden kullanmaya baslamalaridir. Karanlik ve derin agdan kripto paralar ile aligveris yapilabilmesinin,
Ozellikle yasa dis1 finansman kaynaklarina erisim imkani olmayan yalmiz kurt terdristlerine avantaj
saglayabilecegi ve bireysel teror eylemlerinde artislar yasanabilecegi diistiniilmektedir.

Sonug olarak internetin genisleyen ve gelisen 6lgegi ile dogru orantili bir sekilde terér orgiitleri de
eylemleri i¢in yeni finansman kaynaklar1 yaratmak, para aktarmak ve gelirlerini yonetmek i¢in interneti
kullanmaya devam edeceklerdir. Bu noktada, kripto paralar gibi terdr oOrgiitlerinin yeni finansman
unsurlarina kars1 6nlem alimasi i¢in kiiresel ¢apta yasal tedbirler alinmasi ve devletler arasinda is birligi
yapilmasi gerekmektedir.

Etik Beyami: Bu ¢alismanin tiim hazirlanma siireglerinde etik kurallara uyuldugunu yazarlar beyan eder. Aksi bir
durumun tespiti halinde Tiirk Sosyal Bilimler Arastirmalari Dergisinin hi¢bir sorumlulugu olmayip, tiim sorumluluk
calismanin yazarlarina aittir.

Yazar Katkilarw: /. yazar ve 2. yazar ¢calismada makalenin biitiiniine katki saglamistir. 1. yazarin katki orani: %50,
2. yazarn katki orani: %50 dir.

Cikar Beyam: Yazarlar arasinda ¢ikar ¢atigmast yoktur.
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