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Oz

Veri kavramu ortaya ¢iktigindan beri kisiye 6zgili olan bilgilerimiz
islenmeye baglanmistir. Veri kavrami sonraki yillarda kisisel veri
konusunu olusturarak veri giivenligi ve mahremiyeti kavramlarinin
ortaya ¢ikmasina sebep olmustur. Kisiye ait ve 0zgii olarak
tamimlanan kisisel veri kavrami mahremiyetin Onemini bir kez
daha vurgulamistir. Gizlilik ya da gizli olma durumu seklinde
tanimlanan mahremiyet kavrami, her gecen giin veriler gelistikge
ve arttikga daha fazla oranda 6nem kazanmaktadir. Son yillarda
aragtirmacilar  tarafindan  farkli  anonimlestirme teknikleri
gelistirilmis ve bu teknikler sayesinde veri korumasi artirilmistir.
Veri mahremiyeti 6nem kazanirken veri hirsizligi kavrami da
ortaya ¢ikmus ve belirli saldin tiirleri gelistirilmistir. Bu saldir
tirlerine yonelik gelistirilen anonimlestirme teknikleri, veri
kaybina yol agsa da kisisel veriye ulagma ihtimalini bityiik 6l¢tide
azaltmaktadir. Bu c¢alismada biiyiik veride anonimlestirme
teknikleri ve saldir tiirleri incelenmis ve mahremiyet korumasi
konusu tizerinde durulmustur.
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Abstract

Since the concept of data emerged, our personal information has
been started to be processed. The concept of data has created the
subject of personal data in the following years, leading to the
emergence of the concepts of data security and privacy. The
concept of personal data, which is defined as personal and private,
has once again emphasized the importance of privacy. The concept
of privacy, which is defined as confidentiality or the state of being
confidential, gains more and more importance as data develop and
increase day by day. In recent years, different anonymization
techniques have been developed by researchers and data protection
has been increased thanks to these techniques. While data privacy
has gained importance, the concept of data theft has also emerged
and certain types of attacks have been developed. Anonymization
techniques developed for these types of attacks greatly reduce the
possibility of accessing personal data, even if it leads to data loss.
In this study, anonymization techniques and attack types in big
data are examined and privacy protection is emphasized.

Keywords: Anonymization techniques, attack types in big data,
big data privacy, privacy protection.
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1. GIRIS

Giliniimiizde teknolojinin gelismesi ile veri setleri biiyiik 6nem kazanmistir. Veriler kullanilirken
hali hazirda iilkemizde ve iilke birlik kuruluslar tarafindan kisisel bilgilerin korunmasi igin
belirli ¢alismalar yapilmis ve tasarilar sunulmustur. Genel anlamda veri setleri igerisinde bulunan
kisisel bilgilerin paylasilmast smirlanmis ve paylasim saglanmasi icin gerekli sartlar
belirlenmistir. En bilinen kanunlar diinyada Avrupa Birligi Genel Veri Koruma Tiiziigii (General
Data Protection Regulation-GPDR) ve iilkemizde ise 6698 sayili Kisisel Verilerin Korunmasi
Kanunudur (KVKK). Bu kanunlar gereginde veriler paylasilirken belirli ydntemlerin
kullanilmas1 bazi verilerin gizlenmesi sart kosulmustur. Bir insana ait olan veriler kisisel olup
izni disinda paylagmasi yasaklanmis fakat ticari durum goz oniine alindiginda verilerin igerisinde
bulunan bazi bilgiler anonimlestirilerek paylasilmasina izin verilmistir. Ayni1 durum s6z konusu
iken veri paylagimlar sirasinda ya da veri kiimesinin bulundugu kisi veya kurum igerisinde de
verinin korunmasi sart kosulmustur. Kanunlasma siireci heniiz yeni olsa da veriler uzun yillardir
korunmaya ¢alisilmaktadir. ilk olarak 1977 yilinda Dalenius mahremiyetin korunmasini
“Yayimlanan bir veri kiimesi, arka planda baska kaynaklardan bilgiler elde etmis olsa bile bir
saldirgana, o veri kiimesine erisimi yokmus gibi veri sahipleri ile ilgili herhangi bir ekstra bilgi
edinmesine izin vermemelidir” seklinde agiklamistir. Veriler her ne kadar anonimlestirilmis olsa
da belirli bilgiler ve var olan eski verilerin karsilastirilmast sonucunda agiga ¢ikabilmektedir. Bu
durumu engellemek i¢in belirli anonimlestirme yontemleri gelistirilmis ve mahremiyet
saglanmaya calisilmigtir. Anonimlestirme teknikleri artarken veriye diizenlenebilecek saldiri
yontemleri de ayn1 diizeyde artmis ve saldir1 yontemlerine kars1 da teknikler giiclendirilmistir.

Calismanin diger boliimleri su sekilde diizenlenmistir: Boliim 2°de nitelik tiirleri, anonimlestirme
teknikleri, anonim hale getirme yonteminin Seg¢ilmesi, bilgi kaybini 6l¢gme ve saldirt tiirleri ele
alinmaktadir. Boliim 3’te literatiirdeki caligmalar Ozetlenerek karsilastirilmaktadir. Bolim 4’te
ise ¢aligmanin genel sonuglarindan bahsedilmektedir.

2. BUYUK VERIDE GiZLIiLIiK KORUMASI

Veri korumasi belirli kanunlar ¢ergevesinde gergeklesmektedir. Fakat anonimlestirme teknikleri
ile verilerde kisisel veriler belirli araliklar ile anonimlestirilerek verinin kisiye ait oldugunu
anlama ihtimali diisiiriilmektedir. Veri koruma iki sekilde gerceklestirilmektedir. Ik asama
gizlilik korumali veri koruma seklindedir. Burada veriler anonimlestirilerek tespit edilmesi zor
hale getirilmektedir. Bir diger asama olan veriden bilgi c¢ikarmada ise ilk asamada
anonimlestirilen verilerden bilgilerin ¢ikarilmasi seklindedir. Cikan bilgi kullanimina gore
anlamli veri sinifindadir (Eyiipoglu ve ark., 2017).

2.1. Nitelik Turleri

Bir kiime halinde bulunan veriler dort farkli sinifta degerlendirilmektedir. Bunlar; dogrudan ya
da agik tanimlayici, dolayli ya da yar1 tamimlayici, hassas nitelikler ve hassas olmayan nitelikler
olarak siniflandirilmaktadir (Afyonluoglu, 2019; Eyiipoglu, 2018).

Acik tammmlayic1 (explicit identifier—ID): Bir kisinin kimligini belirten niteliklerdir. Bir baska
deyisle kisiye ait olan ve kisiden bagkasinda bulunmayan, belirli bir kisiyi o bilgiyle
tamimlayabilecegimiz veriler bu sinif icerisinde yer almaktadir. Ornek olarak, TC kimlik
numarasi, pasaport numarasi, ehliyet numarasi, cep telefon numarasi, sosyal giivenlik numarasi,
isim, soy isim gibi nitelikler agik tanimlayici nitelik olarak degerlendirilmektedir (Afyonluoglu,
2019; Eyiipoglu, 2018).
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Yar1 tammmlayicr (quasi-identifier—QID): Kisiyi tam olarak tanimlamayan yaninda gerekli olan
bilgiler ile ya da baska veri setlerinden elde edilebilecek veriler ile kisinin tanimlanmasini
saglayan veriler bu smif igerisinde yer almaktadir. Yar1 tanimlayici veriler sadece kendileri
kullanilarak bir anlam ifade etmemektedir ve bir kisiyi tanimlamamaktadir. Tanimlama
yapilabilmesi igin kisi ile ilgili dnceden bilgi sahibi olunmasi ya da farkli veri kiimelerinde
bulunan eslesmeler ile kisisel bilgiye ulasarak kisi tanimlanabilmektedir. Ornek olarak, yas,
adres, posta kodu, cinsiyet, dogum tarihi, dogum yeri, medeni hal ve meslek verilebilmektedir
(Afyonluoglu, 2019; Eyiipoglu, 2018).

Hassas nitelikler (sensitive attributes—SA): Kisiye ozel olan, kisiye bagh paylasilan veya
paylasilmayan, kisinin hassas bilgileri bu sinif icerisinde yer almaktadir. Gelir bilgisi ve saglik
bilgisi en bilinen hassas niteliklerdir (Afyonluoglu, 2019; Eyiipoglu, 2018).

Hassas olmayan nitelikler (non-sensitive attributes—-NSA): Belirlenmesi ya da ele ge¢mesi
durumunda kisiye iliskin bilgi edinilemeyen verilere hassas olmayan nitelikler denilmektedir.
Acik tanimlayici, yari tanimlayict ve hassas nitelik olmayan tiim nitelikler bu nitelik sinifi
icerisinde yer almaktadir (Afyonluoglu, 2019; Eyiipoglu, 2018).

Veriler ¢ok farkli alanlarda kullanilsa da literatiirde en 6nemli olan verinin, saglik verisi oldugu
yapilan arastirmalardan goriilmektedir. Yayimlanan makale ve tez ¢alismalarinda, veri
anonimligi i¢inde saglik alani diger alanlara gore daha fazla incelenmistir. Bu incelemenin
sebebi hassas veri disinda agik tanimlayici ve yari tanimlayici verilerin de saglik alaninda
bulunmasidir. Sosyoekonomik veriler olarak bilinen veriler kisiyi tanimlar niteliktedir. Bu
verilere 6rnek olarak isim, adres, dogum tarihi, aile, 1rk, cinsiyet, evlilik durumu, meslek, gelir
kaynagi, etnik koken, egitim ve is durumu verilebilir. Bir diger durum sosyal medya aglarinda da
mevcuttur. Glinlimiizde teknolojinin gelisimi ile gelen dijitallesme siirecinde ortaya c¢ikan
mevcut aglarda da kisi agik tanimlayici, tanimlayici ve hassas nitelikli verilerini kullanmaktadir
(Afyonluoglu, 2019).

Saglik alani ve is sosyal ag platformu {izerine islenen verilerde bir karsilagtirma yapilarak agik
tanimlayici, yar1 tammlayici ve hassas veriler Tablo 1°de gosterilmektedir (Unal, 2017).

Tablo 1. Tanimlayici Nitelikler ile Tibb1 Veri ve Sosyal Ag Karsilagtirilmasi

Tibb1 Veriler Is Sosyal Ag Platformu
Isim, soy isim, cep
Tammlayic | Isim, soy isim, TC kimlik numarasi telefon numarasi, e-

posta adresi

Yas, adres, cinsiyet,
dogum tarihi, posta
kodu, meslek bilgisi

Yari Yas, adres, posta kodu, cinsiyet, dogum tarihi,
Tammlayic1 | dogum yeri, medeni hal, meslek bilgisi

Hastanin kimligi, oykiisii, sikayetleri, ameliyat
raporlari, patoloji raporlari, acil servis raporlari,
progres notlar1, yardimer hizmet raporlari, sosyal
Hassas hizmet degerlendirmeleri, bakimin1 kim yapmuis, Saglik bilgisi, gelir
Nitelik taburculuk 6zeti, degerlendirme raporlari; Hastaya | durumu

sunulan hizmet ne, maliyeti ne kadar, ne zaman
sunulmus, nerede sunulmus, hizmetin gerekgesi ne,
ciktilar1 veya etkisi ne olmusg

Tanimlayici, yar1 tanimlayici ve hassas niteliklerden olusan 6rnek bir veri seti Tablo 2’de
gosterilmektedir.
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Tablo 2. Tanimlayici, Yar1 Tanimlayici ve Hassas Nitelik Ornek Tablo

Tammlayici Yar1 Tamimlayici Hassas Nitelik
TC Kimlik - Soy - Posta Meden | Saghk | Gelir
No Isim | jom | Cinsiyet | Yas |y, | Meslek iHali | Bilgisi | Bilgisi
. Bilgisayar R .
12345678902 | Ali Yilmaz | Erkek |25 | 06310 | o "D gexar | Hepatit | 4250
Miihendisi
. R Akciger
23456789012 | Mehmet | Giindiiz | Erkek | 29 | 06370 | Ressam Bekar | oo E | 3500
34567890124 | Veli Kaya |Erkek |36 |ososo | ElEKIriK Evi | LT 7m0
Ustasi Kanseri
45678901234 | Ayse | Demir | Kadm |23 | 06120 | E'EKUONIK 1 g iar | Hepatit | 4250
Miihendisi
56789012346 | Sevim | Sahin | Kadm | 27 | 06165 | Oyuncu Evii Grip 14650
—_— . Elektrik R Beyin
67890123456 | Ulkii Celik Kadin 32 06210 . . Bekar 2. . | 5250
Teknisyeni TUmori
78901234568 | Mustafa | Aslan | Erkek | 30 | 06260 | MaKIne | gy Hepatit | 5500
Teknisyeni
89012345678 | Ahmet Cetin Erkek 43 06340 | Insaat Ustas1 | Evli Astim 5875
00123456780 | Zeynep | Kara | Kadn |45 | 06450 | 18N I pevar | Ulser | 5300
Ogretmeni
12345678990 | Fatma | Dogan | Kadn | 48 | 06378 | B9eBat 1 gy Gastrit | 5600
Ogretmeni

2.2. Anonimlestirme Teknikleri

Veri setlerini anonimlestirmek i¢in farkli yontemler uygulanmaktadir. Bu yontemler genel olarak
bes baslik halinde tanimlanmistir. Bu bashiklar; genelleme, gizleme, anatomizasyon,
permiitasyon, pertiirbasyon seklindedir. Fakat tilkemizde bulunan kisisel verileri koruma kurumu
ti¢ Ust baslik seklinde anonimlestirme yontemlerini tanimlamistir. Bunlar; de§er diizensizligi
saglamayan anonim hale getirme yontemleri, deger diizensizligi saglayan anonim hale getirme
yontemleri ve anonim hale getirmeyi kuvvetlendirici istatistik yontemler seklindedir. Bu
basliklar1 altinda dagilim yapilirken, deger diizensizligi saglamayan anonim hale getirme
yontemleri; degiskenleri ¢ikartma, kayitlar1 ¢ikartma, alt ve list sinir kodlama, bolgesel gizleme,
ornekleme, deger diizensizligi saglayan anonim hale getirme yontemleri; mikro-birlestirme, veri
degis-tokusu, giiriiltii ekleme, tekrar ornekleme ve anonim hale getirmeyi kuvvetlendirici
istatistik yontemler; k-anonimlik, l-gesitlilik, t-yakinlik, diferansiyel gizlilik seklindedir. Farkli
kaynaklarda genellestirme, baskilama, kovalara ayirma ve hibrit yontemler de bulunmaktadir.
Anonimlestirme teknikleri basligr altinda yirmi bir farkli teknik incelenmistir (Eyiipoglu, 2018;
KVKK, 2017).

2.2.1. Literatiirdeki anonimlestirme teknikleri

Bu boliimde genelleme, genellestirme, gizleme, baskilama, anatomizasyon, permiitasyon,
pertiirbasyon, kovalara ayirma ve hibrit yontemler ele alinmaktadir (Eyiipoglu, 2018; KVKK,
2017; Vural, 2018).

2.2.1.1. Genelleme

Genelleme, veri setinde QID degerlerinin yani yari tanimlayict niteliklerin biitiinliigiiniin
korunarak genel anlam ile ifade edilmesidir. Yar1 tanimlayici nitelikler iist anlamlarda
kullanilarak genelleme yapilmasi seklinde gergeklestirilen anonimlestirme teknigidir (KVKK,
2017). Ornek olarak yar1 tanimlayici bir nitelik olan meslek bilgisinde bilgisayar miihendisi ve
elektronik miihendisi bulunsun. Genellestirme yapilirken temel meslek genellenerek miihendis
olarak yazilmaktadir. Bu en basit genellestirme Ornegidir. Tablo 2’deki meslek verilerinin
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genellestirilmis hali Tablo 3’te gosterilmektedir. Genellestirme, farkli kaynaklarda genelleme
anlaminda kullanilan anonimlestirme teknigidir (Vural, 2018).

Tablo 3. Genelleme Ornegi

Isim Soy Isim Meslek Genellestirilmis Meslek Bilgisi
Ali Yilmaz Bilgisayar Miihendisi | Miihendis
Mehmet Giindiiz Ressam Sanatc1
Veli Kaya Elektrik Ustasi Usta
Ayse Demir Elektronik Miihendisi | Miihendis
Sevim Sahin Oyuncu Sanat¢1
Ulkii Celik Elektrik Teknisyeni Teknisyen
Mustafa Aslan Makine Teknisyeni Teknisyen
Ahmet Cetin Insaat Ustas1 Usta
Zeynep Kara Tarih Ogretmeni Ogretmen
Fatma Dogan Edebiyat Ogretmeni Ogretmen
2.2.1.2. Gizleme

Gizleme isleminde, verilerden alinan tanimlayici ve yari tanimlayici nitelikler bir karakter
yardimi ile gizlenmektedir. Ornek olarak bir kisinin isim ve soy isim bilgileri bir karakter ile
degistirilir ve kisinin bilgisindeki tanimlayici nitelik kaldirilmig olur (KVKK, 2017). Tablo 4’te
gizleme Ornekleri verilmistir. Tablonun E kisminda kayit gizleme, D kisminda hiicre gizleme ve
A, B, C kisimlarinda posta kodu i¢in deger gizleme uygulanmistir. Baskilama, farkli kaynaklarda
gizleme anlaminda kullanilan anonimlestirme teknigidir (VVural, 2018).

Tablo 4. Gizleme Ornegi

Tanmimlayici Yar1 Tamimlayici

Isim Soy Isim | Yas | Posta Kodu | Meslek
A | Ali Yilmaz 25 06*** Bilgisayar Miihendisi
B | Mehmet Giindiiz 29 06*** Ressam
C | Veli Kaya 36 06*** Elektrik Ustas1
D | **** ioleisiolel 23 06120 Elektronik Miihendisi
E *kkkk *kkkk * * Oyuncu
F | Ulkii Celik 32 06210 Elektrik Teknisyeni

2.2.1.3. Anatomizasyon

Anatomizasyon, tanimlayict nitelikler diginda, yar1 tanimlayict ve hassas niteliklerin arasindaki
anlamli baglantinin koparilmasi ile gerceklestirilmektedir. Yontem iki farkli tablo olarak
yayimlanma ile yapilmaktadir. Yar1 tanimlayict ve hassas nitelikler farkli tablolarda yayimlanir.
Aralarindaki baglanti verilere verilen grup numarasi ile saglanmaktadir. Gerekli durumlarda
veriler ayr1 ayr1 paylasilmaktadir (Eytpoglu, 2018; KVKK, 2017). Kovalara ayirma, farkli
kaynaklarda anatomizasyon anlaminda kullanilan anonimlestirme teknigidir (Vural, 2018). Tablo
5’te yart tanimlayicit nitelik ve Tablo 6’da hassas nitelik tablosu Tablo 2’den ayrilarak
yapilmistir. Verilen sira numaralar1 ile tablolar karsilagtirildiginda yari tanimlayicit ve hassas
niteliklerin kime ait oldugu belirlenmese bile nitelikler anlamlandirilmaktadir.
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Tablo 5. Yar1 Tanimlayici Nitelik

Yar1 Tamimlayici
Sira No | Cinsiyet | Yas | Posta Kodu
Erkek 25 06310
Erkek 29 06370
Erkek 36 06050
Kadin 23 06120
Kadin 27 06165

QB IWIN -

Tablo 6. Hassas Nitelik

Hassas Nitelik
Sira No | Saghk Bilgisi Gelir Bilgisi
1 Hepatit 4250
2 Akciger Kanseri | 3500
3 Lenf Kanseri 5750
4 Hepatit 4250
5 Grip 14650

2.2.1.4. Permiitasyon

Permiitasyon yonteminde, anatomizasyonda oldugu gibi yari tanimlayicit ve hassas nitelikler
kullanilmaktadir. Genelleme ve gizleme yontemi birlikte kullanilmaktadir. Veri icerisinde
gruplara ayirma gergeklestirilir ve degerler karigtirtlir. Anlamli bilgi yeterliligini kaybeder, fakat
veriler grup icerisinde korundugundan islevi kaybolmamaktadir (Eylpoglu, 2018). Hibrit
yontem, farkli kaynaklarda permiitasyon anlaminda kullanilan anonimlestirme teknigidir (Mural,
2018). Tablo 7’de Tablo 2 iizerinde permiitasyon yontemi kullanilarak anonimlestirilen veri seti
goriilmektedir.

Tablo 7. Permiitasyon Ornegi

Cinsiyet | Yas Saghk Bilgisi | Gelir Bilgisi
Erkek <30 Enfeksiyon <5000
Erkek <30 Kanser <5000
Erkek >30 Kanser >5000
Kadin <30 Enfeksiyon <5000
Kadin <30 Enfeksiyon >5000
Kadin >30 Kanser >5000

2.2.1.5. Pertiirbasyon

Pertiirbasyon,  biiyiik  veri  igerisinde  bulunan  verilerin  anlamsizlastirilmas:  ile
gerceklestirilmektedir. Veriler farkli veri degerleri ile degistirilerek saldirillara karst koruma
saglanmasi diisiniilmektedir. Fakat istatiksel olarak farklilik minimum diizeydedir (Eyilipoglu,
2018). Pertiirbasyon ornekleri Boliim 2.2.3’te ele alinmaktadir.

2.2.2. Deger diizensizligi saglamayan anonim hale getirme yontemleri

Bu yontemlerde, verilerde ekleme/¢ikarma islemleri yapilmamaktadir. Veri kiimesi igerisinde
bulunan deger siitun ya da deger satirlarinda degisiklik yapilarak verilere anonimlestirme
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uygulanmaktadir. Sadece ilgili alan korunur ve verinin genel anlamda biitiiniinde bozulma
saglayarak anonimlestirme gergeklestirilir. Ilgili alandaki veriler islemler sonrasinda anlamli veri
olarak biitiinliigiinii korumaktadir. Ornek olarak degiskenleri ¢ikartma, kayitlar1 ¢ikartma, alt ve
tist sinir kodlama, bolgesel gizleme ve 6rnekleme yontemleri mevcuttur (KVKK, 2017).

2.2.2.1. Degiskenleri ¢cikartma

Degiskenleri ¢ikartma, veri igerisinde bulunan degiskenlerin ¢ikarilmasiyla elde edilmektedir.
Bir ya da daha fazla degisken tamamen ¢ikarilarak olusturulan anonimlestirme teknigidir. Kamu
niteliginde hassas verilerde, istatiksel yontem disindan bir alanda kullanilacak verilerde ve uygun
teknigin olmadigi verilerde kullanilmaktadir (KVKK, 2017). Tablo 8’de degisken ¢ikartma
ornegi gosterilmektedir.

Tablo 8. Degisken Cikartma Ornegi

TC Kimlik No | Isim Soy Isim
12345678902 Ali Yilmaz
23456789042° | Mehmet | Giindiiz
345678960124 Veli Kaya
45678901234, | Ayse Demir
56789012346 Sevim Sahin

2.2.2.2. Kayitlari ¢cikartma

Kayitlar1 ¢ikartma, veri kiimesi igerisinde bulunan ve tekil olan kayitlarin ortadan kaldirilmasi ile
gerceklestirilir. BOylece saldiri esnasinda ifsanin  kolaylagsmasi engellenir ve anonimlik
gliclendirilir. Veri kiimesi diger kayitlarla karsilastirilsa bile kayit bulunamadigi i¢in tahmin yok
seviyesine erisilebilmektedir (KVKK, 2017). Ornek olarak bir veri kiimesinde meslek bilgisi
once genellestirme teknigi uygulanarak diizenlensin. Sonraki asamada Tablo 9°da tekillik ifade
eden sanatg1 bilgisi goriilmektedir. Meslek bilgisi yerine sadece sanat¢inin oldugu satirin
cikarilmasi kayit ¢ikarmaya 6rnek olarak verilebilir.

Tablo 9. Kayitlar1 Cikartma Ornegi

Isim Soy Isim | Genellestirilmis
Meslek Bilgisi
Ali Yilmaz | Miihendis
Mehmet——Giindiiz__| Sanatgi
Ayse Demir Miihendis
Ulkii Celik Teknisyen
Mustafa | Aslan Teknisyen

2.2.2.3. Alt ve ust sitmir kodlama

Alt ve st sinir kodlama, veri kiimesi igerisinde bir degisken tanimlanmasiyla, bu degisken grubu
icerisinde bulunan degerleri birlestirerek elde etme yontemidir. Genel olarak degisken diisiik
veya yiiksek olarak tanimlanir ve yeni yapilan tamimlama ile degiskenlerin degerleri
degistirilerek anonimlestirme saglanir (KVKK, 2017). Ornek olarak Tablo 10’da bir veriye ait
yas ve gelir bilgisi goriilmektedir. Net olarak yas i¢in 32 degeri, gelir bilgisi i¢cin 5000 degeri
referans alindiginda, 32 yas altt ve esiti kiiciik, 32 yas istii ise biiylik, ayn1 sekilde gelir
bilgisinde 5000 alt1 ve esiti diisiik, 5000 {istii yliksek olarak tanimlansin. Bu tanimlama
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sonucunda Tablo 10°daki yas ve gelir bilgisi niteliklerinin alt ve {ist sinir kodlama uygulanmis

degerleri Tablo 11°deki olmaktadir.

Tablo 10. Yas ve Gelir Bilgisi

Isim Soy Isim | Yas | Gelir Bilgisi
Ali Yilmaz |25 | 4250
Mehmet | Giindiiz |29 | 3500
Veli Kaya 36 | 5750
Ayse Demir 23 | 4250
Sevim Sahin 27 | 14650
Ulkii Celik 32 | 5250
Mustafa | Aslan 30 |5500
Ahmet | Cetin 43 | 5875
Zeynep | Kara 45 | 5300
Fatma Dogan 48 | 5600

Tablo 11. Alt ve Ust Kodlama Ornegi

Isim Soy Isim | Yas | Gelir Bilgisi
Ali Yilmaz | Kiigiik | Distk
Mehmet | Giindiiz | Kigik | Diisiik
Veli Kaya Biiyiik | Yiiksek
Ayse Demir Kiiciik | Diisiik
Sevim | Sahin Kiiciik | Yiiksek
Ulkii Celik Kiigiik | Yiiksek
Mustafa | Aslan Kiigiik | Yiiksek
Ahmet | Cetin Biiyiik | Yiiksek
Zeynep | Kara Biiytik | Yiksek
Fatma | Dogan | Biiyiik | Yiiksek

2.2.2.4. Bolgesel gizleme

Bolgesel gizleme, tahmin edilme olasiligini diisiirmek ve anonimligi artirmak i¢in kullanilan bir
tekniktir. Bir durum kisi ile ilgili bilgi verirken ayn1 zamanda aile ile ilgilide de bilgi verdiginde
cevre tarafindan ifsa edilme ve tahmin edilme olasiligi arttigi durumlarda kullanilmaktadir
(KVKK, 2017). Ornek olarak Tablo 12°de Kistik fibroz hastalig1 siiphesi olan bireyler ve test
sonuglart goriilmektedir. Sadece genetik olarak aktarilan bu hastalik, kisi ile ilgili bilgi verdigi
i¢cin aile hakkinda da bilgi vermektedir. Ayrica 1. ve 4. kayitlar ¢ocuklar ile ilgili oldugundan
istisnai durum yaratmaktadir ve ¢ikarim yapilma ihtimalini artirmaktadir. Tablo 13’te bdlgesel
gizleme yontemi kullanilmis ve ¢ocuklara ait kayitlarda gizleme gergeklestirilmistir.

Tablo 12. Kistik Fibroz Test Sonuglari

Cinsiyet | Yas | Meslek | Test Sonucu
Erkek 7 Ogrenci | Pozitif
Erkek 29 | Ressam | Pozitif
Erkek 21 | Ogrenci | Negatif
Kadin 6 Ogrenci | Pozitif
Kadin 27 | Oyuncu | Negatif

429




Istanbul Ticaret Universitesi Fen Bilimleri Dergisi 21(42), Giiz 2022, 422-441.

Tablo 13. Bolgesel Gizleme Ornegi

Cinsiyet | Yas | Meslek | Test Sonucu
Erkek - Ogrenci | Pozitif
Erkek 29 | Ressam | Pozitif
Erkek 21 | Ogrenci | Negatif
Kadin - Ogrenci | Pozitif
Kadin 27 | Oyuncu | Negatif

2.2.2.5. Ornekleme

Ornekleme yonteminde, bir veri kiimesine ait kiimeden bir kiime olusturarak isleme
baslanilmaktadir. ilk veri kiimesi igerisinde bulunan herkes bu alt kiimede yer alamayacag: igin
tahmin etme olasilig1 diisiiriilmiis olur (KVKK, 2017). Ornek olarak Z kusag: iizerinde arastirma
yapmak isteyen bir firma acik bir veri kiimesine eriserek bilgilere ulagabilmektedir. Dogum
yerleri lizerinden arastirma yapmay1 planlayan firma iizerinden yapilacak islemde yasanilan yer
bilgisi de bulunmaktadir. Eger 6rnekleme ile anonimlestirme gerceklesmisse bu bilgilerden birisi
yani dogum yeri ve yasanan yer bilgilerinden birisi yok edilecek ve tahmin olasiligt
diistirtilecektir.

2.2.2.6. Global kodlama

Global kodlama, Bolim 2.2.2.3’te anlatilan alt ve st sinir kodlama yonteminin farkli bir
tirevidir. Alt ve st sinir kodlamada rakamsal degerler s6z konusu iken rakam icermeyen
durumlarda global kodlama kullanilmaktadir. Tahmin olasiligini diisiirmek i¢in kullanilmaktadir.
Veri seti igerisinde bulunan degerler genellemede oldugu gibi farklilasir ya da ortak anlamda
bulusarak verideki degerler degismektedir (KVKK, 2017). Tablo 14’te goriilen hekim bilgileri
Tablo 15°te global kodlama ile diizenlenmis ve tahmin olasiligini diistiriilmiistiir.

Tablo 14. Hekim Bilgileri

Cinsiyet | Meslek Medeni Hali
Erkek Dis Hekimi Bekar

Erkek Psikiyatrist Bekar

Erkek Hematolog Evli

Kadin Cerrah Bekar

Kadin Kardiyolog Evli

Kadin Norolog Bekar

Tablo 15. Global Kodlama Ornegi

Cinsiyet | Meslek Medeni Hali
Erkek Hekim Bekar

Erkek Hekim Bekar

Erkek Hekim Evli

Kadin Hekim Bekar

Kadin Hekim Evli

Kadin Hekim Bekar
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2.2.3. Deger diizensizligi saglayan anonim hale getirme yontemleri

Bu yontemler, genel olarak bozulma lizerine gergeklestirilen anonimlestirme teknikleridir. Veri
kiimesi {izerindeki istatistiksel sonuclar degismeden kayit degerlerinde bozulma yapilmasi
amaglanmaktadir. Mikro birlestirme, veri degis tokusu, giiriiltii ekleme ve tekrar 6rnekleme gibi
farkli yontemleri mevcuttur (KVKK, 2017).

2.2.3.1. Mikro birlestirme

Mikro birlestirme yonteminde, elde olan veri kiimesi igerisindeki veriler, oncelikle anlam
olusturacak sekilde siralanmaktadir. Sonra 6ncelik olarak alt kiimeler olusturulur. Olusturulan alt
kiimelerde segilen degisken degerlerin ortalamasi alinarak eldeki veri ile degistirilmektedir. Bu
sayede istatiksel durumlarda ¢ikacak olan sonug¢ da degismeyecektir (KVKK, 2017). Tablo 2
tizerinde gelir bilgisine gore siralama yapilarak elde edilen veri kiimesi Tablo 16’daki gibidir.
Tablo 17°de ise bu veri kiimesinin mikro birlestirme teknigi uygulanmig hali gosterilmektedir.
Burada ilk olarak gelir bilgisi i¢in yakin degerlerin oldugu kayitlar tigerli olarak gruplandirilmig
ve ardindan bu gruplarin ortalama degeri ilgili kayitlardaki degerler ile degistirilmistir.

Tablo 16. Diizenlenmis Veri Kiimesi

Cinsiyet | Yas | Posta | Meslek Gelir
Kodu Bilgisi
Erkek 25 | 06310 | Bilgisayar Miihendisi | 4250
Kadin 23 | 06120 | Elektronik Miihendisi | 4250

Kadin 45 | 06450 | Tarih Ogretmeni 5300
Kadin 48 | 06378 | Edebiyat Ogretmeni 5600
Erkek 36 | 06050 | Elektrik Ustasi 5750
Erkek 43 | 06340 | Insaat Ustas1 5875

Tablo 17. Mikro Birlestirme Ornegi

. Posta Gelir
Cinsiyet | Yas Kodu Meslek Bilgisi
Erkek 25 | 06310 | Bilgisayar Miihendisi | 4600

Kadin 23 06120 | Elektronik Miihendisi | 4600

Kadin 45 | 06450 | Tarih Ogretmeni 4600
Kadin 48 | 06378 | Edebiyat Ogretmeni | 5742
Erkek 36 | 06050 | Elektrik Ustasi 5742
Erkek 43 | 06340 | Insaat Ustasi 5742

2.2.3.2. Veri degis tokusu

Veri degis tokusu, veri kiimesi igerisinde benzer bilgiler igeren kayitlardaki bir degiskenin, diger
bir kayittaki degisken ile degistirilmesidir (KVKK, 2017). Bir meslek grubundaki bireyin gelir
bilgisinin, ayn1 meslek grubu igerisindeki diger bir bireyin meslek bilgisi ile degistirilmesi veri
degis tokus islemine 6rnek olarak gosterilebilir. Tablo 18°de meslek ve gelir bilgisinin oldugu
veri kiimesi goriilmektedir. Veri degis tokus islemi sonrasinda olusan veri kiimesi ise Tablo
19°da gosterilmektedir. Tabloda goriildiigl izere meslegin usta oldugu 2. ve 4. kayitlarin gelir
bilgileri degis tokus yapilmistir. Ayrica meslegin 68retmen oldugu 5. ve 6. kayitlarda da gelir
bilgileri birbirleri ile degistirilmistir.

431



Istanbul Ticaret Universitesi Fen Bilimleri Dergisi

21(42), Giiz 2022, 422-441.

Tablo 18. Meslek ve Gelir Bilgisi

Cinsiyet | Yas | Meslek Gelir Bilgisi
Erkek 25 | Miihendis | 4250
Erkek 36 | Usta 5750
Kadin 23 | Miihendis | 4250
Erkek 43 | Usta 5875
Kadim 45 | Ogretmen | 5300
Kadim 48 | Ogretmen | 5600

Tablo 19. Veri Degis Tokusu Ornegi

Cinsiyet | Yas | Meslek | Gelir Bilgisi
Erkek 25 | Miihendis | 4250
Erkek 36 | Usta 5875
Kadin 23 | Miihendis | 4250
Erkek 43 | Usta 5750
Kadim 45 | Ogretmen | 5600
Kadin 48 | Ogretmen | 5300

2.2.3.3. Giiriltii ekleme

Girtiltii ekleme, veri kiimesi igeriginde belirli bozulmalar yapilarak saglanmaktadir. Bu bozulma
ekleme ve g¢ikarma islemi sonucunda olugmaktadir. Yontem, sayisal yani rakamsal degerler
tizerinde gergeklesmektedir ve tiim degerlere esit sekilde uygulanmaktadir (KVKK, 2017).
Omnek olarak, Tablo 2’de bulunan gelir bilgisi sayisal niteligini kullanalim. Tablo 2’nin
diizenlenmis hali Tablo 20’de goriilmektedir. Tablo 21°de ise giiriilti ekleme yodntemi
kullanilarak verilerde bozulma yapilmistir. Bu bozulma gelir diizeyine +1000 islemi uygulanarak

gerceklestirilmistir.

Tablo 20. Gelir Bilgisi Tablosu

Cinsiyet | Yas | Meslek Gelir Bilgisi
Erkek 25 | Miihendis | 4250
Erkek 36 | Usta 5750
Kadin 23 | Miihendis | 4250
Erkek 43 | Usta 5875
Kadin 45 | Ogretmen | 5300
Kadin 48 | Ogretmen | 5600

Tablo 21. Giiriiltii EkKleme Ornegi

Cinsiyet | Yas | Meslek | Gelir Bilgisi
Erkek 25 | Miihendis | 5250
Erkek 36 | Usta 6750
Kadin 23 | Miihendis | 5250
Erkek 43 | Usta 6875
Kadin 45 | Ogretmen | 6300
Kadim 48 | Ogretmen | 6600
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2.2.4. Anonim hale getirmeyi kuvvetlendirici istatistik yontemler

Anonim hale getirmeyi kuvvetlendirici istatistik yontemler, kisisel verilerde giivenlik saglama
amaciyla gelistirilmistir. Bu yontemler kullanilarak veri kiimesi igerisinde bulunan kisilerin
kimlik tespitinin yapilma olasiligi disiirilmeye c¢alisilmaktadir. Bu sayede anonimlik
giiclendirilmektedir. Bir diger amag ise kiime igerisinden elde edilecek faydanin da yiiksek
tutulmasidir. k-anonimlik, l-gesitlilik, t-yakinlik ve diferansiyel gizlilik gibi teknikler, anonim
hale getirmeyi kuvvetlendirici istatistik yontemlerden bazilaridir (Eyiipoglu, 2018; KVKK, 2017,
Vural, 2018).

2.2.4.1. k-anonimlik

Veri anonimlestirmede bir¢ok farkli model kullanilmaktadir. Bu modellerin basinda k—anonimlik
modeli gelmektedir. k—anonimlik, Sweeney (2002) tarafindan Onerilmis ve gelistirilmistir.
Olusturulan model ile belirli bir veri kiimesinde bulunan veriler anonimlestirilmektedir. Bu
modelde veri kiimesinde bulunan belirli Olgiitlere gore kisisel verilerin ya da kisiye 0zgii
verilerin tanimlanmasinin ve kKimlik tespitinin engellenmesi amaglanmaktadir. Bu sebeple kisisel
veriler islenirken veri kiimesi igerisinde anonimlestirme iglemi ile kimlik tespiti bulma ihtimali
azalacaktir. Ayni verilere sahip olan kisilerin tanimlayici nitelikleri ¢ikarilarak islenir. Sonraki
islem ise hassas nitelikli verilerin tespitini zorlastirmaktir. Bu islem k-1 kurali ile
gerceklestirilmektedir. k adet kayit k—1 seviyesinde yenilenerek yeni bir tablo olusturulmaktadir
(Eytipoglu, 2018; KVKK, 2017; Sweeney, 2002; Vural, 2018). Tablo 22’de cinsiyet, yas ve
posta kodunun yar1 tanimlayici, saglik bilgisinin ise hassas nitelik oldugu ornek bir veri kiimesi
mevcuttur. Bu veri kiimesi lizerinde k—-anonimlik (k=2) teknigi uygulanmistir. Yari tanimlayict
nitelikler lizerinde gizleme ve genelleme yontemleri kullanilarak 4 adet esdegerlik grubu elde
edilmistir. Sonug olarak 2-anonim gruplarin oldugu veri kiimesi Tablo 23’te goriilmektedir.

Tablo 22. Ornek Veri Kiimesi

Sira No | Cinsiyet | Yas | Posta Kodu | Saghk Bilgisi

1 Erkek 35 | 15325 Gastrit

2 Kadin |38 | 15340 Ulser

3 Kadin 42 | 15160 Lenf Kanseri

4 Kadin 49 | 15620 Lenf Kanseri

5 Erkek 52 | 15755 Diyabet

6 Erkek 58 | 15480 Gastrit

7 Erkek 65 | 15830 Karaciger Kanseri
8 Erkek 66 | 15260 Karaciger Kanseri

Tablo 23. k-anonimlik Ornegi (k=2)

Sira No | Cinsiyet | Yas Posta Kodu | Saghk Bilgisi

1 * <40 153** Gastrit

2 * <40 153** Ulser

3 Kadin [40-50] | 15%** Lenf Kanseri

4 Kadin [40-50] | 15*** Lenf Kanseri

5 Erkek [50-60] | 15*** Diyabet

6 Erkek [50-60] | 15*** Gastrit

7 Erkek >60 15%** Karaciger Kanseri
8 Erkek >60 15%** Karaciger Kanseri
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2.2.4.2. |-gesitlilik

I-cesitlilik, Machanavajjhala ve ark. (2007) tarafindan k—anonimlik modelinin zayifliklarinin
iistesinden gelmek igin Onerilen bir modeldir. Ayni nitelik degerlerinin oldugu gruplardaki
hassas niteliklere odaklanarak cesitlilik olusturma amaglanmaktadir (Eyiipoglu, 2018; KVKK,
2017; Sweeney, 2002; Vural, 2018). Tablo 22’deki ornek veri kiimesi tlizerinde 2-anonimlik
uygulanmasi ile olusturulan Tablo 23’te goriildiigi lizere 2. ve 4. gruplardaki hassas nitelik
degerleri aynmidir. Yani burada 6rnegin cinsiyet icin erkek ve yas icin >60 degerlerine sahip olan
bir kisiyi taniyan saldirgan, bu kisinin karaciger kanseri oldugunu kolay bir sekilde 6grenebilir.
Sadece yar1 tanimlayici niteliklerin degerlerine odaklanmanin yeterli olmadigi bu gibi
durumlarda l—gesitlilik yontemi devreye girmektedir. Tablo 22’deki 6rnek veri kiimesinde 4-
anonimlik ve 3-gesitlilik uygulanarak elde edilen veri kiimesi Tablo 24’te gosterilmektedir.
Tablodan goriildiigii lizere her bir esdegerlik grubu icerisinde 4 kayit ve 3 farkli saglik bilgisi
degeri vardir. Boylece ayni1 bilgilere sahip olan saldirganin, kisinin karaciger kanseri oldugunu
O0grenme ihtimali azalmistir. Sonug olarak daha iyi bir anonimlestirme saglanmaistir.

Tablo 24. 1—gesitlilik Ornegi (k=4, 1=3)

Sira No | Cinsiyet | Yas Posta Kodu | Saghk Bilgisi

1 * [30-50] | 15%** Gastrit

2 * [30-50] | 15%** Ulser

3 * [30-50] | 15*** Lenf Kanseri

4 * [30-50] | 15*** Lenf Kanseri

5 Erkek [50-70] | 15%** Diyabet

6 Erkek [50-70] | 15*** Gastrit

7 Erkek [50-70] | 15%** Karaciger Kanseri
8 Erkek [50-70] | 15%** Karaciger Kanseri

2.2.4.3. t-yakinhk

t—yakinlik, |—¢esitlilik yonteminin kisisel veri izerinde uygulanirken yetersiz kalmasi: durumunda
uygulanmaktadir. Veri kiimeleri oncelikle alt siniflara ayrilmaktadir. Bu ayrilma veri kiimesinin
icerisinde birbirlerine yakin verilerin gruplanmasi ile saglanmaktadir. Gruplama sekillerinde
t-yakinlik ve |—gesitlilik yontemlerinin yani sira kendi i¢erisinde de mahremiyet saglamak igin
gruplama yapilmaktadir (Eyiipoglu, 2018; KVKK, 2017; Sweeney, 2002; Vural, 2018).

2.2.4.4. Diferansiyel gizlilik

Diferansiyel gizlilik, Dwork (2008) tarafindan ortaya atilan bir yontemdir. k—anonimlik,
I-cesitlilik ve t—yakinlik yontemlerini kullanarak anonimlestirme saglamaktadir. Veri kiimeleri
veri tabani lizerinde bulunmakta ve koruma, veri tabanina yapilacak olan saldirilara kars1 olarak
yapilmaktadir. Bir veri tabani igerisinde bulunan degerlere giiriilti ekleme yontemi ile
anonimlestirme saglanmasi amaglanmaktadir. Degerlere giirtiltii ekleme diferansiyel gizlilikte en
fazla kullanilan yontemdir (Vural, 2018).

2.3. Anonim Hale Getirme Yonteminin Secilmesi
Veriler, veri sorumlular1 tarafindan islenmektedir. Bir veri sorumlusu se¢ecegi anonimlestirme
yontemi Boliim 2.2 igerisinde islenen bilgiler dahilinde kendi elindedir. Veri sorumlusu, veriyi

isleyen kurum ve veriyi kullanan kisiler hukuk karsisinda sorumlu olmaktadir. Veri kontrolorii,
veriyi islerken verinin niteligi, cesitliligi, fiziki ortamda bulunan yapisi, isleme sikligi,
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dagitiklik/merkezlilik orani, biiytlikliigli, saglanan fayda, aktarilan taraf giivenligi, isleme araci,
bozulma durumu, zarari, zarar ile ortaya ¢ikacak olan etkiyi, yetki kontroliinii ve saldira kars1
dayanikliligini dikkate almalidir (KVKK, 2017).

2.4. Bilgi Kaybim Ol¢me

Veriler, islenirken hem kanun tarafindan olusan sebepler hem de kendi verilerini koruma
dahilinde islenmektedir. Bu sebeple ¢esitli anonimlestirme yontemleri uygulandigi Boliim 2.2°de
anlatilmistir. Veriler igenirken bu yontemler sebebi ile ya da gonderimde gergeklesen aksilikler
dahilinde bozulmaya ugramaktadir. Yine ayni sekilde saldir1 karsisinda da veriler bozulmakta ve
kayba ugramaktadir. Bu durumlar veri kiimesi bilgi kaybi olarak tanimlanabilmektedir. Veri
kiimesinin kullanilabilirligi gizlilik kadar 6nemli olmaktadir. Farkli yontemler ile bilgi kayb1
Olgiilebilmektedir. Bu yontemlere 6rnek olarak; Kullback—Leibler uzakligi, minimal bozulma,
belirlenebilirlik metrigi, agirlik kesinlik cezasi, bilgi teorik metrikleri ve normalize ortalama
esdegerlik sinif boyutu metrigi gosterilebilir (KVKK, 2017; Vural, 2018).

Kullback-Leibler uzakligi, goreli entropi ya da goreli belirsizlik olarak bilinmektedir. Uzaklik,
iki farkli olasilik arasinda 6l¢iilmektedir. Olgiimiin farki ise bilgi temelli olmasidir. Mesafe her
zaman pozitif deger olmalidir. Mesafenin sifir olmasi iki veri arasinda bir fark olmadigi
anlamma gelmektedir. Minimal bozulma, ceza puani sistemine gore Olgiilmektedir.
Genellestirme islemi yapilarak toplam genellestirilme yapilan deger miktar1 kadar ceza islenir.
Islenen ceza puanlar1 toplanarak veride anonimlestirme hesabi yapilmaktadir. Bu sayede bilgi
kayb1 Ol¢lilmektedir. Bu yontem literatiirde veri fayda metrigi ismi ile de anilmaktadir. Ayirt
edilebilme metrigi (discernibility method-DM) de minimal bozulma da oldugu gibi ceza puan
sistemi tizerinden hesaplanmaktadir. Bu yontemde bir veri a biiyiikliigiinde bir gruba dahil ise bu
veri a’ ceza puanma sahiptir. Biiyilk veride ise bu islem DM(T)=X(ai)?> olacak sekilde
hesaplanmaktadir (Bayardo & Agrawal, 2005; Vural, 2018).

Siniflandirma yontemi, Iyengar (2002) tarafindan 6nerilmistir. Veriler hem anlamli bilgi hem de
giiriilti ekleme yontemi ile bozulmus bilgi igermektedir. Fakat bilgi elde edilirken veriyi
giiriltiiden kurtarmak gereklidir. Trade—0ff yontemi, Fung ve ark. (2005) tarafindan onerilmistir.
Mahremiyet ve fayda ikileminde denge saglamaya odaklidir. Aradaki denge kuruldugunda veri
kaybr bulunabilmektedir. I-Loss, verilerin kategorize edilmesi ile gerceklestirilmektedir. Bir
deger genelleme mantigi ile genellestirilir ve formiil yardimi ile bulunur. 1-Loss(vg)=[Vg|—1/|DA]
formiilii ile hesaplanan I-Loss yonteminde, Vg diiglime ait say1, DA ise Vgy’nin A tabaninda deger
sayisini ifade etmektedir (Vural, 2018).

2.5. Saldir: Tiirleri

Biiyiik veri kullaniminda mahremiyet konusu c¢ok biiyilk Oneme sahiptir. Mahremiyet
modellerinin belirli agikliklart bulunmaktadir. Bu acgikliklar {izerinden yapilan saldirilar ayrica
yeni modellerin gelismesi i¢in de Onciiliik etmektedir. Kimlik ifsasi/baglanti saldirisi, homojenlik
saldirisi, benzerlik saldirisi, gegmis bilgisi saldirisi, olasiliksal ¢ikarim saldirisi, arka plan bilgi
saldirilari, ¢arpiklik saldirilari, anlamsal benzerlik saldirilari, minimalite saldirilar ve de-finetti
saldirilar bu saldirilara 6rnek olarak gosterilebilir (Eyiipoglu, 2018; Koca & Aydin, 2017; Vural,
2018).

2.5.1. Kimlik ifsasi/baglanti saldirisi
Bu saldirt seklinde saldirganlar; hassas verileri, yari1 tanimlayici nitelikleri lizerinden inceleyerek

ortaya ¢ikarmaya caligmaktadir. Bir bagka deyisle mevcut veri setinde yar1 tanimlayici degerler
tizerinden bir kisinin hassas nitelik degerinin bulunmaya ¢aligilmasi kimlik ifsast saldiris1 olarak
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tanimlanmaktadir. Bu saldirtyr 6nlemek i¢in k—anonimlik yontemi kullanilmaktadir (Eyiipoglu,
2018).

Ornek olarak Tablo 22°deki 58 yasindaki erkegi taniyan bir saldirgan kisinin hassas verisi olan
saglik bilgisine ulasabilmektedir ve gastrit hastast oldugu Ogrenebilmektedir. Ancak Tablo
22°deki veri kiimesinin k—anonimlik uygulanmis hali olan Tablo 23’te ayni saldirgan kisinin
gastrit hastast oldugu sonucuna varamamaktadir. Kisinin diyabet hastaliina sahip olma ihtimali
gastrit hastast olma ihtimali ile aynidir. Sonug¢ olarak Tablo 23’teki veri kiimesi kimlik
ifsasi/baglant: saldirisina kars1 dayaniklidir.

2.5.2. Homojenlik saldirisi

Bir veri seti tizerinde k—anonimlik yontemi uygulanarak veri kiimesi saldirilara kars1 dayanikli
hale getirilir. Ancak anonim gruplarin oldugu kayitlarindaki hassas niteliklerin degerlerinin ayni
oldugu durumda k—anonimlik etkisini kaybetmektedir. Bu tiir saldilar, homojenlik saldiris1 olarak
adlandirilmaktadir. Homojenlik saldirisi ihtimalinin oldugu durumlarda l|—gesitlilik yontemi
kullanilmaktadir. Homojenlik saldirisinin engellenmesi i¢in benzer hassas nitelikleri ayni1 grup
icerisine almamaya dikkat edilmelidir. Kayit c¢ogaltma yontemi bu saldiriya Kkarsi
kullanilabilmektedir. Kayit ¢cogaltma ile homojen hassas nitelikler heterojen hale gelmekte ve
saldir1 sonucu tanimlanma riski azalmaktadir (Eyiipoglu, 2018; Vural, 2018).

Tablo 23’teki 2. ve 4. esdegerlik gruplarindaki hassas nitelik degerleri aynidir ve bu durum
homojenlik saldirisina yol agmaktadir. I-gesitlilik yonteminin (k=4, 1=3) uygulandigi1 Tablo 24’te
goriildiigi iizere bu saldirinin iistesinden gelinmistir.

2.5.3. Benzerlik saldirisi

Paylasilan anonim veri kiimelerinde hassas degerler farkli olsa da benzerlik gosterebilmektedir.
I-cesitlilik yontemi uygulansa bile kisilere ait hassas bilgiler ifsa olabilmektedir. Bu saldirilara
benzerlik saldirilar1 denilmektedir (Eyiipoglu, 2018).

Ornek olarak Tablo 23’teki 1. esdegerlik grubundaki hassas nitelikler ayn1 olmasa da benzerdir.
Tablo iizerinden saldir1 yapan kot niyetli bir kisi, tanidigr kisinin saglik bilgisinin yani
hastaliginin mide ile ilgili oldugunu 6grenebilir.

2.5.4. Gecmis bilgisi saldirisi

Veri seti ile ilgili genel bilgiye sahip ya da veri seti icerisinde olan kisisel bilgiler dahilinde bilgi
sahibi bir saldirganin, veri kiimesi igerisinde bu bilgilerini kullanarak anlamlandirma yapmasina
geemis bilgisi saldirist denilmektedir (Eyilipoglu, 2018; Vural, 2018).

2.5.5. Olasiliksal ¢cikarim saldirisi

Bir veri seti igerisinde ayn1 gruplandirma igerisinde olan bir hassas nitelik degeri diger hassas
nitelik degerlerine gore daha fazla bulunuyorsa saldirgan, olasiliksal olarak daha fazla olan
degeri diisiinmektedir. Bu duruma olasiliksal ¢ikarim saldiris1 denilmektedir. Ayrica bu durum
saldirganin ¢ogunluk olan hassas nitelik i¢in belirli yar1 tanimlayict degerlerde daha fazla
bulundugunu 6grenmesine sebep olmaktadir (Eyiipoglu, 2018; Vural, 2018).
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2.5.6. Arka plan bilgi saldirisi

Teorik olarak Bolim 2.5.4’te anlatilan gegmis bilgisi saldirisina benzemektedir. Saldirgan
oncelik olarak farkli kurum ve kuruluslar tarafindan yayimlanan veri setleri tizerinden elde ettigi
bilgileri kullanmaktadir. Bu veri setleri sosyal medya, dergi ve gazete olabilmektedir. Veri
setlerinin baglama yontemi ile iki farkli kaydin bilinen bilgi dahilinde degerlendirilmesi, veri
mahremiyet sorununa yol agmaktadir. Saldirilar esnasinda kullanilan bilgileri engellemek pek

miimkiin degildir. Bu sebeple genel olarak kisisel veri kurallar1 gegerlidir ve giivenlik 6nlemleri
dikkate alinmalidir (Chen ve ark., 2007; Vural, 2018).

2.5.7. Carpiklik saldirilar:

Bir veri kiimesi igerisinde hassas niteliklerin istatiksel olarak degerlendirilmesi ve bu durum
dikkate alinarak dagilim yapilmasi mahremiyet icin olduk¢a Onemlidir. Bir anlamda Bolim
2.5.5’te anlatilan olasiliksal ¢ikarim saldirisina benzemektedir. Fazla sayida bulunan hassas
nitelik degerleri genel istatistiki dagilimda carpiklik olusturmaktadir. Degerler carpik oldugu i¢in
saldirt karsisinda zayif olacak ve carpiklik giderilmedigi siirece koruma saglanilamayacaktir
(Vural, 2018; Xu ve ark., 2010).

2.5.8. Anlamsal benzerlik saldirilar:

Yayimlanmis anonim bir veri seti, gruplar dahilinde hassas nitelik degerlerinin birbirinden farkli
olmasi1 mahremiyet i¢in yeterli olmamaktadir. Anlamsal benzerlikler yani sezgisel benzerliklerin
yardimi1 olmasi sebebiyle homojenlik saldirisi ile benzemektedir. Ayrica anlamsal benzerlik
saldirisi, Boliim 2.5.3’te anlatilan benzerlik saldirist ile de benzemektedir. Engellenmesi i¢in
oncelikle veri seti igerisinde yer alan benzerlik durumlarinin hesaplanmasi gerekmektedir. Sonra
bu degerlerin farkli gruplara ayrilmasi ve ayni1 sekilde farkli gruplarda yer almasi
saglanmaktadir. Bir bagka deyisle t—yakinlik yontemi kullanilmalidir (Mural, 2018; Wang ve
ark., 2014).

2.5.9. Minimalite saldirilar:

Saldirilarin, anonimlestirme algoritmalar1 veya sistemler hakkinda bilgi sahibi olundugunda
gerceklesebilecegi soylenmektedir (Wong ve ark., 2007). Bu saldir1 tiiri minimal durumlar
diisiintilerek kurulmustur. Bir baska deyisle anonimlestirme en alt diizeyde kalmali ve gerekli
durum disinda anonimlestirme yapilmamalidir (Vural, 2018; Wong ve ark., 2007).

2.5.10. De-finetti saldirilar:

De-finetti saldirilari, Kifer (2009) tarafindan ortaya atilan ve de-finetti teoremi temelli bir
fikirdir. Bu teorem ile degistirilebilirlik kavrami birlikte kullanilarak mahremiyetin ifsasi
arastirtlmistir. Arka plan bilgisine ihtiya¢ duymadigi i¢in diger saldir tiirlerinden ayrilmaktadir.
Makine 6grenmesi temellidir. Ilgili kayit iizerinden hassas olmayan nitelikler dahilinde 6grenme
yapilarak saldir1 gergeklestirilmektedir (Kifer, 2009; Vural, 2018).

3. LITERATURDEKI CALISMALARIN KARSILASTIRILMASI

Bu boliimde son yillarda yapilan veya temel teskil eden calismalar incelenmektedir. Biiytlik
veride mahremiyet ya da gizlilik korumasi, anonimlestirme yontemleri ve saldir1 tiirleri
konusunda yapilan literatiirdeki ¢alismalar Tablo 25’te 6zetlenmekte ve karsilastirilmaktadir.
Tabloda ¢aligmanin ismi, yazarlari, yayimlandigi yil ve konusu hakkinda bilgilere yer
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verilmektedir. Arastirma alaninin 6nemli ve giincel oldugu incelenen ¢aligmalarin sonuglarindan
goriilebilmektedir.

Tablo 25. Literatiirdeki Calismalar

Calisma Yazar Yil Calismamin Konusu

Biiytik veride kisi | Eytipoglu ve | 2017 | Biiyiik veride giivenlik ve mahremiyet

mahremiyetinin korunmasi | ark. alaninda var olan caligmalar
incelenmistir.

Biiyiik veride siber | Koca ve 2017 | Biiyiik veri glivenliginin saglanmasina

giivenlik aciklari ve | Aydin yonelik caligmalar arastirilmistir.

giivenlik yontemleri

iizerine bir arastirma

Veri mahremiyeti: | Vural 2018 | Biiyiik veride giivenlik ve mahremiyet

saldirilar, korunma ve yeni alaninda var olan ¢alismalar incelenmis

bir ¢dziim Onerisi ve ¢ogaltma teknigi one stirlilmiistiir.

k-anonymity: a model for | Sweeney 2002 | k—anonimlik modeli ileri siiriilmistiir.

protecting privacy

t-closeness: privacy | Li ve ark. 2007 | t—yakinlik modeli dnerilmistir.

beyond k-anonymity and I-

diversity

Saglk hizmetlerinde | Canbay 2014 | Saglik alaninda veri anonimlestirmede

anonimlik: dagitik yapilar yeni model 6nerilmistir.

icin ideal bir veri paylasim

modeli

Biiyiik veri | Akinci 2019 | Biiyiik veride giivenlik ve mahremiyet

uygulamalarinda  kisisel igin sorunlarin tespiti ve ¢Oziim

veri mahremiyeti oOnerileri gelistirilmesi anlatilmaktadir.

Kisisel verilerin | Afyonluoglu | 2019 | Veriden saglanan faydanin en aza

anonimlestirilmesinin indirildigi ve anonimlestirmenin en

tyilestirilmesine yonelik bir yiiksek seviyede yapildigi bir algoritma

model gelistirilmesi ve e- modeli One sliriilmiistiir.

devlet alaninda

uygulanmasi

Biiytik veri ve agik veri | Sagiroglu 2017 | Biiylik veri analitiginde giivenlik ve

analitidi:  yontemler ve mahremiyetin 6nemi ve gelisimi bu

uygulamalar gergeve igerisinde yapilan galismalar ve
uygulamalar anlatilmigtir.

Tibbi belgeleme Unal 2017 | Tip alani igerisinde belgeleme sekilleri
anlatilmaktadir.

Kisisel verilerin silinmesi, | KVKK 2017 | 6698 sayili kanuna gore verilerin

yok edilmesi veya anonim islenme kosullar1 ve anonimlestirme

hale getirilmesi rehberi teknikleri anlatilmaktadir.

Biiyiik veride etkin gizlilik | Eyiipoglu 2018 | Biiyiik veride giivenlik ve mahremiyet

korumasi  i¢in  yazilim alaninda etkin gizlilik algoritmasi

tasarimi Onerilmistir.

Mahremiyet korumali | Canbay ve 2020 | Mahremiyet koruma kullanan veri

biiyiikk veri yaymlama i¢in | ark. yayimlama modelleri arastirilmis ve

kavramsal model 6nerileri karsilagtirilmistir.  Ayrica yeni  bir
model Onerilmistir.
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Biytk  veri  analitigi, | Sagiroglu ve | 2016 | Biiyiik veri analitigi, giivenligi ve
giivenligi ve mahremiyeti | ark. mahremiyeti incelenmistir.
An efficient big data | Eyupoglu ve | 2018 | Kaos ve pertiirbasyon tekniklerine
anonymization algorithm | ark. dayanan yeni bir biyik veri
based on chaos and anonimlestirme algoritmast
perturbation techniques Onerilmistir.
Derin 6grenme ile biiylik | Ahmetoglu | 2019 | Saldirilara karsi  gelistirilen model
veri kiimelerinden saldir1 | ve Dag sunulmustur.
tiirlerinin siniflandirilmasi
Privacy and  security | Kara ve 2020 | Saglik  4.0’daki  mahremiyet ve
problems in healthcare 4.0 | Eyiipoglu giivenlik sorunlari ele alinmistir. Ayrica
bu  sorunlarin  ¢oziimiine  iliskin
gelistirilen tekniklerden bahsedilmistir.
Anonymization  methods | Kara ve 2021 | Gizlilik korumali veri yaymlama igin
for privacy-preserving data | Eyiipoglu gelistirilen anonimlestirme yontemleri
publishing ve modelleri incelenmistir.
4. SONUC

Bu c¢alismada biiyilk veri kavrami igerisinde gilivenlik ve mahremiyetin &neminden
bahsedilmistir. Biiyilk veri ¢ergevesinde verilerin gizliliginin korunmast i¢in gerekli
anonimlestirme yontemleri incenmis, kisisel bilgilerin ifsasina yonelik gelistirilen saldirt tiirleri
ve bu saldirn tiirlerine karst gelistirilen anonimlestirme tekniklerine deginilmistir.
Anonimlestirme teknikleri, 6rnek veri kiimeleri iizerinde uygulanarak konunun daha iyi
anlasilmas1 amaclanmistir.

Giliniimiizde veri kavraminin 6n plana c¢ikmast ve hukuksal diizenlemelerden dogan
sorumluluklar verilerin iglenmesi ve saklanmasina etki etmis, giivenlik kavraminin dnemini
gostermistir. Bu yiiklimliiliikler karsisinda veri bilimciler anonimlestirme tekniklerini gelistirmis,
ayrica verilere kars1 yapilan saldirt durumlarinda veri kayb1 ve bozulmasi yaganmamasi igin
farkli teknikler gelistirilmeye devam etmektedir. Dijital diinyanin her gecen giin gelismesi ve
verilerin dijital ortamlara aktarilmasi; veri giivenliginin ve mahremiyetinin énemini géstermeye
devam etmektedir.

Yazarlarin Katkisi
Yazarlarin makaleye katkilar1 esit orandadir.

Tesekkiir
Makaleye degerli yorumlart ile katki saglayan hakemlere tesekkiir ederiz.

Cikar Catismasi1 Beyam
Yazarlar arasinda herhangi bir ¢ikar catismasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyani
Yapilan ¢alismada arastirma ve yayin etigine uyulmustur.
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