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Oz

Mobil saglik uygulamalari, ihtiyag duyulan bilgiye erisimi kolaylastiran ve soz
konusu verilerin kayit altina alinmasina imkan veren, hasta izleme cihazlari,
mobil telefonlar ve daha kompleks cihazlart iceren saglik uygulamalaridir.
Calismanin amaci, heniiz yeni olan mobil saglik uygulamalarmin yol actigt etik
sorunlar1 tespit etmek ve bu noktada oneriler gelistirebilmektir. Calismanin
problemi ise verilerin toplanmasi ve ilgililere iletilmesinde mahrem bilgilerin
hastalarin riza gostermeyecegi sekilde depolanip erisime agik hale getirilerek etik
sorunlarin ortaya ¢ikmasidir. Caligmada nitel bir yontem olan dokiiman
incelemesi kapsaminda pasif analiz de denilen ikincil veri aragtirmasi yapilmis
ve veri toplama araci olarak internet haberleri ele alinmistir. Calisma kapsaminda
incelenen haber metinlerinde 4 ana tema tespit edilmis ve mahremiyet anlaminda
zayif olan mobil saglik uygulamalarimin bir¢ok etik soruna yol agabilecegi
anlagilmistir. Calisma sonunda hastadan alinan tibbi  bilgilerin  hasta
mahremiyetini ihlal edecek sekilde kullanima agik oldugu ve kullanilan
sistemlerin bu bilgileri korumada yetersiz kaldigi, dijital ortamlarin veri
saklamada yetersiz oldugu, mobil cihazlarin saldirilara agik oldugu gibi
bulgulara ulasilmustir.
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Abstract

Mobile health applications are that include patient monitoring devices, mobile
phones, and more complex devices that facilitate access to the information
needed and enable the recording of such data. The aim of the study is to identify
the ethical problems caused by new mobile health applications and to develop
suggestions at this point. The problem of study is that when data are collected
and transmitted to the interested parties, ethical problems arise due to the fact
that confidential information is stored and accessed in a way that patients can not
consent to. Within the scope of the study, a secondary data search called passive
analysis was conducted a qualitative document analysis, and internet news was
taken as a data collection tool. Four main themes have been identified in the
news texts examined within the scope of the study and it has been understood
that mobile health applications which are weak in terms of privacy may lead to
many ethical problems. At the end of the study, medical information received
from the patient was found to be in violation of patient privacy, and that the
systems used were inadequate to protect the information, digital media was
insufficient to store data, and mobile devices were vulnerable to attack.

Keywords (MeSH): Health Politics, Mobil Health Applications, Ethic, Health
Reform, Health System.

1. Giris

Son yillardaki teknolojik doniisiim siireci, hi¢ kuskusuz diinyadaki biitiin
hizmet alanlarin1 dogrudan etkilemis ve bu alanlarda doniisiim siirecini
beraberinde getirmistir. Bu silire¢ hem hizmet sunumu sorumlulugunu
istlenen organizasyonlarin hem de hizmet alan bireylerin bir anlamda
islerini kolaylastirmustir. Ozellikle dijital teknolojilerdeki bas déndiiriicii
gelisme, devlet ve Ozel sektdor hizmet organizasyonlarinin hizmet
sunumunda yeni politikalari, model ve uygulamalar1 gilin yiiziine
cikarmigtir. Bu uygulama alanlarindan birisi, saglik sektoriidiir. Saglik
sektoriinde son yillarda mobil saglik uygulamalar1 ve bu uygulamalara
yonelik dijital diinyanin temel sorunlarindan birisi olan giivenlik ve etik
konular1 6ne ¢ikmustir.,

Mobil saglik uygulamalari, 2000°li yillarla birlikte saglik hizmetleri
sektoriinde onemli bir konu ve endiistri olarak goriilmektedir (Kumar vd.
2013: 228). E-sagligin bir boyutu olarak kabul edilen mobil saglik hem
kiiresel hem de ulusal olmak iizere ¢esitli kurum ve kuruluslar tarafindan
tanimlanmustir (Demir ve Arslan 2017; Vélez vd. 2014; Varshney 2014).
Diinya Saglik Orgiitii'ne gore mobil saglik, akilli telefon, hasta izleme
cihazlari, dijital cihazlar (tablet vb.), diger kablosuz araglar ve mobil
cihazlar kullanilarak, tibbi ve halk sagligi hizmetlerinin desteklenmesi
olarak ele alinmaktadir (WHO 2011: 6). Bir baska tanima gore mobil
saglik, kisaca saglik sektoriindeki hizmetlerin mobil iletisim cihazlar
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kullanilarak sunulmasi olarak degerlendirilmektedir. Daha genel bir
anlatimla mobil saglik, kisisel saglik bilgilerinin cep telefonu, tablet
bilgisayar ve kablosuz iletisim altyapisi gibi mobil iletisim ve
multimedya teknolojileri vasitasiyla aktarildigi, yapilandirildigi ve farkl
kullanicilar arasinda baglanti saglandigi bir ortami betimlemektedir
(Tezcan 2016: 33). Saglik hizmet sektoriinde hastalik siirecinde hastalar
tarafindan kullanilan cep telefonu araciligiyla bilgi aligverisinde
bulunulmasi, dijital saglik uygulamalar ile hastalik siirecinde tami ve
tedavi sunulmasi, online platformlarda saglik testleri gerceklestirilmesi ve
bilgisayarlar vasitasiyla hastaliklarin tedavisi i¢in oyun ve uygulamalar
gelistirilmesi ~ gibi  uygulamalar, mobil  saglik  kapsaminda
degerlendirilmektedir (Kilig 2017: 206). Ozetle mobil saglik
uygulamalar1 biyolojik, davranigsal veya cevresel bilgilerin toplanmasi
acisindan teknoloji odakli yeni yontemleri ve bu ydntemler
dogrultusundaki islem siireclerinin sonuglarin1 destekleyen bir kapsama
sahiptir (Kumar vd. 2013: 229).

Mobil uygulamalarin sahip oldugu ozellikler, bu teknolojilerin saglik
sektoriinde kullanimma ciddi bir oranda olanak saglamaktadir. Bu
dogrultuda saglik hizmet sektdriinde 6nemli bir konu haline gelen mobil
saglik uygulamalarinin saglayabilecegi ¢cok sayida imkan bulunmaktadir.
Bunlardan bazilar1 s6yle siralanabilir (Greenspun ve Coughlin 2012: 8):

a) Siirec icerisinde saglik diizeyi ile ilgili ger¢ek zamanli bilgileri ve
mesajlar1 paylasan bir iletisim araci seklinde kullanilabilmesi,

b) Hastalarin durumlarini takip eden ve raporlayan bir mekanizmaya
olanak tanimasi,

c) Hasta ve saglik profesyonelleri arasinda video konferans gibi
yontemlerle karsilikl etkilesime firsat sunmasi,

d) Bireylerin saglik kurumlari disindaki yasamlarinda egzersiz, ilag ve
diger konularda hatirlatict ve motive edici bir arkadas niteligine sahip
olmasi ve de

e) Genel olarak saglik hizmetlerinde bakim siirecini dogrudan
hastanin bulundugu ortama tasiyabilen bir uzaktan izleme mekanizmasini
saglamasi.

Mobil saglik uygulamalarinin 6zellikleri itibariyle her gecen gilin daha
fazla kullanim alanina sahip oldugu sdylenilebilir. Konuyla ilgili veriler
incelendiginde mobil teknoloji kullaniminin, dolayistyla saglik alanindaki
dijital uygulamalarin da arttig1 goriilmektedir (Research 2 Guide 2017).
Yeni iletisim teknolojilerindeki gelismeler ve kullanan sayisindaki artis,
saglik hizmeti sunumunda mobil saglik uygulamalarinin yayginlagsmasini,
sonug olarak teknoloji ve insan odakli cesitli etik sorunlari ve riskleri
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ortaya c¢ikarmaktadir (Labrique vd. 2013; Briiggemann vd. 2016).
Teknoloji odakl riskler baglaminda siber saldirilar, verilerin depolanmasi
ve korunmasi agisindan giivenlik, sifreleme sistemlerinin yetersiz
kalabilmesi gibi riskler 6ne ¢ikmaktadir. Mobil saglik uygulamalarini
kullanan bireylerin sifre mahremiyetine 6zen gostermemeleri, Yyetkisiz
bireylerle sifre paylasimi, yetkili personelin kisisel verileri ticari bir kaygi
ile bagkalariyla paylagmalar1 gibi durumlar, insan odakli risklere 6rnek
gosterilebilir(Arslan ve Demir 2017: 23-24). Bu ve buna benzer riskler
cercevesinde mobil saghik uygulamalarinda etik konusu, hasta
mahremiyeti baglaminda ¢ok ciddi 6neme sahiptir.

Hizmet sunum siirecinde bireyler tarafindan izlenmesi gereken ahlaki
standartlar ve kurallar seklinde ifade edilebilen etik kavrami (Kirilmaz ve
Kirllmaz 2014: 41), saglik hizmet sektoriinde gecmisten gilinlimiize
tizerinde c¢aligmalar yapilan konular arasinda yer almistir. Son yillarda
teknoloji kokenli saglik hizmetlerinin sektérde daha ¢ok kullanim alani
bulmasi ile hasta bilgilerinin rizasi olmadan mahremiyet ve giivenlik
ilkeleri ¢ignenerek herhangi bir sekilde {igiincii taraflarla paylasilmasi,
mobil saglik uygulamalar1 kapsaminda 6nemli bir tehdit olarak karsimiza
cikmigtir. Bilindigi iizere kisisel saglik verilerinin dogasi geregi bu
konuda giivenlik, gizlilik ve etik kavramlar1 siklikla vurgulanmaktadir
(Ay 2008). Bu bilgilerin hasta ve hekim iliskisi disinda yer alan ti¢lincii
kisilerce Ogrenilmesi, baska kisi ve kuruluglara aktarilmasi ve
paylasilmasi, hatta ticari olarak satilmasi, mobil saglik uygulamalarina
iligskin etik a¢idan sorunlu bir durumu beraberinde getirmektedir (Kluge
2004). Ozellikle kisisel saglik bilgilerinin bulundugu veri tabanlarinin ve
sistemlerinin kotii niyetli yazilimlar tarafindan ele gegirilmesi ya da ilgili
saglik kurulusundaki yetkili ya da yetkisiz herhangi bir personel
tarafindan tcilinci kisilere yonelik paylasilmasi, bu siirecte tehdit teskil
eden olas1 riskler olarak degerlendirilmektedir. Kisisel verileri istegi
disinda paylasilan bir birey, kotii amagli kisi ve kurumlarin adimlar
dogrultusunda sosyal ve ekonomik agidan olumsuz durumlar ve hatta
hayati risklerle de karsilagabilmektedir. Dolayisiyla mobil saglik
uygulamalarinin  kullanilmas1 ve bu uygulamalardaki kisisel saglik
verilerinin korunmasi agisindan etik sorunlarin ve bu yondeki sistemsel
ve beseri kaynakli olasi risklerin ortadan kaldirilmasi konusu, 6zel 6neme
sahip goriilmektedir. Bu durum saglik sektoriinde dijital ortamdaki
verilerin giivenligi ile ilgili titiz, dikkatli ve sorumlu davranilmasi
zaruriyetini agikga hissettirmekte diger bir ifadeyle ¢esitli ¢alismalarda
ongoriillen etik kodlart daha onemli hale getirmektedir (Albrecht ve
Fangerau 2015). Bu dogrultuda mobil saglik uygulamalarinin kullanimi
acisindan etik sorumluluklar ¢ergevesinde samimiyet, diriistliik, kalite,
gizlilik, bilgilendirilmis onay, c¢evrimi¢i saglik hizmetlerinde
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profesyonellik, sorumlu is ortag1r ve hesap verebilirlik gibi bazi rehber
ilkelerin 6ne ¢iktig1 ve saglik hizmeti sunuculari ile bu siiregte gorevli
personelden  bu ilkelere uygun davranilmasmin  beklendigi
anlagilmaktadir (Rippen ve Risk 2000: 2-5).

Bu bilgilerden yola ¢ikarak Tirkiye’de de kisisel saglik verilerinin
giivenliginin saglanmasi cercevesinde cesitli adimlar atilmistir. Ornegin
20 Ekim 2016 tarihinde "Kisisel Saglik Verilerinin Islenmesi Ve
Mahremiyetinin Saglanmas1 Hakkinda Yonetmelik" yaymlanmustir.
Yonetmeligin amaci, Kisisel saglik verilerinin toplanmasi, islenmesi,
korunmasi ve veri mahremiyetinin saglanmasina yonelik stirecle ilgili
usul ve esaslarin diizenlenmesi seklinde hiikiim altina alinmistir. Ayrica
kisisel saglik verilerini isleyen veya gorevi geregi kisisel saglik verilerine
erisen herkesin, bu verilerle ilgili olarak sir saklama yiikiimliligi altinda
oldugu; Saglhk Bakanliginin iilke genelinde hizmet vermek amaclh
kurulan sistemleri diginda kisisel verilerin hi¢bir yere kopyalanamayacagi
ve kaydedilemeyecegi; sisteme islenen verilerin mahremiyet
cergevesinde belirtilen kriterler g¢ercevesinde korunacagi ve gizlilik
ihlaline yo6nelik bildirim durumunda takip edilmesi gereken bir siirecin
varligr gibi hususlar, Yonetmelikte net bir sekilde ifade edilmistir.
Yonetmelikte belirtilen gizlilik ve mahremiyet ilkelerine aykiri
davranilmas1 durumunda ise ilgili kisilerin yaptirnmla karsilagacaklari
ayrica hiikiim altina almmustir(Kisisel Saglik Verilerinin Islenmesi Ve
Mahremiyetinin Saglanmasi Hakkinda Ydnetmelik 2016). Ancak siireg
icerisinde YoOnetmeligin iptaline iligkin dava ag¢ilmis ve bu dava
sonucunda Danigtay’n ilgili dairesi tarafindan yiiriitmeyi durdurma karari
verilmistir. Danigtay’in bu karar1 dogrultusunda ilgili Yo6netmelik’te bazi
degisiklikler yapilmus ve nihai olarak Kisisel Saglik Verilerinin Islenmesi
ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelikte Degisiklik
Yapilmasina Dair Yonetmelik, 24 Kasim 2017 tarihinde 30250 sayili
Resmi Gazete’de yeniden yayimlanmistir (Nalbantoglu 2018). Bu
cercevede gergeklestirilen degisiklikler, bir anlamda bu yonetmeligin
konuya iliskin mevzuata uyumlu hale getirilmesi ve kisisel verileri
koruma hukukunun gelistirilmesi agisindan pozitif bir adim olarak
degerlendirilmektedir (Diilger 2017).

Ozetle her iilkede kullanilmakta olan mobil saghk sunucusu topladigi ve
ilettigi bilginin glivenligi ile ilgili Onlemler almak zorundadir. Bu
kapsamda gilinlimiizde en gegerli 6nlem HIPAA (Health Insurance
Portability and Accountability Act) kurallarina uyumluluk olarak ifade
edilmektedir. Mobil saglik uygulamalarinin kullanimi agisindan goémiilii
sifreleme, oto-kimlik entegrasyonu ve cihaz giivenlik o6zellikleri, etik
ihlallere iliskin ¢6ziimiin sadece bir parcasi olarak diisiiniilmektedir.
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Ancak yazilimsal ve donanimsal hangi onlem alinirsa alinsin, bilgi
giivenligi agisindan en 6nemli unsurun insan oldugu unutulmamalidir
(Tezcan 2016: 72).

Bu ¢alismada mobil saglik uygulamalarinin teknolojiden ve insandan
kaynaklanabilecek riskler ve bu riskler c¢er¢evesinde olusabilecek etik
problemlere farkli bir bakis acis1 ortaya konulmaya ¢alisilacaktir.
Dolayisiyla aragtirma sorumuz; “Mobil saglik uygulamalarinin etik
problemleri var midir ve bunlar nelerdir?” seklindedir. Buradan hareketle
caligmanin amact; mobil saglik uygulamalarinin yol actig etik sorunlarin
web iizerinde yayinlanan haberler araciligiyla betimlenmesidir.

2. Metodoloji

Calisgma kapsaminda nitel bir yontem olan dokiiman incelemesi
kapsaminda ikincil veri arastirmasi yapilmistir. Pasif analiz de denilen
ikincil veri arastirmasinda veri toplama araci olarak internet haberleri ele
almmustir. Google tarama motorunda “mobil saglikta etik ihlal, saglikta
siber saldir1, saglik verilerinin korunaksizlig1” gibi anahtar kelimeler
kullanilarak aranan mobil saglik ve etik ihlal igerikli metinler aranmus,
kose yazilar1 ve 6zel konu sayfalar ayiklanarak yalnizca iliskili haberler
toplanmigtir. Dolayisiyla kose yazilart ve 6zel konulu sayfalardan
ayiklanarak elde edilen 19 Agustos 2014-1 Haziran 2017 araligindaki
toplam 58 haber metni tematik analiz ile incelenmistir. Incelenen
haberler; ulusal ve yerel gazetelerin internet sitelerinde ve saglik icerikli
cesitli sitelerde yer almaktadir.

2.1. Analiz Teknigi

Calismada elde edilen tiim haber metinleri tematik analiz ile
incelenmigtir. Tematik analiz, nitel veri setinin bdélimlendirilip,
simiflandirildigl, 6zetlendigi nitel bir yontemdir. Bu yoOntemde
coziimlenen veriler yeniden insa edilerek onemli kavramlar ortaya
cikarilir (Given 2008: 867). Baska bir ifadeyle tematik analiz, veri setinin
caligmanin amacina yonelik olarak yeniden cergevelendigi ve veri
setindeki 6nemli unsurlarin 6ne ¢ikarildig bir inceleme yontemidir.

Analizin ilk agsamasinda metinler arasindaki benzerlikler farkliliklar tespit
edilmistir. Ardindan bu benzerlik ve farkliliklara gore temalar ve bu
temalar1 altinda toplayabilecek nitelige sahip semsiye temalar, baska bir
ifadeyle ana temalar olusturulmustur.
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2.2. Bulgular

Incelenen haberlerde ele alman konular “Tiirkiye, ingiltere, Ispanya gibi
baz1 iilkelerin ¢almman saglik kayitlari, calinan saglik kayitlarinin
yayinlanmasi, bazi hastanelere yapilan siber saldirilar, kalp pillerinin
uzaktan kumanda edilerek hastalara zarar verilmesi tehlikesi, saglik
sigortasi sirketlerinin siber saldiriya ugramasi, ¢alinan saglik kayitlarinin
para karsiliginda satilmasi, saglik verilerinin kredi kartlarindan da degerli
oldugu, akilli insiilin pompasi gibi saglik cihazlarinin korsanlar tarafindan
ele gecirebilecegi, siber saldirilarin maliyetleri ve mobil saglik
uygulamalarinin saldirilara karsi savunmasiz olmasi”dir. Bu konu
bagliklar1 arastirma amaci dogrultusunda degerlendirildiginde dort ana
tema altinda kiimelendikleri goriilmektedir: “Calinan ve Yayinlanan
Saglik verileri, Saglik Kurumlarina Yonelik Siber Saldiri, Mobil Saglik
Cihazlar1 ve Internet Baglantii Medikal Cihazlara Siber Saldir1 ve
Korumasiz Saglik Verileri”

2.2.1. Calinan Ve Yaymlanan Saghk Verileri (19 Agustos 2014-
12 Mayis 2017)

Bu ana tema altinda Tiirkiye’de bazi hastanelerden hastalarin kayitlariin
siber saldirt ile c¢alindig1 tespit edilmistir. Saglik Bakanligimin
aciklamasma gore Diyarbakir, Siirt, Tekirdag ve Kocaeli illerinde
bulunan bazi hastanelere siber saldir1 neticesinde ilgili saglik verilerinin
calindig1 belirtilmistir (URL1, URL 3). S6z konusu hastanelerin veri
yedekleme tedbiri sayesinde hastalarin herhangi bir magduriyet
yasamadig1r ifade edilmistir. Buna karsin c¢alinan saglik kayitlarinin
akibeti hakkinda herhangi bir bilgiye rastlanmamustir (URL 4, URL 5).

Bagka bir o6rnekte ise Amerika’da 5,6 milyon kisinin sosyal giivenlik
numaralari, isimler, adresler, finansal bilgiler ve saglik verilerinin
calindig goriilmektedir. Ayrica yine Amerika’da Kaliforniya Universitesi
Saglik Sistemi’nde milyonlarca hastanin kisisel bilgilerinin ¢alindig1 ve
calinan verilerin sifreli olmamasindan dolayr dolandiricilik amacl
rahatlikla kullanilabilecegi agiklanmistir. 4,5 milyon hastanin verilerini
iceren bu siber saldiri orneginde hastalara kimlik koruma hizmeti
sunulmustur (URL 6, URL 7, URL 8).

Hollywood’daki Presbyterian Saglik Merkezi ve Methodist Hastanesi nin
sistemlerine yerlestirilen ransomware virlisii ile hastane kayitlarinin
calinmasi olayim istlenen Tiirk Hacker gruplarina bir karsilik olarak
Anonymous ile 6zdeslesmis olan Guy Fawkes maskesi takan bir kisi
“#OpTurkey Revenge on Turkey” isimli videoda Tiirk saglik kurumlari
sistemlerine sizdigini ve sistemlerde ki bilgileri ¢aldigini iddia etmistir.
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Saglik Bakanligina baglhi 33 devlet hastanesinin veri tabanindaki
bilgilerin hackerlar tarafindan silindigi ortaya cikmistir. Anonymous
isimli hacker grubu tarafindan yapildig: ifade edilen siber saldirida; séz
konusu hastanelerin silinen verilerin yedeklerini sisteme yiiklemeye
calistig1 ancak grubun bunu engelledigi tespit edilmistir. Bu saldiridan
sonra Saglik Bakanhigmin Saghk Bilisim Ozel Agim kurdugu ve tiim
saglik kurumlarint bu aga tasimaya calisarak verilerin giivenligini
saglamaya calistigni gorilmistiir. Calinan milyonlarca verinin sosyal
medyada yayinlandigi ve bunlar arasinda HIV test sonuglari, kiirtaj
bilgileri gibi mahrem kayitlarin da yer aldigi tespit edilmistir (URL 9,
URL 1, URL 10, URL 5, URL 11).

Bir bagka haber metninde; Bursa’daki saglik kurumlarindan 267 bin
hastanin tedavi gordiigli doktor, aldigi1 saglik raporlari, test, tahlil gibi
laboratuvar bilgileri gibi verilerinin ¢alindig1 ifade edilmistir (URL 13).
Tim bu haberler degerlendirildiginde E-saglik uygulamalarinin etik
ihlaller icerdigi goriilmektedir.

2.2.2. Saghk Kurumlarina Yonelik Siber Saldir1 (19 Agustos
2014-12 Mayis 2017)

Bu ana tema altinda Saglik Bakanlig1 tarafindan agiklanan ve yaklasik 33
ildeki hastanelere yapilan siber saldiri, Ingiltere’nin Ulusal Saglik
Sistemine yapilan saldiri, Tirkiye’nin de i¢inde bulundugu 74 iilkeye
yapilan siber saldiri, Saglik Bakanligi sitelerine yapilan siber saldiri,
Ispanya’da biiyiik sirketlere yapilan siber saldiri, Tiirkiye, Amerika,
Ingiltere, Amsterdam gibi iilkelerdeki hastanelere yapilan siber saldirilar,
baz1 biiylik saglik sigortasi sirketlerine yapilan siber saldirilar ve Barack
Obama’nin da verilerinin ¢alindig1 bir sigorta sirketine yapilan siber
saldir1 yer almaktadir.

Ingiltere’”de NHS’ye bagli 16 saglik kurumunun etkilendigi siber
saldinda, hackerlarm 300 dolar karsiliginda dijital para birimi Bitcoin
talep ettigi tespit edilmistir. S6z konusu saldir1 sonrasinda NHS saglik
bilgi islem aginin tamamen ¢oktiigli bildirilmistir. NHS’yi vuran viriis
yazilimin Tiirkiye’nin de iginde bulundugu 74 iilkeye yayildigi ve 57
binden fazla bilgisayar1 etkiledigi tespit edilmistir (URL 14; URL 15;
URL 16; URL 17; URL 19; URL 20; URL 21).

Ek olarak Saglik Bakanlig: sitelerine siber saldir1 yapildig1 ve bu saldiri
sonucu Saghk Bakanligi sayfalarimin erisime kapatildigi haber
metinlerinde yer almaktadir. Ayrica Ispanya’daki en biiyiik sirketlere
siber saldir1 yapildigi, giivenlik sirketleri ya da askeri kuruluslarin dahi bu
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saldirilardan etkilendigi, bu sebeple s6z konusu iilkelerde acil durum ilan
edildigi de ilgili haber metinlerinde yer almaktadir (URL 22).

4,5 milyon hastanin verilerinin ¢alindig1 siber saldirida Amerika’daki en
biiyiik ikinci hastane zincirinin veri tabanina sizilmistir. Yani sira Barack
Obama ve ailesinin kayitlarimin da bulundugu sigorta sirketi Anthem
siber saldirtya ugramis ve 80 milyon kisinin saglik kayitlar1 calinmustir.
Buna ek olarak Sigortacilikta Ongoriilen Riskler 2017 raporuna gore siber
riskler ikinci sirada yer almaktadir. Giivenlik uzmanlari, siber suclularin
ABD saglik sektorinden 3 trilyon dolar kazanmayi hedefledigini
belirtmislerdir (URL 23; URL 24; URL 25).

2.2.3. Mobil Saghk Cihazlar1 ve Internet Baglantih Medikal
Cihazlara Siber Saldir1 (14 Nisan 2015-1 Haziran 2017)

Bu tema altinda akilli saglik cihazlarinin, internete bagli tibbi cihazlarin
ve Ozellikle de kalp pillerinin siber saldir1 tehdidine acik oldugu temalari
tespit edilmistir. Akilli cihazlarin siber saldirilara karsi korunaksiz oldugu
ifade edilen haber metinlerinde akilli saglik cihazlarinin yogunlukla
kullanildig1 Amerika’nin 6zellikle tehdit altinda oldugu vurgulanmstir.

Denetim, vergi ve damigmanlik hizmetleri sunan KPMG 2017 raporuna
gore; yeni teknolojiyle iiretilmis, aga bagl ve birbiriyle baglantili saglik
cihazlar siber risklere de kapi agiyor. 2000°1li yillardan itibaren hizla
bliyliyen erisilebilir, takilabilir ve giyilebilir tibbi cihaz teknolojisi siber
saldirilar karsisinda savunmasiz. Tirkiye’de de kullanilan akilli medikal
cihazlarin baglantili oldugu aglarin siber giivenlik agisindan yetersiz
oldugu tespit edilmistir. Rapora gore; saglik kuruluslarinin %81’inin
2016 yilinda en az bir kez siber saldiriya ugradigi da goéz Oniinde
bulunduruldugunda durumun ciddiyeti ortaya ¢ikmaktadir (URL 12; URL
26; URL 27).

Bagka bir cihaza baglanacak sekilde yapilandirilmis her cihazin siber risk
altinda oldugu vurgulanan haber metinlerinde kisisel saglik bilgilerinin
karaborsada kredi karti bilgilerinden 10 kat daha degerli oldugu da ifade
edilmistir. Medikal cihazlara yonelik olan siber saldirilarda; tibbi
hizmetlerin kesintiye ugramasi, kotii amagh yazilimlarin sisteme
bulagmasi, verilerin ¢alinmasi ve para karsiliginda satilmas1 gibi sonuglar
dogabilmektedir (URL 28).

Siber su¢ ekonomisinin hedefinde yer alan ve iyi korunamayan saglik
sektoriindeki baska bir tehlike ise hayati onem tasiyan akilli cihazlar.
Kalp pili ya da insiilin pompasi gibi akilli saglik cihazlarinin kétii amagh
yazilimlarca kolayca erisilebilir olmasi tehlikeyi arttirmaktadir. Amerikan
Gida ve Ilag Dairesi, saglik cihazi iireticilerine bir uyar1 gdndermis ve

137


http://www.euronews.com.tr/
http://url/
http://url/
http://www.portal.jlt.com.tr/
http://url/
http://url/
http://www.epnext.com.tr/
http://www.netinternethaber.com.tr/

AI'BUSosyal Bilimler Enstitiisii Dergisi, 2018, Cilt:18, Yil:18, Sayi: 3, 18: 129-145

siber saldirganlarmm akilli kalp pillerini bile hackleyebilecegini
bildirmistir. Amerikan Gida ve Ilag Dairesi, ritim bozuklugu gibi
hastaliklarin tedavisinde son birkag¢ yildir kullandig1 akilli kalp pillerinin
giivenlik zafiyetini 6grenmek icin bir dizi teste tabi tutmus ve bu
cihazlarmm siber korsanlar tarafindan ele gecirilebilecegini ifade etmistir.
Aynt sekilde; akilli insiilin pompalar: siber gilivenliginin hackerlara karsi
zayif oldugu gerekgesiyle piyasadan kaldirilmis ve hastanelerin bu cihazi
kullanmasmna izin verilmemistir (URL 18, URL 29, URL 30; URL 31,
URL 32, URL 34).

Cihazlarin giivenliginin test edildigi arastirmada; kalp piline kablosuz
internet lizerinden ulagilabilecegi, korsanlarin cihazi durdurmakla
kalmayip 6limciil bir elektrosok olusturabilecegi, ¢cok fazla sayida kiginin
kullandig1 viicutta taginan insiilin pompasinin uzaktan kontrol edilerek
dozajinin yeniden ayarlanabilecegi ve acilde kullanilan ilag pompalarinin
uzaktan ele gecirilip bu pompalardan akan sivilarin alt ve iist sinirlarinin
asilarak hastaya zarar verilebilecegi tespit edilmistir (URL 35; URL 33;
URL 36).

Nesnelerin interneti uygulamalarinin saglik sektoriinde yogun bir sekilde
kullanildig1 diisiiniildiiginde milyonlarca hastanin tehdit altinda oldugu
gercegi ortaya ¢ikmaktadir. Akilli tibbi cihazlarin ara yiizlerinin internet
tizerinden erigsilemez oldugu ve sadece hastane icerisindeki bir
bilgisayardan calistigi varsayimi bu cihazlar1 tehlikelere daha da acik
kilmaktadir. Nitekim bu varsayimdan otiirli alinmasi1 gereken gilivenlik
tedbirleri asgari diizeyde alindiginda yeter goriilmektedir (URL 37; URL
38).

National Institute of Standards and Technology’nin tehlike
derecelendirmesine gore; ShellShock giivenlik a¢1g1 nedeniyle telefonlar,
dagiticilar, medikal cihazlar ve web sunucular1 da dahil olmak {izere
yaklasik 500 milyon internet baglantili cihaz ve servis tehlike on {izerinde
on derecesiyle en yiiksek tehlike altinda bulunan cihazlardir (URL 39).
Incelenen haberlerde E-saglik uygulamalarinin bahsedilen tehlikelere
karst olduk¢a korunaksiz oldugu dikkat ¢ekmektedir. Bu durum
caligmanin temel savini da desteklemektedir.

2.2.4. Korumasiz Saghk Verileri (19 Agustos 2014-1 Haziran
2017)

Bu ana tema altinda saglik verilerinin siber saldirilara kars1 glivenliginin
yetersiz oldugu, saglik kayitlarmin para karsiliginda satilabilecegi ve
dolayisiyla korsanlar i¢in ¢ok degerli oldugu gibi alt temalar
bulunmaktadir.
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Elektronik saglik kayitlart ve mobil cihazlan disiiniildiigiinde saglik
sisteminin tamaminin risk altinda oldugu ve giivenlik zafiyetinin oldugu
haber metinlerinde yer almaktadir. Saglik cihazlarinin ¢ogunun iiretim
asamasinda belirlenen sifrelerle kullanildigi ve bu sifrelerin kullanici
kurumlar tarafindan degistirilmeye lizum goriilmedigi ifade edilmistir.
Bu sifrelerin  “1234” gibi basit sifreler oldugu g6z Oniinde
bulundurulursa; cihazlarin giivenliklerinin ¢ok zayif oldugu ortaya
cikmaktadir. Saglik sisteminde kayitli bilgilerin organ mafyalar1 ya da
biyolojik silah tireticileri i¢in oldukca cazip bilgiler oldugu belirtilmistir.
Hayati 6nemi olan bu kayitlarin internette milyon dolarlik degerlerinin
oldugu ve online ortama taginan saglik kayitlarmin giivenlik diizeylerinin
iyilestirilmemesi halinde bu pazarin biiyiiyecegi ongoriilmektedir. Ayrica
internet ortamina bir sahsa ait sosyal giivenlik numarasinin degeri 15
dolar iken bir saglik verisinin degerinin 60 dolart buldugu ve bir kisinin
saghik kaydinin kuruma 4 milyon dolara mal olacagi da ifade
edilmektedir (URL 40; URL 41; URL 13; URL 42; URL 43; URL 44;
URL 45).

Intel Security, McAfee Labs Saglik Uyarilar1 raporuna gore; saglik
sektorii siber su¢ ekonomisinin hizla yiikselen trendlerinden biri
olmustur. Bunun nedeni saglik sektdriinde verilerin gilivenliginin
bulunmamasi olarak gosterilmistir (URL 2).

Tim bu ana tema ve alt temalar degerlendirildiginde; mobil saglik
uygulamalarinin giivenlik agiklar1 nedeniyle etik ihlallere yol agacagi
sOylenebilir. Mahremiyet igeren kisisel saglik kayitlar1 ve hayati dnem
tastyan mobil saglik cihazlarinin internet ortamindaki korunaksizligi; bu
uygulamalarin etik boyutunun problemli oldugunu gostermektedir.

3. Sonug¢

Saglik hizmet sektoriinde teknolojinin kullanilmas1 6nemli bir gelismedir.
Ancak teknolojinin getirmis oldugu yenilikler, diger taraftan da gesitli
riskleri beraberinde getirmektedir. Bu risklerin en ¢ok hissedildigi
alanlardan birisi E-saglik ve daha spesifik olarak mobil sagliktir.
Giliniimiizde mobil saglik uygulamalar1 her gecen giin daha fazla énem
kazanmaktadir. Akilli telefonlar, tabletler, akilli saatler, giyilebilir
teknolojiler ve akilli gozliikler basta olmak tizere ¢ok sayida cihaz, mobil
saglik uygulamalar1 kapsaminda kullanim alani bulmaktadir. Caligma
yontemi dogrultusunda elde edilen veriler degerlendirildiginde; glintimiiz
diinyasinin yeni hayat bi¢iminde yerini almaya baslayan mobil saglik
uygulamalarinin giivenlik agiklar1 nedeniyle etik ihlallere yol agacagi
sOylenebilir.
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Tiirkiye’de Saglik Bakanligi’nin kisisel saglik verilerinin islenmesi,
korunmasi, saklanmasi, mahremiyetinin saglanmasi gibi konulara énem
verdigi ve bu yonde calismalar yiiriittiigii gdzlemlenmistir. Ornegin
kisisel saglik verilerinin islenmesi ve mahremiyetinin saglanmasi
dogrultusunda yayimlanan yonetmelik, bu alandaki etik ihlallerin ve
sorun alanlarinin engellenmesi icin bir nevi Onemli bir misyon
istlenmistir. Hem bu yonetmelik hem de diger hukuki diizenlemeler
cer¢evesinde kamu ve 6zel saglik hizmet sunucularinin kisisel verilerin
gizliligi ve glivenligi acisindan daha sorumlu davrandiklar1 ve bu yondeki
politika ve uygulamalarini hastalarla da web sayfasi kanali basta olmak
lizere gesitli sekillerde paylastiklari gozlemlenmistir. Ancak mobil saglik
uygulamalarinin kullanimi1 agisindan etik ihlallerin sistem ve insan
kaynagi odakli olabilecegi gerceginden hareketle kisisel verilerin
korunmasi ¢aligmalarinin genisletilerek ve giiclendirilerek siirdiiriilmesi
ciddi bir 6nem arz etmektedir.

Calisma sonucunda baslica 6neriler su sekilde siralanabilir:

a) Politika yapicilar ve saglik organizasyonlari bilisim alaninda
yetenekli bireyleri kesfederek 6zel ekipler kurmalidir.

b) Sistem ve insan kaynagi ile ilgili siirdiiriilebilirlik konusunun,
yetkililer tarafindan giivence altina alinmasi gerekir.

c) Sistem kontroliiniin birden fazla kisiye ve birbirilerini tamamlayici
sekilde verilmesi dnerilmektedir.

d) Politika yapicilar ve diger sorumlular tarafindan bu alandaki
hukuki alt yapinin gliglendirilmesi gerekmektedir.

e) Sonug olarak yerel saglik bilgi sistemlerinin gelistirilmesi ve bu

sistemlerin  olast siber saldirilara dayanikli hale  getirilmesi
Onerilmektedir.
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