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ONECIKANLAR
o 8 farkli simiflandirict kullanilarak simflandirict flizyonu yapilmistir
e Smiflandirici flizyonu ile birlikte nitelik segme yapilmistir
e Nitelik secme ve siniflandiric fiizyonu icin genetik algoritmalar kullanilmigtir

Makale Bilgileri OZET

Gelis: 31.05.2016 Bilisim sistemlerinin gelismesiyle, saldir1 tespit sistemlerinin (STS) kullanimi 6nem kazanmistir. Bu

Kabul: 26.09.2017 sistemlerin ¢aligmasi, genellikle siniflandirma problemi g¢ergevesinde degerlendirilebilir. Siniflandirict
uygulamalarinin en 6nemli agamalardan birisi nitelik segme agamasidir. Giiniimiizde, siniflandirict basarisini

DOI: artirmak icin, tek siniflandiricilarin yerine siniflandirict fiizyonu kullanimi 6nerilmektedir. Bu ¢aligmada;

10.17341/gazimmfd.406781 saldirt tespit siniflandirma uygulamalarinda, nitelik segme ve smiflandirict fiizyonu agirlik belirleme

islemlerinin, genetik algoritma (GA) kullanilarak yapilmasi 6nerilmektedir. Bu sisteme, Genetik Algoritma
tabanli Nitelik Segme ve Agirlik Bulma (GA-NS-AB) ad1 verilmistir. GA-NS-AB, saldir1 tespit sistemi NSL-
KDD veri kiimesi iizerinde uygulanmistir. Coklu siniflandirici fiizyonunda siniflandirici sayisinin 2 ile 8
arasinda oldugu dogrusal agirlikli birlestirme yontemi kullanilmigtir. Kullanilan siniflandiricilar sunlardir:
Adaboost, Karar Agaci, Lojistik Regresyon, Saf Bayes, Rastgele Orman, Gradient Boosting, En yakin K
komsu ve Yapay Sinir Aglar (Cok Katmanli Perseptron). Onerilen yéntem, GA-NS-AB, diger fiizyon
yontemleri (basit ve olasilik oy) ve tek siniflandirict sonuglarn ile karsilagtirilmistir. Daha 6nce yayinlanan
diger ¢aligmalari ile karsilastirildiginda, GA-NS-AB’nin daha basarilt oldugu goriilmektedir. GA-NS-AB ile
egitim ve test siiresi azaltilarak, dogruluk orani degerleri daha yiiksek bir simflandirict fiizyonu elde
edilmigtir.
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Feature selection and multiple classifier fusion using genetic algorithms in intrusion
detection systems

HIGHLIGHTS
e 8 different classifier is used for classifier fusion
e  C(lassifier fusion and feature selection is solved together
e Genetic Algorithms are used for feature selection and classifier fusion

Article Info ABSTRACT

Received: 31.05.2016 With the improvements in information systems, intrusion detection systems (IDS) become more important.

Accepted: 26.09.2017 IDS can be thought as a classification problem. An important step of classification applications is feature
selection step. Nowadays, to improve accuracy of classifiers, it is recommended to use classifier fusion

DOI: instead of single classifiers. This study proposes to use genetic algorithms for both feature selection and

10.17341/gazimmfd.406781 weight selection for classifier fusion in IDS. This proposed system called GA-NS-AB, has been applied to
NSL-KDD dataset. Number of classifiers used in fusion changes between 2 and 8. Following classifiers have
been used: Adaboost, Decision Tree, Logistic Regression, Naive Bayes, Random Forests, Gradient Boosting,
K-Nearest Neighbor, and Neural Networks Multi-Layer Perceptron. The results of the proposed method have
been compared with simple voting and probability voting fusion methods and single classifiers. In addition,
GA-NS-AB is also compared with previous results. GA-NS-AB is a high accuracy classifier fusion that
reduces test and training time.
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1. GIRIiS aNTRODUCTION)

Giintimiizde bilgisayar sistemleri giinliik hayatin bir pargasi
olduklar1  kadar, birgok hizmetin de temelinde
bulunmaktadirlar. Milyonlarca kullanici, bilgisayar tabanlt
sistemler lizerinden internete baglanmaktadir. Ama bu genis
ag yapisi saldirilara maruz kalmaktadir. Yapilan saldirilarin
karmagiklig1 ve siklig1 ise giderek artmaktadir. Bu saldirilara
kars1 korumak i¢in olusturulan yazilimlara, saldir1 tespit
sistemleri (STS) (Intrusion Detection Systems) adi
verilmektedir [1]. Saldir1 tespit sistemleri, tespit
mekanizmalarina gore ikiye, imza tabanli ve anomali tabanli,
ayrilmaktadir [1]. Imza tabanli STSler, saldir1 tespiti icin bir
imza veri tabani tutmaktadir. Sisteme gelen yeni istekler, bu
veri tabani ile karsilagtirilir. Bu karsilagtirmaya gore saldiri
veya normal olduklarma karar verilir. Anomali tabanli
sistemlerde ise sistem tarafindan Normal istek tanimi
yapilmaktadir. Bu tanim genellikle istatiksel ve siniflandirict
tabanlidir. Gelen isteklerin bu tanima uygunluklarina gore
saldir1 (anomali) veya normal olduklarina karar verilir [2].
Saldirt tespit sistemleri ve bu alandaki makine 6grenmesi
uygulamalari, tarama makalelerinde detayl
degerlendirilmistir [2, 3]. Yazarlarin daha 6nceki tarama
caligmasina [4]’e gore, STS ile ilgili, 2010 yilindan sonra
SCI indeksli dergilerde yayinlanan 142 g¢aligmanin, 118
tanesinde STS ve Makine Ogrenme teknikleri birlikte
kullanilmustir, Sekil 1.

_Makine Saldir1 Tespit
Ogrenme 118 7
17
|
V V
Toplam = 135 Toplam = 125

f
Makine Ogrenme + STS:Toplam Calisma = 142

Sekil 1. STS ve makine 6grenmesi ¢aligma sayisi
(IDS and machine learning study counts)

Nitelik segme (feature selection) asamasi, ¢ok boyutlu veri
kiimelerinin ~ siniflandirmasinm1  etkileyen  islemlerden
birisidir. Nitelik se¢gme islemi, NP-Zor (NP-hard) bir
problem oldugu icin farkli yontemler kullanilmistir [5].
Omegin  Yildiz vd. [6] tarafindan meme kanseri
smiflandirilmasinda  nitelik segme asamasinda genetik
algoritma uygulanmigtir. Benzer sekilde, evrimsel
algoritmalar nitelik se¢cme ve niteliklerin agirliklarinin
bulunmasinda kullanilmigtir [7]. STS veri kiimeleri nitelik
sayis1t ve Orneklem sayist agisindan bilyiik olduklarindan,
makine 0grenme algoritmalarinin egitilmesi ve testi uzun
zamanlar alabilmektedir. Nitelik Se¢me, bu islemleri
hizlandirmas: ve diger yararlari (2.3 Nitelik Secme)
nedeniyle STS uygulamalarinda siklikla uygulanir [2, 4].
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Yapilan STS c¢aligmalarinda, tek simiflandirici makine
dgrenme algoritmalari sik¢a kullanilmustir. Ornegin, Yapay
Sinir Aglari, KDD99 veri kiimesi iizerinde denenmistir [8,
9]. STS iizerinde yapilan birden fazla makine &grenme
algoritmas1 birlestirme ¢aligmas1 Bass [10] tarafindan
yaptlmigtir. Bu konuda diger c¢aligmalarda [11, 12]
mevcuttur. Yazarlarin daha onceki tarama calismasina [4]
gbre, 142 STS ve Makine Ogrenmesi calismasindan, 14
tanesinde simiflandirict flizyonu yapildigi gézlemlenmistir.
Fiizyon sirasinda, siniflandiricilar nihai sonug i¢in tek oy
kullanabilir (basit oy) veya olasilik degerleri olarak oy
kullanabilir. Bazi siiflandiricilarin etkisi agirlikli dogrusal
birlestirmeyle artirilabilir. Agirliklarin belirlenme yontemi,
siniflandirici fiizyon isleminin basarisini
etkileyebilmektedir. Agirliklarin belirleme islemi genellikle
saha bilgisi ve deneysel ¢aligma ile yapilirken, bu iglem i¢in
sezgisel eniyileme (heuristic optimization) algoritmalar1 da
tercih edilmistir: Diferansiyel Evrim [13] ve Genetik
Algoritmalar [14, 15].

Makine 6grenme ve STS sistemlerinde son yillarda karma
(hybrid) yapilar 6ne ¢ikmaktadir. 2010-2015 yillarinda
yapilan 142 yayin iginde 50 karma caligma bulunmaktadir
[4]. Karma vyapilar farkli algoritmalarin bir arada
kullanilmasidir. Genellikle, sezgisel eniyileme
(optimizasyon) algoritmalarinin, diger makine O6grenme
teknikleri ile birlestirilmesi ¢ok kullanilmaktadir. Sezgisel
eniyileme algoritmalar1 arasinda en c¢ok kullanilanlardan
birisi genetik algoritmalardir. GA, kiiresel bir eniyileme
algoritmasidir ve NP-Zor problemlerin ¢dziimiinde sik¢a
kullamlir. Ornegin, GA cok bilinen kisa yol probleminin
eniyilemesinde kullanilmistir [16]. GA benzer sekilde, diger
miihendislik problemlerinde, Ustiindag vd. [17], radar
sinyallerinde giiriiltii temizleme, Giirsii [18] asir1 akim
tahmini gibi konularda uygulanmistir. Ayrica Yildiz vd. [6]
tarafindan, Meme kanseri konusunda nitelik segme ve veri
fiizyonu isleminde kullanilmustir.

Tablo 1. STS ve makine 6grenmede 142 makalede

kullanilan yontem sayilari [4]
(IDS and machine learning 142 articles used method counts)

Teknik Makale Sayisi
STS 125

Makine Ogrenmesi 135
Karma(Hybrid) 50

Nitelik Segme 34

Fiizyon 14

Genetik Algoritma 16

Sylvester ve Chawla [14] siniflandiricilarin agirliklarint GA
ile belirleyen, EVEN admi verdikleri, bir ydntem
onermislerdir. Maghsoudi vd. [15], GA ile simiflandirici
agirliklarmt  bularak  hiper  spektral — goriintiileri
simiflandirmiglardir. Goriildiigii gibi, GA nitelik segme ve
smiflandirict flizyonunda agirhik bulma konusunda daha
onceki ¢aligmalarda da kullanilmistir. Fakat bu iki islemi bir
arada yapan bir caligma, yazarlarin bildigi kadari ile
bulunmamaktadir.
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Onerilen GA-NS-AB (Genetik Algoritma Tabanh Nitelik
Se¢me ve Agirlik Bulma) adi verilen c¢aligmada, nitelik
secimi ve heterojen g¢oklu smiflandirict flizyonunun tek
adimda yapilmasini hedeflenmistir. Bu iki isleminin tek
asamada yapilmasi ile ilk adimda yapilan hatalarin, diger
adima olan etkisi azaltilmistir. GA-NS-AB, GA kullanarak,
es zamanl nitelik se¢imi ve smiflandiricilarin dogrusal
katilim agirliklar1 belirlemektedir. Her iki agamanin nihai
simiflandiric1  {izerindeki  etkisi, Onceki c¢aligmalarda
verilmistir. Boylece, nitelik se¢imi ile siniflandirici bagarisi
(dogruluk orani) distiriilmeden, egitim ve test islemleri
hizlandirilirken, tek smiflandiricilar  farkli  oranlarda
birlestirilebilir. Egitim ve test islemlerinin hizli yapilmasi
STSler igin kritik bir adimdir [19]. Onerilen agirlikl
smiflandirict flizyonunda, kullanilan siniflandirici sayisinin
etkisini gormek i¢in, fiizyon isleminde 2 ile 8 aras1 farkli
simiflandirict kullanlmistir. Onceki, STS caligmalar1 gdzden
gegirilerek, Adaboost, Karar Agaci, Lojistik Regresyon, Saf
Bayes, Rastgele Orman, Gradient Boosting, En Yakin K-
Komsu ve Yapay Sinir Aglar1 (Cok Katmanli Perseptron)
smiflandiricilart fiizyon isleminde kullanilmistir. Onerilen
yapinin siniflandirma acisindan basarist istatistiksel test
yontemlerinden ANOVA ve t-test yOntemleriyle analiz
edilmistir. Ozet olarak, GA-NS-AB y&nteminin katkilari
asagidaki gibi siralanabilir. (1) Nitelik se¢cme ve
siniflandiricinin birlestirilmesindeki agirliklarin eszamanli
olarak belirlenmesi. (2) Veri kiimesinin biiyiikligi ve
problemin NP-Zor olmas:t dikkate alinarak, sezgisel
eniyileme genetik algoritmanin  kullanilmas:t  (Bu
uygulamada, NSL-KDD veri kiimesi kullanilmustir.). (3) Bu
iki islemin ayn1 anda yapilmasi ile egitim ve test siiresinin
kisaltilmast. (4) Coklu smiflandiricinin birlestirilmesindeki
siniflandirict sayisiin etkisinin belirlenmesi ( bu galigmada
2-8 smiflandirict denenmistir). (5) Coklu siniflandirici
birlestirilmesinde dogrusal agirlikli, basit oy ve olasilik
birlestirme yontemlerinin karsilagtirilmasi.  (6) Daha
onceden aymi veri setiNSL-KDD) iizerinde yapilan
caligmalar ile Kkarsilagtirilmig ve daha basarili oldugu
goriilmiistiir. (7) Uygulanan yontemin siniflandirma basarisi,
istatistiksel ANOVA ve t-test yontemleri ile de
gosterilmistir.

2. MATERYAL VE METOD
(MATERIAL AND METHOD)

2.1. NSL-KDD ve KDD99 Veri Kiimeleri
(NSL-KDD and KDD99 Datasets)

Gilinlimiizde hala STS aragtirmalarinda, gérece eski DARPA,
KDD99 ve NSL-KDD veri kiimeleri kullanilmaktadir
[20,21]. MIT Lincoln laboratuvari tarafindan 1998 yilinda
ilk DARPA STS veri kiimesi olusturulmustur [22]. Bu veri
kiimesinin nitelik ¢ikarilmig bir hali [23], KDD 99
yarigmasinda kullanilmigtir.  KDD99 {izerinde makine
6grenme algoritmalarinin daha iyi ¢caligmast i¢in, iyilestirme
yapilarak-miikerrer kayitlar silinmis, veri boyutu azaltilmis -
NSL-KDD veri kiimesi olusturulmustur [24]. NSL-KDD
veri tabani [25] adresinden indirilebilir. Bu veri kiimelerinin
eksik yonleri bilinmesine [26, 27] ragmen, hala STS
aragtirmalarinda en ¢ok kullanilan veri kiimeleridirler [20,
4]. Bu veri kiimelerinin biiyiikliikleri ve genel 6zellikleri,
Tablo 2’de verilmistir. Bu ¢alismada, NSL-KDD veri kiimesi
[25], egitim, onaylama ve test i¢in kullanilmistir, Tablo 3.
Egitim veri seti kullanilarak fiizyon sirasinda kullanilan
smiflandiricilar egitilmigtir. Onaylama veri seti ile fiizyon
agirliklart  bulunmustur.  Onceki  iki islemde hig
kullanilmayan test veri seti ile onerilen metodun sonuglart
bulunmustur.

2.2. Smiflandirici Bagsarist (Classifier Performance)

Siiflandiricinin  bagarisi1 farkli  yontemlerle 6lgiilebilir.
Ornegin STS smflandirmasinda, ¢ikis iki smiftan olusur.
(Normal, Saldirt). Smiflandirici, bircok orneklemi dogru
siniflandirirken, bazi saldirilart normal ve bazi normal
durumlar1 saldir1 gibi isaretleyebilir. Bu dort durum: (1)
Normal smiflandirilan normal giris verisi: Dogru Pozitif
(DP); (2) Saldir1 oldugu halde, normal olarak isaretlenen
veri: Yanlis Pozitif (YP); (3) Normal oldugu halde saldir1
olarak isaretlenen: Yanlis Negatif (YN); (4)Bir saldirinin,
saldir1 olarak igaretlenmesi: Dogru Negatif (DN)’tir. Bu dort
durum dikkate almarak, Tablo 4 Hata Matrisi (Confusion
Matrix) olusturulmustur. Siniflandiricinin  basaris1  igin

Tablo 2. Veri Kiimeleri [4] (Datasets)

Adi Egitim Boyutu Test Boyutu Not
DARPA 99  6.2GB 3.67GB Asil veri kiimesi. TCP/IP dosyalar1
KDD99 4898431 orneklem 311029 6rneklem  Nitelik ¢ikarilmis ve 6n isleme yapilmisg

NSL-KDD 125973 6rneklem 22544 6rneklem Miikerrer kayitlar silinmis. Boyut azaltilmis
Tablo 3. Deneylerde kullanilan veri kiimesi (NSL-KDD)
(Dataset that is used in experiments NSL-KDD)
Egitim Onaylama Test
% 100 10 90
Adet 125973 2254 20290
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Tablo 4. Hata matrisi (Confusion matrix)

Gergek Simif Denklem 1 Dogruluk Orani
g Saldir Normal DP + DN
5 Saldin Dogru Pozitif (DP) Yanlis Pozitif( YP) DP + DN + YN + YP
- Denklem 2 F1-Degeri
g = DP
E v . - .
E Normal  Yanlis Negatif(YN) Dogru Negatif(DN) 2+DP + YN + +YP

Denklem 1 Dogruluk Orani ve Denklem 2 F1-Degeri adi
verilen sayisal 6lgiitler tanimlanmugtir.

2.3. Nitelik Se¢me (Feature Selection)

Biiyiik veri kiimeleri {lizerinde siniflandirma ¢aligmasi
yaparken, en oOnemli asamalardan birisi nitelik segme
asamasidir. Bir veri kiimesinde ¢ok sayida nitelik bulunmasi,
makine 6grenme algoritmalarinin egitim ve test siiresini
artirir. Ayrica bazt makine 6grenme algoritmalari, fazla
(redundant) niteliklere karst duyarhidir ve bu tiir
algoritmalarda performans diisiisleri ortaya cikabilir [5].
Bundan dolay1 siniflandirici sistemlerinde nitelik segme ¢ok
kullanilan bir 6n islemdir [2, 3]. Bu 6nisleme ¢ergevesinde,
bir taraftan nitelik sayisi azaltilarak 6grenme algoritmasi
hizlandirilir; diger taraftan, smiflandiricinin basarisinin
diismemesine 6zen gosterilir. KDD99 ve NSL-KDD veri
kiimelerinde 41 nitelik ve bir hedef sinif bulunmaktadir. Veri
orneklem sayisinin ¢ok olmasi egitim ve test islemlerinin
uzun siirmesine neden olmaktadir. Bu veri kiimesinde nitelik
sayisi fazla ve 6rneklem sayisi ¢ok oldugundan nitelik segme
asamasi sikca uygulanir [4]. Tablo 1°e gore 142 galismanin
34 tanesinde nitelik segcme agsamasi uygulanmistir. Nitelik
secme islemi genel olarak iki sekilde yapilmaktadir:
Filtreleme ve Sarmalama Yontemleri [5]. Filtreleme
yontemlerinde nitelikler segilen bir kistasa gore ( drnegin:
Bilgi Kurami entropi) siralanmakta ve siralamada en iist
seviyede olanlar segilmektedir. Sarmalama ydntemlerinde
ise smiflandirict bir kara kutu olarak kullanilir. Segilen
nitelik kiimelerinin smiflandirict  performans degerleri
kontrol edilmekte ve bagar1 seviyesi yiiksek nitelik kiimeleri
secilmektedir. Bu makalede sarmalama nitelik segimi
yontemi kullanilmistir. Caligmada kullanilan GA yontemi iki
parcali (nitelik ve agirlik) genom kullanmaktadir. Nitelik
genom pargasi lizerindeki yapilan mutasyon ve ¢aprazlama
islemleri ile farki nitelik kiimeleri elde edilmektedir. GA ile
olusturulan nitelik kiimeleri ile smiflandirict fiizyonu
egitilmekte ve onaylama seti ilizerindeki dogruluk orani
basarisina gore, nitelik kiimesinin basarisina  karar
verilmektedir.

2.4. Smiflandirici Fiizyonu (Classifier Fusion)

Siniflandirma ¢aligmalarinda, bagariyt artirmak i¢in, birden
fazla makine 6grenme algoritmasi birlestirilebilir. Bu iglem
farkli aragtirma alanlarinda, farkli isimlerle anilmaktadir.
Bunlardan birkagi; Siniflandirict  Flizyonu (Classifier
Fusion), Smiflandirict Kiimesi (Ensemble), Kombination
(Classifier Combination) [11]. Fiizyon siniflandirici
caligmalar1 heterojen (farkli algoritmalar) veya homojen
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(ayn1 algoritma) olabilir [28]. Siniflandiricilarin birlestirme
asamasinda, genellikle 3 farkli yontem kullanilir [28]. Bu
yontemler: basit oy (simple or majority voting), olasilik oy
(probability voting) ve agirlikli (weighted) birlestirme olarak
adlandirtlir.  Smiflandiricilarin basit oy ydnteminde her
smiflandirict tek oy kullanir ve en ¢ok oy alan ¢iktiya nihai
sonug olarak karar verilir. Olasilik oy yonteminde sonug, her
siiflandiricinin olasilik oy degerleri toplanarak bulunur.
Olasilik oy yonteminde, Sekil 2°deki agirliklar bir (1) degeri
aliyor olarak disiiniilebilir. Agirlikli birlestirmede, her
siiflandiricinin olasilik degeri bir agirlik ile garpilarak
toplanir, Sekil 2.

S: Smiflandiric p: olasilik
n: siniflandirict sayist W: agirlik
\ Wl

Wn

Sekil 2. Coklu siniflandirici flizyonu

(Multiple classifier fusion)
2.5. Genetik Algoritma (Genetic Algorithms)

Genetik algoritma (GA) dogal se¢im teorisinden esinlenen
bir eniyileme algoritmasidir. Genetik algoritmada problem
bir gen yapisinda kodlamr. Ikilik sistemde kodlanmis gen
yapisi yaygin olarak kullanilir. Problemin incelenmesinde
kullanilan tim genler toplumu olusturmaktadir. Toplum
icindeki genlerin, nesiller boyunca degisime ugratilmasi ile
¢ozlim uzaymin farkli yerlerinde aramalar yapilmaktadir.
Genler iizerinde degisim genellikle ¢aprazlama ve mutasyon
ile yapilmaktadir. Caprazlama toplumdaki 2 bireyin bir
sonraki nesile genlerini aktarmasi islemidir. Caprazlanacak
genlerin segilmesinde kullanilan farkli yontemler vardir. Bu
calismada en basarili genlerin segilme olasiligini artiran
Rulet Tekeri kullanilmaktadir. Mutasyon, genlerin bir
kismmin belirli bir olasilik ile degismesi iglemidir.
Caprazlama basarili sonuglarin daha sonraki nesillere
aktarilmas: saglarken, mutasyon ¢oziim uzaymda farkli
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bolgelerin aranmasini saglayarak, yerel minimuma takilma
olasiligim1  azaltmaktadir [29]. Sadece c¢aprazlama
kullanildiginda,  toplumdaki en  bagarili  genler
kaybedilmektedir. Bundan dolayr GA’larda elitizim
prensibi, en bagarili genlerin bir kisminin degisime
ugramadan bir sonraki nesile aktarilmasini 6nermektedir.

2.6. Onerilen Yontem (Proposed Method)

Bu caligmada, GA kullanilarak, STS uygulamalarinda,
nitelik segcme ve ¢oklu siniflandirici agirhik bulma iglemi
yapilmaktadir. Onerilen yonteme GA-NS-AB (Genetik
Algoritma tabanli Nitelik Segme ve Agirhk Bulma) adi
verilmistir. GA-NS-AB i¢in 6nerilen genel blok yap1 Sekil
3’te verilmistir. Sekilde goriildiigii gibi, nitelikleri segmek ve
agirliklart belirlemek igin genetik algoritma kullanilmistir.
GA kullanilarak nitelik segme ve agirlik bulma islemleri
yapilmaktadir. GA tarafindan segilen nitelikler ile
siniflandiricilar egitim veri seti lizerinde egitilmektedir.
Egitilen smiflandiricilar GA tarafindan bulunan agirliklar
kullanilarak birlestirilir. Bu iki islemin basarisi, GA
uygunluk fonksiyonu ¢iktisi olan onaylama veri seti
tizerindeki dogruluk orani ile dl¢iilmektedir. Nihai sistemin
basaris1 GA tarafindan hi¢ goriilmeyen test veri tabami
iizerinde sinanmaktadir. Genetik algoritmada en onemli
secim problemin gen yapisi olarak kodlanmasidir. Bu
caligmada, ikilik sistemde kodlanmug nitelikler + agirliklar
ad1 verilen iki pargali bir genom kodlamasi kullanilmustir,

Sekil 4. Nitelikler genom pargast kullanilan veri kiimesi
(NSL-KDD) niteliklerine gore 41 bitten olugmaktadir. Eger
ilgili bit 0 ise o nitelik sec¢ilmemis, eger ilgili bit 1 ise o
nitelik secilmistir. Ornegin "1100.." 41 bit uzunluktaki bir
genomda 0. (duration) ve 1. (protocol type) nitelik
secilmigtir.  Agirliklar  genom  pargasinin  boyutu,
smiflandirict  birlestirme  iglemi sirasinda  kullanilan
smiflandirict sayisina gore degigsmektedir. Her siniflandirict
icin agirlik olarak 4 bit verilmistir. Buradaki deger
smiflandiricinin son karara etkisini belirlemektedir. Ornegin
1010 bit tekeri, x10 olarak etki etmektedir. Eger 5
siiflandirict kombine ediliyorsa 5 * 4 = 20 bit, genomun
agirliklar pargasimi  olusturmaktadir. Buna goére 5
smiflandirict birlestirilen genom, nitelikler (41 bit) ve
agirliklar (5 smiflandirict * 4bit = 20 bit), toplam olarak 61
bit uzunluktadir. Kullanilan diger GA parametreleri Tablo
5’te verilmistir. Onerilen ¢alisma GA tabanli eniyileme
problemi oldugundan, eniyilemenin basarisini test etmek
icin, fiizyon siniflandiricinin  onaylama veri kiimesi
iizerindeki dogruluk orani basarisi uygunluk fonksiyonu
olarak belirlenmistir. Uygunluk fonksiyonuna girdi olarak
gelen genom, nitelik ve agirlik olarak 2 parcaya
ayrilmaktadir. Nitelik parcasi kullanilarak, egitim seti ve
onaylama veri kiimesi iizerinde nitelik se¢imi yapilmaktadir.
Daha sonra egitim seti kullanilarak kiime simiflandiricilar
egitilmektedir. Egitilen siniflandiricilar nihai karara agirlik
gen pargasindan gelen deger kadar etki etmektedirler.
Fiizyon smiflandirict daha sonra onaylama veri kiimesi

Temel Siniflandiricilarin Egitimi

+  Siiflandirict Egitimi

« AB (Adaboost)
« KT (Karar Agaci)

NSL-KDD
Egitim Veri Seti

Nitelik Segilmis Egitim
Veri Seti

[' GA ile Segilen Nitelikler ]

Fiizyon Bagari

Kontrolii [‘ GA ile Segilen Nitelikler

NSL-KDD

Onaylama Veri Seti

Egitilmis Modeller

Siniflandirict
Fiizyonu

[- GA ile Bulunan Agirliklar (w;) ]

] [- Smiflandirict Fiizyonu ]

Nitelik Se¢ilmis Onaylama Veri Seti
Kontrolii

Onaylama Veri Seti Uzerinde Fiizyon
Basaris1 Genetik Algoritma Uygunluk

Sekil 3. Onerilen yontemin (GA-NS-AB) genel yapisi (Proposed method (GA-NS-AB) general structure)

Nitelik

Agirhk

n: Siniflandirict Sayist n*4 bit -> 5*4 = 20 bit

41 bit

FO Fl1 F2 ... F40 F1,0 - FL1 F1,2

|

F1,3 . ... ~Fni1 - Fn2 Fn,3 Fn,3

Sekil 4. Problemin kodlamasi ve ilgili genom ikilik yapisi (Genomic coding of problem and 2-part genome)
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Tablo 5. Genetik algoritma iistiin parametreler (Genetic algorithm hyper parameters)

Adi Tirkge Name English Degeri — Value
Genom tipi Genome type Ikilik-binary
Genom Uzunluk Genome Length 53-69 bit
Toplum Population 80
Caprazlama Orant Crossover Rate 0,9
Mutasyon orani Mutation rate 0,02
Nesil Sayisi Generation Number 100
Elitizim Elitism 1 gen
Sec¢im Selection Rulet Tekeri
lizerinde caligtirilmaktadir. Onaylama veri  kiimesi 3. BENZETIM CALISMASI VE SONUCLAR

tizerindeki dogruluk orani (Denklem 1) basarisi, uygunluk
fonksiyonu  tarafindan  uygunluk  skoru  olarak
dondiiriilmektedir. Uygunluk fonksiyonu i¢in dogruluk orani
hesaplamasi akis1 Sekil 3 verilmistir. Ayrica tiim sistem igin
gergeklestirme yalanci kodu Sekil 5°te verilmistir. Onerilen
sistemin  gergeklestirilmesi igin python, scikit-learn,
matplotlib ve pyevolve kullanilmigtir. Bu g¢aligmada GA
yapisinda kullanilan istiin (hyper) parametreler, Back
[30)m tavsiyeleri kullanilarak seg¢ilmis ve Tablo 5’te
verilmistir.

ESIK DEGERI <-0.90
MAKSIMUM_ITERASYON <- 100

toplum <- Toplumu rastgele olarak olustur.

egitim ds_tum_nitelik <- egitim veri kiimesini oku
egitim_simf <- egitim dataset simiflarim oku

validasyon ds tum_nitelik <- validasyon veri kiimesini oku
validasyon simf <- validasyon dataset simflan oku
siiflandiricilar <- kulllanilan simflandiricr listesi olustur
en_iyi gen <-null

fori=1 to MAKSIMUM_ITERASYON
for j=0 to length(toplum)
gen = toplum(j)
( gen_nitelikler, gen_agirliklar) = pargala(gen)
egitim_ds = nitelik_sec(gen nitelikler,egitim ds tum nitelik)
validasyon_ds = nitelik_sec(gen_nitelikler validasyon ds tum_mnitelik)
siniflandiricilar = train_sififiers(egitim_ds)
kombine = Kombinasyon(simflandiricilar,gen agirliklar)
dogruluk oram_val = kombine.score(validasyon_ds.validasyon simf)
gen.skor = dogruluk _oram_val
if (dogruluk_oram_val > ESIK_DEGERI)
en_iyl_gen = gen
goto son
end if
end for
siralanmis_toplum <- Toplumu skor degerlerine gore sirala.
yeni_toplum <- elitizme gore gen ata (siralanmis_toplum)
en_iyi gen<-en iyi gen bul(siralanms toplum)
yeni_toplum <- ¢caprazlama ve mutasyon (siralanms_toplum)
toplum <- yeni_toplum
end for
son:

return en_iyi gen

Sekil 5. Yontemin (GA-NS-AB) yalanci kod ile gosterimi
(Pseudo code of GA-NS-AB)
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(SIMULATION STUDY AND RESULTS)

GA-NS-AB, veri kiimesi NSL-KDD kullanilarak test
edilmistir. (1) Adaboost, (2) Karar Agaci, (3) Lojistik
Regresyon, (4) Saf Bayes, (5) Rastgele Orman, (6) Gradient
Boosting, (7) En yakin K komsu ve (8) Yapay Sinir Aglari
(Cok Katmanli Perseptron) siniflandiricilart kullanilarak
smiflandirict fiizyonu yapilmistir. Fiizyon sirasinda 2-8 arast
tek siniflandirict kullanilarak, basit oy, olasilik oy ve agirliklt
birlestirme islemleri uygulanmstir. Deneyler sirasinda 8
temel siniflandirict i¢in, bos kiime ve tek kiimeler harig, tim
alt kiime kombinasyonlari, 8’in 2°’li + 8’in 3’li 8’in 8’li
kombinasyonlar1 toplam 255 olmak {izere denenmistir.
Farkli 6 rastgele tohum (random seed) kullanarak deney
tekrarlanmistir. Toplamda 1530 farkli genome bulunmustur.
Siiflandirici  flizyonu igin, uygunluk fonksiyonunun
nesillere gore degisimi Sekil 6’da gosterilmistir. Sekil 6’da
goriildiigii gibi sistem bagaris1 nesiller boyunca diizenli
olarak artmaktadir. Ama 3 smiflandirict birlestirme
Onaylama seti lizerinde 0,9 dogruluk oraninin {stline
¢ikmay1 basarabilirken, 7 siniflandirici ile birlestirme bu
degerin altinda kalmaktadir.

3.1. Fiizyon Performans Degerleri — Dogruluk Oram

(Fusion Performance Values — Accuracy)

Yapilan smiflandirict fiizyon benzetim ¢alismasindaki en
yiksek 10 dogruluk orani1 degeri bulunan flizyon
smiflandiricilar ve kullandiklari temel siniflandiricilar Tablo
6’da  verilmistir. Flizyon benzetim ¢alismasindaki
maksimum, ortalama, standart sapma ve minimum dogruluk
orani degerleri Tablo 7°de verilmistir. Ayn1 sekilde yapilan
simiflandirict  flizyon benzetim c¢alismasindaki ortalama
dogruluk orani performans degerleri Sekil 7°de verilmistir.
Verilen sekilde siniflandirici birlestirmesinde uygulanan ti¢
yontemin performans: gosterilmistir (Basit oy, Olasilik oy,
Agirlikli  birlestirme).Sekil  7’de, kullanilan birlestirme
yonteminden bagimsiz olarak, smiflandirici sayisinin
artmasi ile test seti lizerindeki basar1 degerlerinin diistiigii
acik bir sekilde goriilmektedir. Baglanim (Regression)
Dogrulari,  smiflandirict  sayist  artikca  dogruluk
oranlarindaki azalmayi gostermektedir. En hizli azalan
agirhikli fiizyondur. Sekil 7, Tablo 6 ve Tablo 7 sonuglarina
gore, agirlikli birlestirme yontemi, kullanilan siniflandirici
sayisinin az oldugu (3-4 siniflandirici) durumlarda, basit oy
ve olasilik oy birlestirme yontemlerinden daha iyi sonuglar
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Sekil 6. Ornek GA kosulari -3 ve 7 siniflandirict kombinasyonu onaylama veri seti
(Example ga runs for 3 and 7 classifier combinations on validation dataset)

Tablo 6. En basarili 10 fiizyon dogruluk orani ve kullanilan siniflandiricilar (Best 10 fusion accuracies and used classifiers)

Sira FiizyonSmiflandirict Dogruluk AB KA LR SB RO GB KNN CKP
Sayisi Orani

1 4 0,9088 N N N N
2 3 0,9075 v W v

3 4 0,9059 \ N v N
4 3 0,9041 \ N \

5 4 0,9028 \ N v N
6 4 0,9027 x/ N \ N
7 3 0,9022 v oW v

8 4 0,9013 v oA N
9 4 0,9006 v o N A N
10 3 0,9003 \ N v

AB: Adaboost, KA: Karar Agaci LR: Lojistik Regresyon SB: Saf Bayes RO: Rastgele Orman GB: Gradient Boosting KNN: En
yakin K komsu CKP: Yapay Sinir Aglar1 (Cok Katmanli Perseptron)

1.0
0,9
0.8
0.7
0,6
0,5

Dogruluk Oram

0.4

0,2

0,1

1 2 3

= Agirhkh

4

i Olasihk Oy sem Basit Oy

Fiizyon ém]ﬂandl.l‘lcl Sayis

Sekil 7. Fiizyon yapilan siniflandirici sayisina gore performans degerlendirmesi — test veri seti
(Performance comparison according to fused classier counts)

vermektedir. Sonuglara gore, ortalamada 3 siniflandirici
birlesimi digerlerine gore daha iyi sonu¢ vermistir. Ama en
basaril1 10 tane sonug arasinda hem 3 siniflandirici birlesimi
ve 4 smiflandirict birlesimi bir arada bulunmaktadir. Bu
durumda kaynak tiiketimi agisindan 3  siniflandirici
birlesimin kullanilmasi onerilmektedir. Benzer sekilde en

bagarili siniflandirici fiizyonlarinda en ¢ok Adaboost, Karar
Agaci, Lojistik Regresyon ve en yakin komsu temel
smiflandiricilart kullanilmastir. Genel olarak, fiizyon yapilan
smiflandirict sayisi artikga, basari degerleri diismektedir. Bu
durum nedeni olarak, smiflandirict fiizyonunda miimkiin
oldugunca farkli siniflandiricilarin kullanilmas: gerektigi
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gosterilmistir [11, 32]. Siniflandirict farkliliginin (classifier
diversity) kabul edilmis bir tanimi yoktur [31]. Yine de
siniflandirict farkliligmin fiizyon sonucuna etkisi kabul
edilen bir gercektir. Kullanilan siniflandirict sayisinin
artmasi ile siniflandiricilar arasindaki farkliliklar azaldigi
icin basar1 degerleri digmektedir [29, 32]. Agirlikh
birlestirmenin  diger Dbirlestirmelere gore daha hizli
diismektedir. Bu durumun smiflandirict farkliligi (diversity)
yliziinden  oldugu  degerlendirilmektedir.  Agirlikh
birlestirmede siniflandirici farkliligi sayesinde elde edilen
kazanglar agirlikli birlestirme daha fazla hissedilmektedir.
Ama siniflandiric1 sayisi artikga bu kazang azalmaktadir.
Azalan bu kazang agirliklar ile carpildiginda daha hizli
diistise yol agmaktadir.

3.2. Fiizyon Performans Degerleri — ROC ve FI-Degeri
(Fusion Performance Values ROC and F1 Value)

Benzer sekilde ROC egrisinin altinda kalan alan ve F1-
Degerleri Tablo 8’de verilmistir. Tablo 7 ve Tablo 8’deki
sonuglar bir birine paralellik gostermektedir. Goriildiigi gibi
en basarili ortalama degerler 3 ve 4 siiflandiricinin flizyon
yapildig1 deneylerdir. Ama simiflandirict sayisi artikga, bu
degerler (dogruluk orani ve F1-Degeri) diismektedir. Ayrica
2 deneyin ROC Egrileri Sekil 8 verilmistir. Sekil 8 iizerinde

de smiflandirici
goriilmektedir.

say1s1

artikga

basarinin

azaldig1

3.3. Fiizyon Performans Degerleri — Nitelik Se¢me

(Fusion Performance Values — Feature Selection)

Yapilan deneylerde 41 nitelikten, ortalama 20,78, minimum
11 ve maksimum 28 tanesi se¢ilmistir. Nitelik service
deneylerde %91 se¢ilmis olarak en ayrigtirict niteliktir.
Nitelikler ve seg¢ilme sayilar1 Tablo 9°da verilmistir.
Onerilen calismada GA-tabanli nitelik segmenin etkisini
gostermek icin, veri kiimesinin tiim nitelikleri kullanilarak,
smiflandirict fiizyonu yapilmistir. Ayni kosullarda, GA ile
secilen nitelikler  kullanilarak, tekrar siniflandirici
birlestirmesi yapilmistir. Bu iki durumun karsilastirilmasi
Tablo 10°da verilmigtir. Elde edilen sonuglara goére, GA-
tabanli nitelik se¢menin siniflandiric1 basarist tizerindeki
pozitif etkisi oldugu gorilmektedir. Fiizyon isleminde
kullanilan siniflandiricilarin tek baglarina uygulandiklarinda,
test seti iizerindeki basarilar1 Tablo 11°de goriilmektedir.
Nitelik se¢me iglemi, hem fiizyon hem de tek siniflandirict
dogruluk oraninin yiikselmesinde etkilidir. En basarili tek
smiflandiricilar, 0,83 dogruluk orami ile karar agaci ve
gradient boosting olmustur. Fiizyon yontemleri tek
siiflandiricilardan daha iyi sonuglar, 0,9 dogruluk orani,
vermistir, Tablo 10 ve Tablo 11, ilging bir sekilde gradient
boosting en  basarihh  flizyon  siniflandirilmasinda
kullanilmamustir, Tablo 6. Nitelik segmenin egitim ve test
stiresine etkisi Tablo 12 ile verilmistir. GA tabanli nitelik
secme, egitim siiresini %30-%34 ve test siiresini ise %23-
%25 oraninda azaltmustir.

Tablo 7. Coklu siniflandirict fiizyonunda dogruluk orani performans degerleri — test veri seti

(Multiple classifier fusion accuracy performance values on test dataset)

Siniflandiric1 Sayis1t Maksimum, Ortalama, Standart Sapma ve Minumum Degerler

Fiizyon 2 3 4 5 6 7 8
yontemi mak-pr‘ca m'fik-orta std- mak-grta mak-gr‘ca mak-qrta mak iorta mak-qr‘ca
std-min min std-min std-min std-min std-min std-min
Basit Oy 0,860,81 0,89 0,84 0,850,82 0,830,80 0,810,79 0,830,79 0,820,79
Olasilik Oy 0,03 0,76 0,03 0,69 0,020,78 0,020,84 0,020,74 0,020,76 0,120,75
0,870,82 0,90 0,82 0,900,86 0,800,02 0,860,79 0,830,79 0,810,78
Asirlikl 0,03 0,77 0,03 0,70 0,030,82 0,910,78 0,030,75 0,020,75 0,110,73
SIHKI0,890,88  0,910,89  0,910,88 0,060,76 0,900,79 0,810,74 0,83 0,77
0,02 0,77 0,030,72 0,030,80 0,760,71 0,12045 0,050,57 0,140,75

Tablo 8. Nitelik se¢imi ile flizyon yontemlerinin siniflandirict sayisina gore ek performans degerleri
(ortalama degerler)

(Performance values for fusion with feature selection according to classifier counts (mean values))

Fiizyon Siiflandirict ROC F1- Siniflandirict ROC F1-
yontemi Sayis1 Alani Degeri Sayis1 Alani Degeri
Basit Oy 2 0,9072 0,5606 6 0,9504 0,7403
Olasilik Oy 2 0,9083 0,7255 6 0,9500 0,7666
Agirlikl 2 0,9102 0,6874 6 0,9479 0,7778
Basit Oy 3 0,9315 0,7639 7 0,9474 0,7867
Olasilik Oy 3 0,9270 0,7508 7 0,9488 0,7834
Agirlikl 3 0,9321 0,7902 7 0,9499 0,7892
Basit Oy 4 0,9294 0,7219 8 0,9517 0,7763
Olasilik Oy 4 0,9292 0,7132 8 0,9534 0,7889
Agirlikli 4 0,9377 0,7590 8 0,9506 0,8067
Basit Oy 5 0,94023 0,7685

Olasilik Oy 5 0,9403 0,7715

Agirlikl 5 0,9398 0,7593
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ROC Egrisi - 3 Simiflandiric:

1,0 =
0.8
0,6
0.4 .f agirlikl oy nitelik seg¢ilmis (0,9574)
i [ olasilik oy nitelik se¢ilmis (0,9146)
: basit oy nitelik se¢ilmis (0,9115)
0.0 0.2 0.4 0,6 0.8 1.0
{0 ROC Egrisi - 6 Smiflandiric
08 [
A
0,6 |
0.4 agrlikli ov nitelik secilmis (0.9271)
0.2 olasilik oy nitelik se¢ilmis (0,9548)
’ basit oy nitelik se¢ilmis (0,9558)
0.0 02 0.4 0.6 0.8 1.0
Yanlig Pozitif Oram
Sekil 8. Ornek ROC egrileri (Example ROC curves)
Tablo 9. NSL-KDD nitelik listesi ve yapilan deneylerde se¢ilme yiizdeleri
(Features and percentage of their selection in experiments)
o Secim o Secim
Nitelik Ad1 Yiizdesi Nitelik Adi Yiizdesi
Service 91,58 count 49,00
dst_host rerror rate 73,64 su_attempted 48,74
num_outbound cmds 68,75 duration 48,68
Urgent 61,27 num_failed logins 48,09
dst_host srv_rerror_rate 59,92 srv_count 47,28
logged in 59,60 land 46,58
Flag 59,55 src_bytes 46,42
diff srv_rate 59,49 hot 45,88
num_compromised 58,74 is_host login 45,67
rerror_rate 58,36 same_Srv_rate 45,67
dst_bytes 57,45 Srv_serror_rate 45,02
dst host srv_diff host rate 56,70 dst host same srv_rate 43,36
serror_rate 56,37 dst_host_serror rate 40,67
dst_host srv_serror_rate 55,68 wrong_fragment 38,57
num_shells 55,51 srv_diff host_rate 38,35
Srv_rerror_rate 55,24 is_guest login 38,03
num_access_files 52,39 protocol_type 35,45

**Qrtalamada 20,78 6zellik segilmistir.
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3.4. Daha Once Yapilan Calismalar ile Karsilastirma
(Comparison With Literature)

Elde edilen sonuglar1 daha 6nce NSL-KDD ver i tabani
iizerinde yapilan 10 ¢alisma ile karsilagtirilmigtir, Tablo 13.
NSL-KDD iizerinde yapilan birgok ¢alismada, test veri seti
olarak, NSL-KDD test veri yerine egitim veri seti

kullanilmaktadir. Ayni veri seti lizerinde egitim ve test
yapilmasi nedeni ile dogruluk oranlart ¢ok iyi ¢ikmaktadir.
Tablo 13 iizerindeki Kang ve Kim [32] (0,9693), Pereira vd.
[33]  (0,9661)  sonuglar1  egitim  seti  {izerinde
siniflandiricilarin ezberledigi sonuglardir. Onerilen yontem
test veri taban1 kullanan diger yontemler ile
karsilastirildiginda daha iyi sonug elde ettigi goriilmektedir.
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Tablo 10. Fiizyon yontemlerinin nitelik sayisina gore smiflandirma basarilarin karsilastirilmasi test veri seti

(dogruluk orant maksimum degerler)
(Comparison of classifier accuracy of fusion methods according to feature selection on test dataset (maximum accuracy values given)

Fiizyon yontemi/Nitelik sayist

41 nitelik (Timil)

GA ile se¢im

Basit Oy
Olasilik Oy
Agirlikl

0,76
0,79
0,79

Ortalamada 20,78 nitelik se¢ilmigtir

degerleri — test veri seti
(Comparision of single classifier according to selected feature count accuracy values and standard deviation — test dataset)

Tablo 11. Tekil siniflandiricilarin, nitelik sayisina gore karsilastirilmasi, dogruluk oranlari ortalama ve standart sapma

Siniflandirt Tek siniflandirici Ortalama(Standart Sapma)
N Karar  Gradient Lojisik ~ Saf  Rastgele oo
Nitelik AdaBoost A%ail:l Bo?)stin RZJ :es on le es Oilsnin Katmanl
sayis1| & & gresy Y Perceptron
41 (Timi) 0,77/0 0,78/0,01 0,83/0 0,77/0  0,67/0 0,45/0  0,77/0 0,75/0,02
GA ile
Sec¢ilmis  0,78/0,02 0,83/0,03 0,83/0,03 0,79/0,02 0,70/0,06  0,50/0,12 0,79/0,02 0,76/0,02
(20,78)
Tablo 12. Nitelik segmenin egitim ve test siirelerine olan etkisi
(Effect of feature selection to training and testing time)

Egitim Siiresi (Sn) (Egitim Veri Seti) Test Siiresi (Sn) (Test Veri Seti)

Tim Nitelik Segilmis Azalma  Tim Nitelik Se¢ilmis Azalma

Nitelikler (Ortalama 20,78) % Nitelikler (Ortalama 20,78) %
Basit Oy 60,21 40,70 32,40 6,43 4,91 23,63
81;511‘1‘ 60,23 39,73 3457 581 4,41 24,09
Agirthkli 60,32 41,91 30,05 5,84 4,33 25,85

Tablo 13. NSL-KDD daha dnce yapilan ¢aligmalar ile karsilastirma
(NSL-KDD comparison with literature)
Nitelik Test Veri Dogruluk

Caligma il Secme Tabani Orani
Rastgeri vd. [34] 2015 Evet Egitim 0,7800
Kang ve Kim [32] 2016 Evet Egitim 0,9693
Pereira vd. [33] 2012 Evet Egitim 0,9661
Seresht ve Azmi [35] 2014 Hayir Egitim 0,8831
Farid vd. [36] 2014 Hayir Egitim 0,8344
Singh vd. [37] 2015 Evet Egitim 0,9867
Bhattacharya vd. [38] 2015 Evet Test 0,8314
Mohammadi vd. [39] 2012 Evet Test 0,8014
Liu vd. [40] 2016 Evet Test 0,7460
Hoz vd. [41] 2015 Evet Test 0,8800
O'I'lerllen Calisma (3 Smiflandirict 2017 Evet Test 0.9088
Fizyon)
Onerilen Calisma 2017 Evet Test 0,9075

(4 Siniflandiric1 Fiizyon)
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Tablo 14. ANOVA ve T-test istatiksel test sonuglart (ANOVA and t-test statistical tests results)

p degeri * <0,05 dénemli, **< 0,001daha 6nemli

Siniflandirici ANOVA t-test Agirlikli- t-test Agirlikli- t-test Basit Oy-
sayisi Basit oy Olasilik oy Olasilik Oy

2 * * * 0,1015

3 *k sk *k 0,201

4 k3 ksk 3k sk

5 * 0,036* 0,16 0,07

6 0,626 0,42 0,76 0,15

7 wox woE 0,001* 0,006*

8 *x Hx 0,002* 0,011*

3.5. Istatiksel Testler (Statistical Tests)

Elde edilen sonuglar1 detayli degerlendirmek igin, flizyon
siiflandirict sonuglar istatiksel olarak karsilastirilmstir,
Tablo 14. ANOVA istatiksel testi, gruplar arasindaki
farklarin  istatiksel olarak o©nemli olup olmadigim
Olgmektedir. Kiigiik p-degeri (*<0,05) gruptaki iyelerin
birbirinden farkli oldugunu gostermektedir. Daha kiigiik p-
degerleri (**) istatiksel olarak farkin daha gii¢lii oldugunu
gostermektedir. Tablo 14 ANOVA testine gore, flizyon
somucu elde edilen dogruluk orami degerleri: 3, 4, 7, 8
siniflandiric1 birlesimi igin istatiksel olarak birbirinden
farklidir. Diger siniflandirici birlestirmelerinde (2, 5 ve 6),
hem ANOVA hem t-test sonuglarina gore bu farklilik
azalmakta veya ortadan kalkmaktadir. Tablo 14 t-test
sonuclarina gore, agirlikli birlesim, basit ve olasilik oy
birlesimden istatiksel olarak farklidir. Bu durumda, 3-4
siniflandirict  flizyonundaki, yiiksek dogruluk oranlari
istatiksel olarak ta anlamhidir. Fiizyon sirasinda, 7
siniflandirict kullaniminda ise agirlikli birlestirme daha az
degerler almaktadir. Bu sonuglara gore 3 ve 4 siniflandirici
kullanilarak yapilan agirlikli fiizyon tavsiye edilebilir.

4. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Bu ¢aligma, saldiri tespit siniflandirma uygulamalarinda,
genetik algoritma kullanarak, nitelik segme ve siniflandirici
fizyonu agirhk belirleme islemleri yapildi. Onerilen GA-
NS-AB yonteminde, NSL-KDD veri kiimesi kullanilarak,
sonuglar analiz edildi. Siniflandirici birlestirmesinde {i¢
yontem test edildi. Alinan sonuglara gore, (1) STS de, ¢coklu
smiflandirict flizyonunun, tek siniflandiricilara gére daha
basarili oldugu goriildii. (2) Coklu siniflandirici fiizyonunda,
smiflandirict  sayistyla, nihai  siniflandirma  basarist
arasindaki iligki analiz edildi. Kullanilan veri kiimesinde, 3-
4 smiflandiricinin birlestirilmesinin yeterli olacagi goriildi.
(3) GA tabanli nitelik se¢gme ve siniflandirict agirlik
birlestirme katsayilarinin eszamanli belirlenmesinin, egitim
ve test siiresini azalttigi ve siniflandirma basarisini artirdigi
goriildii. (4) Agirlikli siniflandirict fiizyonunun, genel olarak
basit oy ve olasilik oy yontemlerinden daha iyi sonug verdigi
goriildi. (5) Daha onceden ayni veri setiNSL-KDD)
lizerinde yapilan caligmalar ile karsilastirilarak daha basarilt
oldugu goriildii. (5) Bu sonuglarin istatiksel olarak gegerli
oldugu gosterildi. Burada oOnerilen ve uygulanan yontem,

GA-NS-AB, diger biiyiik veri kiimelerinde kullanilabilir
veya baska eniyileme yoOntemi segilerek, egitim ve
smiflandirict  bagarist  agisindan test edilebilir. Tim
kombinasyonlarin denenmesi durumunda arama uzay1 ¢ok
biiyiimektedir. Siniflandirici sayis1 8 olarak segildiginde tiim
fiizyon kombinasyonlar1 255 tane olmaktadir. Bu durum
deney sayisint ve siiresini ¢ok artirmaktadir. Siiflandirict
saytlarmnin sabit degil degisimli oldugu genetik algoritma
¢oziimii daha zor bir problemdir. Ornegin degisen uzunlukta
genome yapisinda genetik algoritma kag¢ siniflandiricinin ve
hangi kombinasyonlarda bu smiflandiricilarin
kullanilacagina karar verebilmektedir. Ilerideki bir
calismada genetik algoritma ve diger meta-heuristik
metotlarin degisen uzunlukta versiyonlarinin ayni probleme
uygulanmasi planlanmaktadir.
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