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Oz

Bu calismanin amaci 6gretmenlerin bilgi glvenligi farkindalik ve dijital
okuryazarlik durumlarinin incelenmesidir. Durum g¢alismasi yontemine dayal
olarak gerceklestirilen ¢alismada veri toplama araci olarak yari yapilandiriimis
gortisme formu kullanilmistir. Calismada ilkokul ve ortaokul kademelerinde
galisan 12 Ogretmenle goristlmuistir. Elde edilen verilere igerik analizi
uygulanarak temalar, kategoriler ve kodlar olusturulmustur. Verilerin analizi
sonucunda 6gretmenlerin ¢ogunlugu bilgi glvenligi ve dijital okuryazarlk
konularinda yeterli bilgiye sahip olmadiklarindan kendilerini yeterince yetkin
hissetmediklerini belirtmislerdir. Diger yandan bilgi guvenligi ve dijital
okuryazarlik konularinda yetkin olduklarini belirten 6gretmenlerin kullandiklari
teknolojik aracglarla 06grenme ortamini zenginlestirdikleri anlasiimistir.
Ogretmenlerin siber zorbalik, kisisel hesap giivenligi, bilgi dogrulugu, yazilim
ve uygulamalar konularinda bilgi sahibi olmalarina ragmen uygulamada
eksikliklerinin oldugu tespit edilmistir. Ayrica 6gretmenlerin telif hakkina 6zen
gosterdikleri, bulut depolama uygulamalarini nispeten kullandiklari, EBA’da
paylasimlar yaptiklari belirlenmistir. Ancak dijital icerik gelistirmede ve web
2.0 araglarini kullanmada vyeterli olmadiklari ortaya c¢ikmistir. Calisma
sonugclarina gore 6gretmenlerin bilgi glivenligi farkindalik ve dijital okuryazarhk
diizeylerinin artirilmasi icin ihtiyacglarina yonelik kisisellestirilmis uyarlanabilir
o0grenme ortamlarinda uygulamali egitimlerin diizenlenmesi 6nerilebilir.
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Abstract

The aim of this study is to examine teachers’ information security awareness
and digital literacy cases. In the study, which was based on the case study
method, a semi-structured interview form was used as a data collection tool.
In the study, 12 primary and secondary school teachers were interviewed.
Themes, categories, and codes were created by applying content analysis to
the obtained data. As a result of the analysis of the data, the majority of the
teachers stated that they did not feel competent enough because they did not
have sufficient knowledge about information security and digital literacy. On
the other hand, it is understood that teachers who stated that they had
sufficient knowledge enriched the learning environment with the
technological tools they used. Although teachers have knowledge about
cyberbullying, personal account security, information accuracy, software, and
applications, they have deficiencies in practice. In addition, it was determined
that teachers pay attention to copyright, use cloud storage applications
relatively, and make posts on EBA. However, it was revealed that they were
not sufficient in developing digital content and using web 2.0 tools. As a result
of the study, it can be recommended to organize training in personalized
adaptive learning environments in order to increase teachers’ information
security awareness and digital literacy levels.

Keywords

Information Security, Information Security Awareness, Digital Literacy,
Teachers
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Extended Abstract

Introduction

The rapid development of Information and Communication
Technologies (ICT) significantly impacts our lives. With this effect, the
frequency of use of ICT tools in many areas of our lives is increasing. While
this frequency of use provides many benefits and convenience to our lives,
it also causes security problems (Karaoglan-Yilmaz & Cavus-Ezin, 2017).
The continuous increase in the amount of information produced with ICT
tools reveals risks and threats to information security (Gokgearslan et al.,
2021; Yilmaz et al., 2016). The spread of technology in daily and business
life significantly increases the amount of information produced and the
importance of information security in every field (Taha & Dahabiyeh,
2020). In this context, it is also vital for individuals who use technology to
have digital literacy skills and information security awareness and to know
how to take precautions against the threats they face. Information
security can be defined as preventing unauthorized or unauthorized
access, disclosure, alteration, destruction, and damage to information
(Cetinkaya et al.,, 2017). Information security has three primary
dimensions: confidentiality, integrity, and accessibility (Puhakainen, 2006).

Digital literacy can be expressed as the ability to access new
information, solve problems, make transactions, and use digital
technological tools effectively and safely by using digital technological
tools (Pala & Basibliyik, 2020). Digital literacy is not only using digital
technologies but also having the necessary knowledge, skills, and attitudes
for the activities to be carried out in digital environments in accordance
with the purpose (Ocak & Karakus, 2019). An individual with a high level
of digital literacy has a critical perspective, can solve problems, knows
technological concepts, and is creative and collaborative. A digitally
literate individual adapts to technology using hardware and software,
different technological devices appropriately and effectively (Tyger, 2011).

For future generations to access the right information reliably by
using digital technologies, teachers should have knowledge and skills in
digital literacy and information security and be able to guide their students
in this direction. It is important to examine the information security
awareness and digital literacy of teachers, who are primarily responsible
for raising future generations, in-depth by taking teachers' opinions in
order to obtain more realistic and detailed results on the subject. In this
context, this study aims to examine teachers' information security
awareness and digital literacy.
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Materials and Methods

This study used a case study design to examine teachers'
information security awareness and digital literacy. The participants of the
study consisted of 12 teachers from different branches working in public
schools affiliated with MoNE in Manisa province. In the study, the
researchers developed a semi-structured interview form with 11 open-
ended questions to determine the participant's level of knowledge on
information security and digital literacy issues and their effects on the
educational process. The content analysis method was used to analyze the
data obtained within the scope of the study. After themes, categories, and
codes were obtained from the data by one of the researchers, the other
researcher re-coded the data, and the researchers reached a consensus.
Thus, inter-coder reliability was ensured. The data obtained were
quantified by determining frequency and percentage. In the findings
section, direct quotations from the views expressed by the participants
were also included.

Findings

Fifty percent of the teachers who participated in the study did not feel
competent in information security and digital literacy (n=6). It is seen that the
rate of teachers who feel competent in both is 16.66% (n=2). Information
Security (f=5), with 33.33%, and Digital Literacy (f=4), with 26.66%, are the
main subjects in which the teachers who participated in the study feel less
competent. All of the teachers who participated in the study stated that a
teacher should have knowledge and skills in information security and digital
literacy. Among the measures taken by the teachers for the security of their
personal accounts, the most preferred one was creating a strong password
(f=4, %=33.33). All of the teachers who participated in the study stated that
they are aware of copyright and that they pay attention to copyright when
using copyrighted works in their lessons. While 42% of the teachers use cloud
storage applications, 58% do not. The majority of teachers who use cloud
storage applications prefer to use Google Drive (f=5, %=83.33). 56.33% of
teachers share content on EBA, while 41.66% do not. Teachers who share
content on EBA share content in EBA (f=3, %=37.50), document (f=2, %=25),
video (f=1, %=12.50), and test (f=2, %=25.00) types. Among the teachers
participating in the study, ten teachers did not develop digital content
(%=83.33), and only two teachers developed digital content (%=16.66).

Discussion

Most of the teachers who participated in the study think that they do
not feel competent enough in information security and digital literacy and
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need training on these issues. In the study, it was understood from the
opinions of the teachers that a small number of teachers who felt competent
in information security and digital literacy participated in in-service training on
these issues. In this case, the awareness levels of individuals who receive
training on the subject are expected to increase. The fact that teachers who
participated in in-service training felt competent in information security and
digital literacy issues shows the importance of receiving the necessary training
in creating information security awareness. In the literature, professional
development programs are recommended to increase teachers' awareness of
these issues (Gokmen & Akgtin, 2015; Tekerek & Tekerek, 2013).

When the password-creation behaviors of teachers were examined, it
was determined that the majority of them were aware of creating strong
passwords and took various measures to ensure security. However, it is
noteworthy that teachers tend to create simple, memorable, and weak
passwords. Teachers use many electronic platforms with their personal
passwords as a requirement of their profession. Teachers' correct behavior in
this regard is very important in terms of ensuring the security of personal data
(Canogullari, 2021; Yan, 2009).

Teachers benefit from various digital resources, especially when
preparing educational materials. At this point, teachers' behavior of
confirming the accuracy of the information they search on the internet and
respecting copyrights is essential in terms of the ethics and responsibility sub-
dimension of digital literacy (Bayrakci, 2020). The findings show that the
majority of teachers have sensitivities toward verifying information and
copyrights and that they follow various methods in this direction.

In addition to teachers who share materials on the EBA platform, there
are also teachers who do not share. The number of teachers who produce
content on the EBA platform is also very small. The teachers who produce
content are in information technologies, technology design, and English
branches, and it is understood that they produce content such as posters,
banners, music, videos, and games. Teachers who did not produce content
cited the lack of sufficient knowledge and skills, lack of in-service training, and
lack of time as reasons for this.

Conclusion and Suggestions:

The results obtained from this study, which examines the information
security awareness and digital literacy of teachers, are specific to the context
and limited to the views of teachers at the secondary school level. However,
detailed and important data were obtained from participant teachers from
different branches within the scope of the study. In-service professional
development training programs can be organized to improve teachers'
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information security and digital literacy levels. In these trainings, especially
the topics identified in this study and the topics that teachers need more can
be included. Effective teaching programs can be developed, implemented, and
evaluated to improve teachers' and prospective teachers' information security
awareness and digital literacy levels. Adaptive learning systems can be created
for the needs of teachers, and all teachers can be enabled to use this system.
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Giris

Bilgi ve iletisim Teknolojileri’nin (BIT) hizla gelismesi hayatimizi oldukca
etkilemektir. Bu etki ile hayatimizin bircok alaninda BIT araglarinin kullanim
sikligi giderek artmaktadir. Dijital ortam ve araclar vasitasiyla daha hizli,
verimli ve ekonomik bir sekilde bilgi paylasimi ve etkili iletisim
saglanabilmektedir (Kilic, 2022a; Kili¢ vd., 2022). Bu kullanim sikligi hayatimiza
bircok yarar ve kolaylik saglarken bir yandan da glivenlik problemlerinin
olusmasina sebep olmaktadir (Karaoglan-Yilmaz & Cavus-Ezin, 2017). BiT
araglari ile birlikte Uretilen bilgi miktarinin slrekli artmasi bilgi glivenligine
yonelik risk ve tehditleri ortaya ¢ikarmaktadir (Gokgearslan vd., 2021; Yilmaz
vd., 2016). Bilgi, maddi bir varlik olmamasina ragmen kendine has 6zellikleri
nedeniyle tim alanlar icin oldukca 6nemli kaynaktir (Kilic & Erkayman, 2021).
Gunlik ve is hayatinda teknolojinin yayginlasmasi, Uretilen bilgi miktarini ve
bilgi givenliginin 6nemini her alanda 6nemli 6lclide artirmaktadir (Taha &
Dahabiyeh, 2020). Bu baglamda teknolojiyi kullanan bireylerin dijital
okuryazarlik becerisine ve bilgi glvenligi farkindaligina sahip olmalari ve
karsilastiklari tehditlere karsi nasil dnlem alacaklarini bilmeleri de 6nem
kazanmaktadir.

Bilgi glivenligi, bilginin izinsiz ya da yetkisi olmayan kisilerin erisimini,
ifsa edilmesini, degistirilmesini, yok edilmesini ve hasar verilmesini énlemek
olarak tanimlanabilir (Cetinkaya vd., 2017). Bilgi giivenliginin gizlilik, butlinlik
ve erisilebilirlik olmak Gzere (¢ temel boyutu vardir (Puhakainen, 2006). Bilgi
givenliginin (ic temel unsuru Sekil 1’de sunulmustur:

Gizlilik

G S
Erisilebilirlik ‘ Butlinlik
./
Sekil 1.
Bilgi Giivenliginin Boyutlar
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Bilgi guivenliginin boyutlarindan gizlilik, bilgiye yalnizca o bilgiye erismesi
gereken kisilerin erisebilmesidir; bitlnlik, bilginin oldugu gibi kendi yapisi
bozulmadan korunabilmesidir; erisilebilirlik ise bilgiye istenilen zamanda
erisilebilmesi ve kullanilabilmesidir (Baykara vd., 2013). Bu l¢ temel unsurdan
herhangi birinin olmamasi veya zarar gérmesi halinde bilgi glivenligi agiklari ve
zafiyetleri ortaya cikar (Cetinkaya vd., 2017). Bilgi glvenliginin yeterince
saglanamamasi kisilerin veya kurumlarin maddi kayiplari veya kisisel bilgilerin
gasp! gibi bircok riski beraberinde getirmektedir. Bu hususta bilgi glivenligi
konusunda ne kadar teknolojik 6nlem alinsa da bireylerin bilgi glvenligi
konusunda egitilmesi ve onlarda bilgi givenligi farkindaligi olusturmak 6nem
arz etmektedir.

Bilgi glvenligini saglamada oOnemli noktalardan birisi de siber
givenliktir. internet ve veri kullaniminin artmasina bagl olarak bireylerde
siber glvenlik farkindahginin gelistiriimesi acil hale gelmistir. Nitekim siber
givenlik bilgi glivenligine potansiyel bir tehdit olusturmaktadir (Zwilling vd.,
2022). ClnkQ siber giivenlikte en zayif faktorin teknoloji sistemleri degil
bireyler oldugu goérilmektedir (Yan vd., 2018). Bu sebeple bilgi givenligi
konusunda insan faktorli dikkate alinmaz ise alinan tedbirler sonug
vermeyecektir. Clinkl bilgi glivenligi bilinci ve farkindaligi olmayan bireyler,
giivenlik stirecini tehlikeye dastrir (Yilmaz vd., 2016). Bireyler bilgi glivenligi
konusunda dogru davranislar sergilemedikleri sirece ne kadar teknolojik
onlem alinsa da gilvenlik saglama noktasinda basariya ulasmak zordur
(Gokgearslan vd., 2021). Bu baglamda bireylerin dijital okuryazarlik becerileri
gelistirilmeli ve bilgi glivenligi konusunda bilgilendiriimedir. Ancak dijital
okuryazarlik diizeyi yuksek ve bilgi glivenligi konusunda iyi egitilmis bireylerle
givenlik saglamada basariya ulasilabilir.

Dijital okuryazarhk, dijital teknolojik araclari kullanarak yeni bilgiye
ulasma, problem c¢6ézme, islem yapma, dijital teknolojik aracglari etkili ve
givenli bir sekilde kullanma yetenegi olarak ifade edilebilir (Pala & Basibliytk,
2020). Dijital okuryazarlik sadece dijital teknolojileri kullanmaktan o6te dijital
ortamlarda amaca uygun olarak gerceklestirilmek istenen faaliyetler icin
gerekli bilgi, beceri ve tutuma sahip olmaktir (Ocak & Karakus, 2019). Dijital
okuryazarlik dizeyi yliksek olan bir birey elestirel bakis agisina sahip, problem
¢Ozebilen, teknolojik kavramlari bilen, yaratici ve isbirlikgi 6zelliklere sahiptir.
Dijital okuryazar olan bir birey; teknolojiye uyum saglar, donanim ve
yazihmlari, farkh teknolojik cihazlari amacina uygun ve etkin olarak kullanir
(Tyger, 2011). Hague ve Payton (2010) dijital okuryazarlik becerilerini sekiz
baslikta siniflandirmistir. Sekil 2’de bu sekiz bashk sunulmustur. Bu dijital
okuryazarlik becerileri asagida agiklanmistir;
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Sekil 2.

Fonksiyonel
Beceriler
Is Birligi P ) iletisim
Dijital ‘ .
E-Giivenlik J Ifilje?jtr:rrﬁle
Okuryazarhik | "%
/ /J .‘\‘
Yaraticilik .|~ VeriArama
ve Segme
Kiiltirel ve
Sosyal
Anlayis —

Hague ve Payton (2010) Dijital Okuryazarlik Becerileri

Fonksiyonel Beceriler: Bir dijital araci kullanabilme becerisi;
O0gretmen ve 6grencilerin hem egitim 6gretim faaliyetlerinde hem
de glinlik yasamlarinda dijital araclari temel seviyede kullanabilme
becerisidir.

Veri Arama ve Secme: Bireylerin internette aradiklar bilgiye
elestirel bir yaklasimla degerlendirerek dogru ve glvenilir bilgiye
ulasma becerisidir.

iletisim: Dijital iletisim teknolojileri (e-posta, forum, blog vb.)
kullanarak aktarilmak istenilen mesajin iletilmesidir.

Elestirel Diisiinme: Bireyin dijital ortamda buldugu bilgiyi analizini
yaparak katkida bulunur.

Kiilttirel ve Sosyal Anlayis: Kusaklarin farkl kiltirler hakkinda bilgi
edinmesi, medya yer alan gorsel ve metinleri anlamlandirmasi,
toplumla etkilesime ge¢cmesidir.

E-Glivenlik: Birey dijital ortamda iken kendini giivende oldugunu
hissetmesidir. Bireyin hem kendi hem de baskasinin glivenligi icin
nasil davranmasi gerektigini bilmesidir. Dijital okuryazarhgin en
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onemli bilesenlerindendir.

e Js  birligi: Dijital okuryazarhk 6grencilerin egitimde diger
Ogrencilerle fikir alisverisi yapabildigi grup calismalarina olanak
saglar. Dijital teknolojiler grup galismalarina ¢ok fazla firsat sunar.

e Yaraticilik: Dijital ortamda bireyin sadece var olan seylerle
yetinmesiyle kalmayip animasyon olusturma, kisa film hazirlama
gibi yeni icerikler yaratarak sirecte daha aktif olmasidir.

GUnUmuzde internetin yaygin kullanilmasiyla beraber bircok web sitesi
kullanilmaktadir. internet sayesinde birey 6grenmek istedigi bilgiye bu web
sitelerinden kolayca ulasabilmektedir. Ancak bireylerin bilgiye, internet
ortaminda glivenli bir sekilde dogru kaynaklardan ulasmasi, bilgiye ulasirken
givenligini saglamasi konularinda bireyin sahip oldugu dijital okuryazarlik
becerisi dnemli bir faktordiir. Bu baglamda bireyler farkli teknolojilerle glivenli
internet kullanimini saglarken internetteki bilgilerin dogru veya yanlishg
hakkinda karar verebilme becerilerine sahip olabilmenin yaninda karsilastiklari
problemleri ¢6zebilmek icin de dijital okuryazarlk becerilerine sahip olmalidir
(Hamutoglu vd., 2017).

Bilisim teknolojileri ve internetin kullaniminin yayginlasmasi her alanda
oldugu gibi egitim alaninda da olmustur (Derin & Gengoglu, 2020).
Teknolojinin hizla gelismesiyle yeni bilgi sistemlerinin ve bilgi iletisim
teknolojilerinin ortaya cikmasi dijitallesmeyle beraber egitim sireclerinde
yenilikci model ve sistemleri beraberinde getirmistir (Kilic, 2022b). Bilisim
teknolojilerdeki gelismelerle birlikte hayatimizda elektronik bilgi altyapilari (e-
0grenme, e-okul vb.) 6nemli derecede yer etmeye baslamistir (Tekerek, 2008).
Ayrica BiT’deki hizli ilerlemeler sayesinde egitim ortamlarinda internete erisim
imkanlarinin ve 6grencilerin mobil cihaz sahiplik oraninin artmasi bilgi
givenligi konusunda endiseleri beraberinde getirmistir (Gokgearslan vd.,
2021). Bu sebeple internet tabanli yiritilen 6gretim sirecinde bilgi glivenligi
konusu 6nem kazanmaktadir. Clinkli e-6grenme sistemini kullanan 6gretmen
ve Ogrenciler arka planda var olan tehditleri bilmelidir (Dai vd., 2016). Bu
baglamda 6gretmen ve Ogrenciler dijital ortamlarda kendi givenligini nasil
saglayacagini bilmeli ve kendini giivende hissetmelidir.

Uluslararasi Egitim Teknolojileri Birligi (ISTE) (2020), BIiT alaninda
O0gretmenlerin, derslerinde teknolojiden faydalanma ve &grencilerini
teknolojiyi kullanma konusunda tesvik etme gibi becerileri kazanmis
olmalarinin beklenildigini vurgulamaktadir. Ulkemizde de Milli Egitim Bakanlig
tarafindan, mesleki bilgi, beceri, tutum ve degerler olmak lzere 6gretmenlik
mesleginin yeterliklerine yonelik G¢ alan tanimlanmistir (MEB, 2020). Mesleki
Beceri baslikl yeterlik alaninda, 6gretme ve dgrenme siireglerinde BiT’in etkili
kullanilmasi yer almistir. Nitekim Milli Egitim Bakanligl blinyesinde
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o0gretmenlerin de kullandiklari birgok web tabanl uygulama; 6gretmenlerin
ozIik islemlerinde kullanilan MEBBIS, 6grencilerin genel durumunun izlenildigi
(not islemleri vb.) E-Okul ve egitim platformu olan EBA gelistirilmistir. Bu
uygulamalarda MEB’e bagli ¢alisan biitlin personellere, 6grencilere ve kuruma
ait bltln veriler saklanmaktadir. Bu durum bilgi glvenligi ve dijital
okuryazarlik kavramini 6n plana ¢ikarmaktadir. MEB tarafindan 2012 yilinda
“Bilgi ve Sistem Gilivenligi Yonergesi yayinlanmistir. Yonergede bilisim
kaynaklarinin dogru bir sekilde kullanilmasi gerektigi belirtilmistir. MEB’in
yapmis oldugu bu c¢alisma bilgi givenligi konusuna verdigi Onemi
gostermektedir.

MEB tarafindan oOgretmenlerin mesleki gelisimlerine katki saglamak
amaciyla bircok konuda hizmet ici egitim yapiimaktadir. Ogretmenlerin bilgi
givenligi farkindalik dizeyinin artirilmasi igin son yillarda siber glvenlik
konusunda, o6zellikle FATIH projesi ve EBA’nin hayata geciriimesi ile de
O0gretmenlerin dijital okuryazarhklarini gelistirmek amaciyla hizmet igi
egitimler gerceklestirilmektedir. MEB Ogretmenlerin mesleki calismalarinin
cevrimici olarak yapmaya basladigindan beri mesleki ¢alisma programlarinin
iceriginde Ogretmenlerin bilgi guvenligi farkindalk ve dijital okuryazarhk
dlzeylerinin artirmaya yonelik egitimlere yer vermektedir (MEB, 2021).

Egitim ortamlarinda teknolojik araglarin kullanimin giderek artmasina
bagh olarak 06gretmenler Ogrencilerinin 6grenmesine yardimci olacak
teknolojik araclari 6grenme ortamlarina entegre ederek kullanabilmelidir
Ogrenme ortamlarinda uygun &gretim ydnteminin uygulanmasini mimkiin
kilan platformlar olmal ve 6grenme etkilesimi desteklenmelidir (Kilig, 2022b).
Ogretmenler, dgrencilerin ihtiyag duyduklari dijital icerikleri tasarlayabilmeli
ve onlara sunmalidir. Bu durum 6gretmen ve 6grencilerin yeni teknolojik
araglari kullanmaya yatkin olmasini gerektirir (Aksoy vd., 2021). Ginimizde
o0gretmenlerin, oOgrencilerin derse aktif katihmini ve 6grenme siireclerini
kolaylastirmay! saglayacak web 2.0 araglari ile MEB tarafindan gelistirilen
egitim platformu EBA’yi etkili bir sekilde kullanmalari olduk¢a 6nemlidir. Ancak
Covid-19 pandemi siirecinde 6gretmenlerin, 6grencilerin derse aktif katilimini
ve etkilesim dizeyini artirmayr saglayan web 2.0 aracglarini yeterince
kullanamadiklari ve o6grencileriyle bilgi paylasimi, 6lgme degerlendirme ve
givenlik konularinda problemler yasadiklari gorilmistiir (Arslan & Sumuer,
2020; Avcr & Akdeniz, 2021; Kavuk & Demirtas, 2021). Ogretmenlerin etkin bir
sekilde bu araglari kullanabilmeleri ve 6grencilerine kullandirabilmeleri igin
dijital okuryazarlk becerilerine sahip olmalari gerekmektedir.

Gelecek nesillerin dijital teknolojileri kullanarak dogru bilgiye givenilir
bir sekilde ulasabilmeleri icin 6gretmenlerin dijital okuryazarhk ve bilgi
givenligi konularinda bilgi ve beceriye sahip olmalari ve 6grencilerine de bu
dogrultuda rehberlik yapabilmeleri gerekir. Bu baglamda 6gretmenlerin dijital
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okuryazarlik diizeyini artirmak, bilgi glivenligi konusunda bilinglendirmek ve bu
konuda farkindalik yaratmak zorunlu hale gelmistir. Bilgi glivenligi ve dijital
okuryazarlik konularinda MEB tarafindan baslatilan hizmet igi egitimler de bu
durumu desteklemektedir.

Teknolojide yasanan gelismelere bagh olarak o6gretmenler glinlik
aktivitelerinde ve egitim ortamlarinda dijital teknolojik araglari ve
uygulamalari sikca kullanmaktadir. Bu teknoloji ¢aginda aktif rol Ustlenen
o0gretmenler bilgiye yonlendirmeye, 6grenciler ise 6grenme silrecinde bizzat
yer almaya dogru evrilmektedir (Kili¢ vd., 2022a). Bunun sonucunda daha fazla
dijital ortamlarda zaman gecirmekte ve buna bagh olarak internet kullanim
slreleri de artmaktadir. Bu durumda 6gretmenlerin bilgi glivenligine yonelik
olusan risk ve tehditlere maruz kalma oranlari da artmaktadir. Géldag (2021)
dijital okuryazarligin dijital araclarin ve aglarin givenli bir sekilde kullanimini
sagladigini ifade etmistir. Bu baglamda 6gretmenlerin maruz kalabilecekleri
risk ve tehditlere karsi nasil 6nlem alacaklarini bilmeleri ve glinlik
yasamlarinda kullandiklari dijital teknolojileri amacina uygun, etkin ve verimli
kullanabilmeleri noktasinda 6gretmenlerin bilgi giivenligi farkindalk ve dijital
okuryazarlik diizeyleri 6n plana ¢gikmaktadir.

Alanyazinda Dénmez (2019), Talan ve Aktiirk (2021) ile ve Goldag (2021)
ogrenciler ile yaptiklari galismalarda bilgi glivenligi ve dijital okuryazarlk
arasinda pozitif bir iliskinin oldugunu tespit etmislerdir. Bu ¢alismalar da bu iki
kavramin birlikte ele alinmasinin 6nemini ortaya koymaktadir.

Alanyazin incelendiginde 6gretmenlerin bilgi glvenligi farkindalk
diizeyinin belirlenmesine (Arrufat vd., 2019; Canogullari, 2021; Cetinkaya vd.,
2017; Hamutoglu vd., 2017; Olsen & Tokerud, 2020; Oztiirk & Cakir, 2022;
Tomczyk, 2020; Yayla, 2018; Yilmaz vd. 2016) ve dijital okuryazarlik diizeyinin
belirlenmesine (Aksoy vd., 2021; Arcagok, 2020; Arslan, 2019; Dogan ve Birisgi,
2022; Gokbulut, 2021; Giilay-Ogelman vd., 2022; Kaarakainen vd., 2018;
Seving vd., 2022; Tatl, 2018; Tomczyk, 2020; Zahorec vd., 2019) yonelik
calismalara rastlaniimaktadir. Bilgi glivenligi konusunda yapilan ¢alismalarda
cogunlukla bilgi glivenligi farkindaligina odaklandigini, calismalarin daha c¢ok
nicel arastirma yontemlerinden tarama yontemiyle yapildigi tespit edilmistir.
Dijital okuryazarlik konusunda ise yapilan ¢alismalarin bazilarinin sadece dijital
okuryazarlik konusu Uzerine oldugu bazilarinin ise dijital okuryazarhg farkli
konularla birlikle ele alindig, yapilan ¢alismalarin ¢ogunlukla dijital
okuryazarlik diizeyinin tespitine yonelik oldugu, ¢alismalarin daha ¢ok nicel
arastirma yontemlerinden tarama yontemiyle yapildigi tespit edilmistir. Ancak
alanyazinda o6gretmenlerin bilgi giivenligi farkindalik ve dijital okuryazarlik
diizeylerini bir arada ve derinlemesine inceleyen nitel ¢alismalar sinirhdir.
Nitekim gelecek nesilleri yetistirmede birinci dereceden sorumlu olan
ogretmenlerin bilgi glvenligi farkindalik ve dijital okuryazarlik durumlarinin
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O0gretmen gorusleri alinarak derinlemesine incelenmesi konu hakkinda daha
gercekei ve ayrintili sonuclar elde edilmesi agisindan 6nem arz etmektedir. Bu
baglamda bu c¢alismanin amaci 6gretmenlerin bilgi glvenligi farkindalik ve
dijital okuryazarlk durumlarinin incelenmesidir. Bu genel amag ile asagida
yazilmis olan arastirma sorularina cevap aranmistir:

1. Ogretmenlerin bilgi giivenligi farkindalik ve dijital okuryazarhk
konularinda kendilerini yetkin hissetme durumlari nasildir?

2. Ogretmenlerin siber zorbalik, kisisel hesap giivenligi, bilgi dogrulugu,
yazilim ve uygulamalar konularinda durumlari nasildir?

3. Ogretmenlerin telif hakki, bulut depolama, EBA ve dijital igerik
gelistirme konularinda durumlari ve bu konularin egitim sirecindeki
etkilerine iliskin gorisleri nasildir?

Yontem

Ogretmenlerin bilgi glvenligi farkindalik ve dijital okuryazarlik
durumlarini incelemek amaciyla yapilan bu g¢alismada durum ¢alismasi deseni
kullanilmistir. Durum ¢alismasi belirli bir zaman diliminde gerceklesen
durumlar hakkinda bilgi toplanip derinlemesine incelendigi ve durumlarin
tanimlandigi bir nitel arastirma yontemidir (Creswell, 2013). Calismada,
o0gretmenlerin bilgi glvenligi farkindalik ve dijital okuryazarlik diizeylerinin
egitim sirecine etkisi bir durum olarak ele alinmistir. Bu dogrultuda durum
calismasi yontemiyle oOgretmenlerin bu konulardaki goérisleri alinarak
derinlemesine incelenmesi, daha gercekgi ve ayrintili sonuglar elde edilmesi
amagclanmistir.

Katilimailar

Calismanin katilimcilarini Manisa ilinde MEB’e bagh devlet okullarinda
gorev yapan farkli branslardaki 12 6gretmen olusturmaktadir. Calisma
sonucunda daha gergek¢i ve ayrintili sonuglar elde edilmesi icin katihmci
o0gretmenlerin gbrev yaptiklari 6gretim kademelerinin, branslarinin ve gorev
yaptiklari sirelerinin farkl olmasina dikkat edilmistir. Bu sebeple calismanin
orneklemi, seckisiz olmayan 0&rnekleme yontemlerinden amaca uygun
orneklem ile belirlenmistir. Calismaya katilan 12 6gretmene ait demografik
bilgiler Tablo 1'de detayh bir sekilde sunulmustur:
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Tablo 1.

Calismaya Katilan Ogretmenlere Ait Demografik Bilgiler

Gorev  Calistigl

Ogretmen Brans Cinsiyet  Siresi Ogretim Hizmet Ici Egitim
Kodu . Alma Durumu
(Yal) Kademesi
BT1 BII@”P . Erkek 4 Ortaokul Hayir
Teknolojileri
. ilkégretim
IM1 Matematik Erkek 9 Ortaokul Hayir
SB1 Sosyal Bilgiler Kadin 7 Ortaokul Hayir
TT1 Teknoloji Kadin 11 Ortaokul  Dijital Okuryazarhk
Tasarim
.. Tirkge
TO1 . . Kadin 7 Ortaokul Hayir
Ogretmeni
ingilizce Bilgi Glivenligi ve
101 Ogretmeni Kadin 9 Ortaokul Dijital Okuryazarlik
OE1 Ozel Egitim Kadin 3 Ortaokul Hayir
OE2 Ozel Egitim Kadin 1 Ortaokul Hayir
sO1 Sinif Ogretmeni Erkek 18 ilkokul Bilgi Guvenligi
sO2 Sinif Ogretmeni Erkek 10 ilkokul Dijital Okuryazarlik
sO3 Sinif Ogretmeni Kadin 13 ilkokul Hayir
sO4 Sinif Ogretmeni Erkek 16 ilkokul Dijital Okuryazarhk

Tablo 1 incelediginde calismaya katilan 6gretmenlerin 8 farkl bransta
oldugu goriilmektedir. Ogretmenlerin 7’si Kadin, 8’i Erkektir. Calismaya katilan
O0gretmenlerin ¢ogunun bilgi glvenligi ve dijital okuryazarlik konularinda
hizmet ici egitim almadiklari (n=7, %=58.33) ve sadece bir 6gretmenin her iki
konuda hizmet i¢i egitim aldigi goriulmektedir. Ayrica 1 6gretmenin bilgi
guvenligi konusunda hizmet igi egitim aldig, l¢ Ogretmenin ise dijital
okuryazarlik konusunda hizmet igi egitim aldigi gériilmektedir.

Veri Toplama Araglari

GCalismada katilimcilarin bilgi guivenligi ve dijital okuryazarlik konularinda
bilgi dlzeylerinin ve egitim sirecindeki etkilerinin belirlenmesi igin
arastirmacilar tarafindan gelistirilmis 11 adet agik uglu sorunun yer aldigi yari
yapilandiriimis gériisme formu kullanilmistir. Yari yapilandirilmis gériismede
arastirmaci tarafindan gértisme sorulari 6nceden belirlendigi ve konu hakkinda
derinlemesine bilgi elde etmenin mimkin oldugu gérisme turtadir (Galdd,
2019). Yari yapilandirilmis goérisme formunda yer alan sorular iki alan
uzmaninin gorusl alinarak son haline getirilmistir. Yari yapilandirilmis gorisme
formunda yer alan sorular, 6gretmenlerin bilgi glvenligi farkindalk ve dijital
okuryazarlik konularinda kendilerini ne oranda yetkin hissettiklerini, siber
zorbalik, kisisel hesap glivenligi, bilgi dogrulugu, yazihm ve uygulamalar, telif
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hakki, bulut depolama, EBA ve dijital icerik gelistirme konularindaki yetkinlik
durumlarini ve bu konularin egitim sirecindeki etkilerine iliskin gorislerini
ortaya gikarmaya yoneliktir.

Verilerin Analizi

Verilerin toplanmasi esnasinda goriismeye katilacak olan 6gretmenlere
arastirmanin  amaci  hakkinda bilgilendirme yapilmistir.  Goérismeler
katilimcilarin onayi dahilinde sesli olarak kayit altina alinmistir. Gériismelerin
slreleri; bilgilendirme ve gorliisme sireci dahil olmak tzere en kisa gorlisme
slresi yedi dakika, en uzun goérisme siresi ise 15 dakika stirmistir.

Calisma kapsaminda elde edilen verilerin analizinde igerik analizi
yontemi kullanilmistir. icerik analizinde birbirine benzeyen veriler, belirli
kavramlar ve temalar cercevesinde bir araya getirildikten sonra diizenlenerek
yorumlanir (Yildirm & Simsek, 2016). Nitel verilerin analizi yapilirken 6ncelikle
goriisme sonucunda elde edilen ses kayitlarinin her biri Microsoft Word 365
programinin dokim ozelligi ile yaziya dokildikten sonra ses kayitlar
dinlenerek hatali donistirilen kelimeler dizeltilmistir. Katihmcilarin
bilgilerini gizli tutmak icin ses kayitlarinin yaziya dékmesi ile elde edilen
gorisme formlari  dgretmenlerin  branslarina goére (Ornegin; Bilisim
Teknolojileri icin, BT1) BT1, TO1 vb. seklinde kodlanmistir. Arastirmacilardan
biri tarafindan verilerden temalar, kategoriler ve kodlar elde edildikten sonra
diger arastirmaci tarafindan tekrar kodlama yapilmis ve arastirmacilar fikir
birligine varmislardir. Boylece kodlayicilar arasi glivenirlik saglanmistir. Elde
edilen veriler frekans ve ylzdelik belirlenerek sayisallastiriimistir. Bulgular
boliminde katilimcilarin belirttigi gorislerden dogrudan alintilara da yer
verilmistir.

Etik

Calisma kapsaminda ilgili kurumdan etik kurul izni alinmistir. Katihmcilar
calismaya gonalll olarak katilmis olup goértisme 6ncesi katilmci onam formunu
da imzalamislardir. Etik Kurul: Atatiirk Universitesi Sosyal ve Beseri Bilimler
Etik Kurulu, Tarih: 22.04.2022, Karar No: 21. Calisma silirecinde cesitli gecerlik
ve glivenirlik 6nlemleri alinmistir (Topu vd., 2013). Calismada kullanilan veri
toplama araci, veri toplama stireci, verilerin analiz slireci ve 6rneklemin hangi
yontem ile secildigi ve 6zelliklerinin neler oldugu agiklanmistir. Ayrica ¢alisma
yonteminin ne oldugu aciklanarak alanyazinla iliskilendirilmis ve katilimci
gondlligu alinmistir. Yari yapilandiriimis gortisme formlari icin uzman gorisu
alinmis ve uzmanlarca dil kontrolinin vyapilmasi saglanmistir. Ayrica
gorismelerde veri kaybini 6nlemek amaciyla goriisme siireci sesli olarak kayit
altina alinmis ve katihmci gorist alinmistir. Tema, kategori ve kodlar iki
arastirmaci tarafindan birlikte olusturularak kodlayicilar arasi glvenirlik
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saglanmistir.

Bulgular

Galisma verilerinin  analizi  sonucunda olusturulan temalarda
katilimcilarin  belirttigi ifadeler kategorilestirilmis ve sayisallastiriimistir.
Katilimcilarin yanitlarina gore yapilan icerik analizi sonucunda elde edilen
temalar ve temalara ait kategoriler ilgili konu bashgl altinda detayl olarak
sunulmustur.

Ogretmenlerin Bilgi Giivenligi ve Dijital Okuryazarlik Konularinda Kendilerini
Yetkin Hissetme Durumlari

Ogretmenlerin bilgi glvenligi ve dijital okuryazarlik konularinda
kendilerini yetkin hissetmesine yénelik gorisleri incelenmistir. inceleme
sonucunda elde edilen verilere gore 6gretmenlerin bilgi glivenligi ve dijital
okuryazarlik konularinda kendilerini yetkin hissetme durumlari Tablo 2’de
sunulmustur:

Tablo 2.
Ogretmenlerin Bilgi Giivenligi ve Dijital Okuryazarlik Konularinda Kendilerini
Yetkin Hissetme Durumlari

Yetkin Hissetme Durumu n %

Her iki konuda yetkin hissetmiyorum 6 50.00
Her iki konuda yetkin hissediyorum 2 16.66
Her iki konuda az miktarda yetkin hissediyorum 2 16.66
Her iki konuda orta diizeyde yetkin hissediyorum 1 8.33
Sadece bilgi giivenligi konusunda yetkin hissediyorum 1 8.33

Ogretmenlerin bilgi glvenligi ve dijital okuryazarlik konularinda
kendilerini yetkin hissetme durumlari bes madde olarak ifade edilerek Tablo
2’de sunulmustur. Tablo 2 incelendiginde calismaya katilan 6gretmenlerin
%50’si kendisini bilgi glvenligi ve dijital okuryazarlik konularinda yetkin
hissetmemektedir (n=6). Ogretmenlerden TO1 “Ne yazik ki hissedemiyorum”,
OE1 ise “Yetkin hissetmiyorum ¢iinkii dijital alanlardaki dogru bilgiyi bulmakta,
analiz etmekte, paylasmakta zorlaniyorum.” seklinde ifadeleri ile bilgi
glvenligi ve dijital okuryazarhk konularinda kendilerini yetkin hissetmediklerini
dile getirmislerdir.

Ayrica Tablo 2’de bilgi giivenligi ve dijital okuryazarlk konularinin her
ikisinde kendini yetkin hisseden 6gretmen orani %16,66 (n=2), orta diizeyde
yetkin hisseden 6gretmen orani %8,33 (n=1), az miktarda yetkin hisseden
O0gretmen orani %16,66 (n=2) iken sadece bilgi glvenligi konusunda kendini
yetkin hisseden 6gretmen oraninin ise %8,33 (n=1) oldugu gorilmektedir.
Ogretmenlerin bilgi giivenligi ve dijital okuryazarlik konularinda kendilerini
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daha az yetkin hissettikleri konu basliklari Sekil 4’te sunulmustur:

Daha Az Yetkin
Hissedilen Konu
Bagliklari
—_— —
Dijital Okuryazarlik Bilgi Guvenligi
(f=4, %=26.66) (f=5, %=33.33)
| 1
Zararh Ant|V|rus $|fre - .
Bllglsayar lleri Seviye Konular
Okunyazatlisi Yazilimlar Programlari Olusturma (ARl R
(f=1, (f=1, (f=2,
=1, %= =1 %=
(SLass) ‘ %=6.66) %=6. 66) %=13. 33) (Sl s8)
Sekil 3.

Ogretmenlerin Kendilerini Daha Az Yetkin Hissettikleri Konu Basliklari

Ogretmenlerin bilgi glvenligi ve dijital okuryazarlik konularinda
kendilerini daha az yetkin hissettikleri konular iki ana basliga bagli olarak alti
alt baslik olarak belirlenerek Sekil 4’te sunulmustur. Sekil 4 incelediginde
calismaya katilan 6gretmenlerin kendilerini daha az yetkin hissetikleri
konularin basinda %33.33 ile Bilgi Givenligi (f=5) ve %26.66 ile Dijital
Okuryazarhk (f=4) gelmektedir. Ayrica sifre olusturma (f=2), bilgisayar
okuryazarligi (f=1), zararh yazilimlar (f=1), antivirls programlar (f=1) ve bilgi
givenliginin ve dijital okuryazarligin ileri seviye konularinda (ag glivenligi vb.)
(f=1) 6gretmenlerden bazilari kendini daha az yetkin hissettigini séylemek
mamkinddr.

Calismaya katilan 6gretmenlerin hepsi bir 6gretmenin bilgi glvenligi ve
dijital okuryazarhk konularinda bilgi ve beceriye sahip olmasi gerektigini ifade
etmislerdir (n=12). Ogretmenlerin ortak olarak dile getirdikleri bu diisiinceye
yonelik goriislerden bazilari asagidaki gibidir;

BT1 “Su an dijital olarak derslerimizin ¢ogunu dijital
ortamda isliyoruz ya da iste e- okul olsun, bircok EBA olsun
ogrencilerle ilgili bircok islem dijital ortamdan vyiiriitiiliyor. Tabii
bununla ilgili yasanilan giivenlik disaridan miidahale degil de en
cok bilginin bozulmasi konusunda ¢ok sikinti yasaniyor. Tabii
bunlar da dis etkenler iste cihazlarin bozulmasi, iste cihazlara
zararlt yazilmlarin bozulmasi oluyor. Yani bunlar ilgili en
azindan nasil korunacadini, verileri nasil giiveni alinacagini
bilseler en azindan sorun yasanmamis olur. Daha kaliteli bir
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egitim yasanmis olur.”

iIM1 “Tabii ki en basta da ifade ettiginiz gibi 2022 yilindan
bahsediyoruz. Yani bir égretmenin. Giiniimiizde artik telefon
kullanabilmesi, akilli tahta kullanabilmesi yeterli sayiimamall.
Hani bir 6gretmen bir bilgisayara format da atabilmeli antiviriis
kurabilmeli kaldirabilmeli bilgisayarda ters giden bir seyler
oldugunda onu fark edebilmeli. Kendisine bir parola
olusturdugunda o parolanin 6nemini fark edebilmeli ve giivenli
parola nasil olusturabilmeli agik¢asi”

SO1 “Bizim bu konuda 6gretmenlerin bilgi sahibi olmasi
gerekir. Clinkii artik dedigim gibi her sey artik sanal ortamda
bilgisayar, cep telefonu tableti artik giiniimiiziin vazgegilmez bir
parcasi. Bunlari bizim bilgi sahibi olmamiz lazim ve ayni
zamanda da égrencilerimize aktarmamiz lazim.”

OE1”Bu konuda bilgi ve beceriye sahip olmasi gerekiyor
kesinlikle. Ciinkii 6gretmen dodru bir model olursa grenci de bu
olumlu etki dogurur. Kendimi bu konuda gelistirmeliyim ben.”

Ogretmenlerin Siber Zorbalik, Kisisel Hesap Giivenligi, Bilgi Dogrulugu,
Yazilim Ve Uygulamalar Konularinda Durumlari

Ogretmenlerin Dijital Ortamda Siber Zorbaliga veya Siber Saldirrya Maruz
Kalma Durumlari ve Giivenlik Agisindan Aldiklari Onlemler

Ogretmenlerin siber zorballk ve siber saldirilara maruz kalma
konusundaki gériisleri incelenmistir. inceleme sonucunda elde edilen verilere
gbre 6gretmenlerin dijital ortamda siber zorbaliga veya siber saldiriya maruz
kalma durumlari Sekil 5'te sunulmustur.

Bilgi Hirsizlig

Evet

Siber Zorbalik veya ‘ (f=3, %=25.0)
Siber Saldiriya Baski ve Tehdit

Maruz Kalma J Hayir

(f=9, %=75.0)

sekil 4.

Ogretmenlerin Dijital Ortamda Siber Zorbalida Veya Siber Saldiriya Maruz
Kalma Durumlari
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Sekil 5 incelediginde 6gretmenlerin %75’inin dijital ortamda herhangi
bir siber zorbaliga veya siber saldirlya maruz kalmadigi, %25’inin ise maruz
kaldigi gorilmektedir. Siber zorbaliga veya siber saldirlya maruz kalan
ogretmenlerin bilgi hirsizligl, baski ve tehdit saldirilarina maruz kaldig
gorilmektedir. Ogretmenlerin dijital ortamda siber zorbaliga veya siber
saldiriya maruz kalmamak icin aldiklari dnlemler Tablo 3’te sunulmustur.

Tablo 3.

Ogretmenlerin Dijital Ortamda Siber Zorbaliga veya Siber Saldirya Maruz
Kalmamak igin Aldiklari Onlemler

Onlem f %
Ne tiir dnlem alacagimi hig bilmiyorum 3 17.64
Bilinmeyen web sitelerine girmemek 2 11.76
Antivirts yazilim kullaniimasi 2 11.76
Cihazlarin glivenliginin korunmasi ve giincel olmasi 1 5.88
Bilinmeyen kaynaklardan uygulama yliklenmemesi 1 5.88
Catismalardan uzak durma 1 5.88
Guvenilir olmayan sitelerden alisveris yapmamak 1 5.88
Sanal kredi karti kullanmak 1 5.88
Uyari alinan internet sayfasini kapatmak 1 5.88
Mail adresini veya kisiyi engellemek 1 5.88
Taninmayan kisilerden gelen arkadaslk isteklerini kabul 1 538
etmemek

Sosyal medya hesabinin herkese agik tutmamak 1 5.88
Guglii parolalar olusturmak 1 5.88

Tablo 3 incelendiginde calismaya katilan 6gretmenlerin dijital ortamda
herhangi bir siber zorbaliga veya siber saldirlya maruz kalmamak icin aldiklar
13 farkli 6nlem listelenmistir. Ayrica dijital ortamda herhangi bir siber
zorbaliga veya siber saldiriya maruz kalmamak alinabilecek 6nlemler
konusunda bilgi sahibi olmayan 6gretmenlerin oldugu goérilmektedir (f=3,
%=17.64). Bu durumu SO1 “Tam olarak bilmiyorum”, SO2 “Acikcasi ¢ok
bilmiyorum” seklinde dile getirmislerdir. Calismaya katilan 6gretmenlerden
¢ogu siber zorbaliga veya siber saldiriya maruz kalmamak icin 6nlem aldigini
ifade etmislerdir (n=9).

Ogretmenlerin Kisisel Hesaplarinin Giivenligi Agisindan Aldiklari Onlemler

Calismaya katilan 6gretmenlerin kisisel hesaplarinin glivenligi agisindan
kullandiklari parolalari nasil olusturduklari ve nasil korunduklari konusunda
gorisleri analiz edilmistir. Analiz sonucunda elde edilen verilere gore
arastirmaya katilan 6gretmenlerin kisisel hesaplarinin parolasini olusturmak
icin tercih ettikleri kriterler Tablo 4’te sunulmusur.
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Tablo 4.

Ogretmenlerin Kisisel Hesaplarinin Parolasini Olusturmak igin Tercih Ettikleri
Kriterler

Kriter f %
Basit hatirlanabilir sifre 3 17.64
Memleket plakasi 2 11.76
Dogum tarihi 2 11.76
Onem arz eden kisi adi veya tarihler 2 11.76
Harf ve sembolleri bir araya getirerek ipucu olusturma 1 5.88
Yazihsi ve okunusu farkli olan kelimeler 1 5.88
Telefon numarasi 1 5.88
Sehir isimleri 1 5.88
Blylk harf, kig¢lik harf, sayi ve sembolleri bir arada

1 5.88
kullanma
Sadece sayilar 1 5.88
Uzun ve farkli karakterleri bir arada kullanma 1 5.88

Tablo 4 incelendiginde ¢alismaya katilan 06gretmenlerin kisisel
hesaplarinin parolasini olusturmak icin en c¢ok tercih ettikleri kriterlerin
%17.64 ile basit ve hatirlanabilir sifre (f=3) oldugu goérilmektedir. Bu tercih
ettikleri kriterleri %11.76 ile memleket plakasi (f=2), dogum tarihi (f=2) ve
onem arz eden kisi adi veya tarihler (f=2) takip etmektedir. Ogretmenlerin
kisisel hesaplarinin glivenligi icin almis olduklari 6nlemler ise Tablo 5’te
sunulmustur.

Tablo 5.

Ogretmenlerin Kisisel Hesaplarinin Giivenligi icin Almis Olduklari Onlemler

Onlem f %
Glglu sifre kullanma 4 33.33
Cifte dogrulama veya onay kullanma 1 8.33
Guvenilir olmayan hesaplari engelleme 1 8.33
Kisisel hesabi paylasmamak 1 8.33
Farkli sistemler icin ayni parola kullanmak 1 8.33
Kisiye 6zel glivenli alan olusturma 1 8.33
Kisisel bilgileri paylasmamak 1 8.33
Kisisel bilgileri sakli tutmak 1 8.33
Sistemlere kisiye ait Ozel bilgileri farkh veya yanlis 1 8.33

girmek

Tablo 5 incelendiginde c¢alismaya katilan 6gretmenlerin kisisel
hesaplarinin  givenligi icin 9 farkh 6nlem aldiklari  goértlmektedir.
Ogretmenlerin kisisel hesaplarinin giivenligi icin aldiklari 6nlemlerden en cok
tercih edilenin glicli sifre olusturmak (f=4, %=33.33) oldugu gorilmektedir.
Calismaya katilan 6gretmenlerin kisisel hesaplarinin glivenligi agisindan spam
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mailler konusundaki gérisleri incelenmistir. inceleme sonucunda elde edilen
verilere gore 6gretmenlerin spam maillerle ilgili farkindalik durumlari ve e-
posta adresine gelen bir mailin spam maili oldugunu fark ettiklerinde giivenlik
acisindan aldiklari 6nlemler Sekil 6’da sunulmustur.

Maili agmamak
(f=4, %=30.76)

Engelleme
(f=2, %=15.38)

~

Spam olarak bildirim
yapma

(f =3, %=23.07)

Evet
(f =5, %=41.66)

-~

( H . o
Fark Etme ’ T Igengw:/e;g:;e karar |
(=4, %=33.33) B J
p Silme
Kararsizim (f=2, %=15.38)
(f=3, %=25.0)
Bilmiyorum
(f=1, %=7.69)

Sekil 6.

Ogretmenlerin Spam Maillerle llgili Farkindalik Durumlari ve Spam Maillerine
Karsi Aldiklari Onlemler

Sekil 6 incelediginde ¢alismaya katilan 6gretmenlerden e-posta adresine
gelen bir mailin spam maili olup olmadigini; 6gretmenlerin %42’sinin fark
edebildigini (n=5), %33’Unlin fark edemeyecegini (n=4) ve %25'nin ise spam
maili olup olmadigini fark etme noktasinda kararsiz (n=3) oldugu
gorilmektedir. Calismaya katilan 6gretmenlerin e-posta adreslerine gelen bir
mailin spam maili oldugunu fark ettiklerinde glivenlik acgisindan bes farkl
Onlem aldiklari ve aldiklari bu énlemlerden %30.76 ile en ¢ok tercih edilen
onlemin maili agmamak (f = 4) oldugu goértlmektedir.

Ogretmenlerin Aradiklari Bilginin Dogrulugunu Teyit Etmesi

Calismaya katilan Ogretmenlerin internette aradiklari  bilginin
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dogrulugunu nasil teyit ettiklerine dair gorisleri incelenmistir. inceleme
sonucunda elde edilen verilere gore c¢alismaya katilan 06gretmenlerin
internette aradiklari bir bilginin dogrulugundan emin olmak igin kullandiklari
yontemler Tablo 6’da sunulmustur.

Tablo 6.

Ogretmenlerin Bilgiyi Dogrulamak icin Kullandiklari Yéntemler

Yontem f %
Birden fazla kaynaktan sorgulama 7 38.88
Guvenilir kaynaklardan arastirma 5 27.77
teyit.org sitesinden sorgulama 2 1111
Bilgiyi paylasan sitenin glivenilir olup olmamasina dikkat

- . 2 1111
edilmesi
En az iki uzmanin ayni bilgiyi paylasmasi 1 555
Bilgiyi paylasan kisinin uzmanlik alani 1 555

Tablo 6 incelendiginde calismaya katilan 6gretmenlerin internette
aradiklari bir bilginin dogrulugundan emin olmak icin 6 farkli yontem
kullandiklari ve bu yontemlerden en sik kullanilan yontemlerin %38,88 ile
birden fazla kaynaktan sorgulama (f=7) ve %27.77 ile glivenilir kaynaklardan
arastirma (f=5) oldugu gorilmektedir.

Ogretmenlerin Yazilim Yiikleme Becerileri

Calismaya katilan 6gretmenlerin yazihm ylkleme konusunda gorisleri
incelenmistir. inceleme sonucunda ulasilan verilere gére &gretmenlerin
amacina uygun yazilm yukleme durumlari, yazihm yiklerken takip ettikleri
adimlar ile sorun yasama durumlari Sekil 7’de sunulmustur.
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Bilgisayarin
kapasitesine uyumunu
| kontrol etme

(f=2, %=25.0)

Cvmot o o
‘ Yazilimin Gcretli olup

Takip Edilen olmadigini kontrol
Adimlar S
‘ (f=1, %=12.50)

Yazilimin nasil
yuklenecegini
internetten aragtirmak

—

Evet (f=1, %=12.50)
Id ™~
(f =8, %=66.66) Yazilim kurulum
talimatina uymak
‘ (f =4, %=50.0)
Yazihm Yukleme o
‘ e Evet
( N ‘ (f=2, %=25.0)
Sorun Yasama
Hayir |
- 0o/ —
(f=4, %=33.33) Hayir
(f =6, %=75.0)

Sekil 7.
Ogretmenlerin Amacina Uygun Yazilim Yiikleyebilme Durumlari

Sekil 7 incelediginde calismaya katilan Ogretmenlerin %67’ si (n=8)
amacina uygun yazihm yikleyebilirken %33’ (n=4) amacina uygun yazilim
yukleyemedigi  gorilmektedir. Amacina uygun vyazilm yikleyebilen
O0gretmenlerin %50’si bir yazilim yiklerken kurulum asamasinda sunulan
yonergeyi (adimlan) takip ettikleri, 6gretmenlerin %75’inin bir yazilim
ylklerken sorun yasamadigi ve %25’inin ise sorun yasadigi gérilmektedir.

Ogretmenlerin Giinliik Yasami Kolaylastiran Uygulamalari (E-Devlet, Konum,
Alisveris vb.) Kullanma Durumlari

Calismaya katilan 6gretmenlerin hepsi ginlik yasami kolaylastiran
uygulamalari kullandiklarini ifade etmislerdir (n=12). Gunlik yasami
kolaylastiran uygulamalarin kullanimi hakkinda TT1 “Yani e-devletin biitiin hani
is hayatimla ilgili herhangi 6zel hayatimla ilgili her seyde kullaniyorum.
Genelde ordan giriyorum biitiin uygulamalara... Alisveriste fazlalikla
kullaniyorum. Yani her alanda kullaniyorum ashnda. isimi kolaylastiriyor.”
seklinde kullanim amaglarini dile getirmistir. Ogretmenlerin giinliik yasami
kolaylastiran uygulamalari kullanma amaclari Sekil 8’ de sunulmustur.
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s R '

Kamu ‘
sistemlerine
erisim

T, Is
(f=3, %=9.67)

Trafik cezasi

sorgulama (f=4, i
%=12.90 Bankacilik |
(f=2, %=6.45)
(f=1, %=3.22)
N
Borg P
sorgulama T Adres bulma
(f=1, %=3.22) \ -
AMAC %=12.90)
— | %1290 |
yb'cr:?t:‘iini | v REIETEEE),
belgelere
(f=1, %=3.22) -
(f=4l
g \ %=12.90
— N I ~
Egitim Alisveris FEELR
(f=1, %=3.22) yapmak Tasarrufu
(f=8, (f=2, %=6.45)

%=25.80)

Sekil 8.
Ogretmenlerin Giinliik Yasami Kolaylastiran Uygulamalari Kullanma Amaglari

Sekil 8 incelendiginde calismaya katilan 6gretmenlerin ginlik yasami
kolaylastiran uygulamalari 11 farkli amag icin kullandiklari ve bu uygulamalari
%25.80 ile ahsveris yapmak (f=8) amaciyla daha ¢ok tercih ettikleri
gorilmektedir. Ayrica 6gretmenlerin bu uygulamalari %12.90 ile resmi bilgi ve
belgelere erisim (f=4), kamu sistemlerine erisim (f=4) ve adres bulma (f=4)
amaclariyla da daha sik kullandiklarini séylemek mimkiinddr.

Ogretmenlerin Telif Hakki, Bulut Depolama, EBA ve Dijital icerik Gelistirme
Konularinda Durumlari ve Bu Konularin Egitim Siirecindeki Etkilerine iliskin
Gorusleri

Ogretmenlerin Telif Hakki Konusundaki Farkindaliklari

Calismaya katilan 6gretmenlerin hepsi telif hakki konusundan haberdar
olduklarini ve derslerinde telif hakki olan eserleri kullanirken telif hakkina
dikkat ederek kullandiklarini ifade etmislerdir (n=12). Derslerinde telif hakki
olan eserlerin kullanimi hakkinda SO3 “Telif hakki olan eserleri kullanmiyorum,
yani derslerimde.”, 101 “Genellikle altlarina yazarim, hani hangi siteden
aldigimi, hangi kime ait oldugunu yazarak. Gerekirse iste bir www adres falan
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koyarak yapabiliyorum bunu.” seklinde kullanimlarini ifade etmislerdir.
Ogretmenlerin derslerinde telif hakki olan bir eseri kullanirken izledikleri yollar
Tablo 7’de sunulmustur.

Tablo 7.

Ogretmenlerin Derslerinde Telif Hakki Olan Bir Eseri Kullanirken izledikleri
Yollar

izlenen Yol f %
Eserin veya soziin kime ait oldugunu, kaynagi belirtmek 5 31.25
Telif hakki olan eserleri kullanmamak 4 25
Eserin orjinalini 6rnek géstermek 2 12.50
Telif hakki olmayan eserleri kullanmak 2 12.50
Arama motorlarinda telif haklarina gére arama yapmak 1 6.25
Soylenen bir s6zi tirnak icine almak 1 6.25
Satin almak 1 6.25

Tablo 7 incelendiginde calismaya katilan 6gretmenlerin telif hakki
konusunda 7 farkli yontem kullandiklari ve bu yontemlerden en sik kullanilan
yontemlerin %31.25 ile eserin veya soOziin kime ait oldugunu, kaynagi
belirtmek (f=5) ve %25 ile telif hakki olan eserleri kullanmamak (f=4) oldugu
gorilmektedir.

Ogretmenlerin Bulut Depolama Uygulamalarini Kullanma Durumlari

Calismaya katilan o6gretmenlerin  bulut depolama uygulamalari
hakkindaki gorisleri analiz edilmistir. Analiz sonucunda elde edilen verilere
gbre 6gretmenlerin bulut depolama uygulamalarini kullanma durumlar Sekil
9’da sunulmustur.

517

Necmettin Erbakan Universitesi Eredli Egitim Fakiiltesi Dergisi | ISSN: 2687-1831



Ogretmenlerin Bilgi Giivenligi Farkindalik ve Dijital Okuryazarlik Durumlarinin incelenmesi

Bulut Depolama
Kullanma

Evet Hayir
(f =5, %=41.66) (f=7, %=58.33)

| : | 5

Derste Kullanim
Uygulama Yéntemi Nedenler

Ogrencilerin dosya
Google Drive diizenlenmesini Guvenli bulmuyorum

(f =5, %=83.33) saglama (f=1, %=11.11)

(f=1, %=25.0)

One Drive Ogrencilerle dosya Flash bellegi tercih
- o paylasma - ediyorum
= o/ —
=1 %=16.66] (f=1, %=25.0) (f=1, %=11.11)

Materyallere erisim Ng olldugunu
o - bilmiyorum

- o/ —
(f=2, %=50.0) (f=2, %=22.22)

Hig kullanmadim
(f=3, %=33.33)

E-posta kutumu
- kullaniyorum

(f=2, %=22.22)

Sekil 9.
Ogretmenlerin Bulut Depolama Uygulamalarini Kullanim Durumlari

Sekil 9 incelediginde 0&gretmenlerin  %42’si  bulut depolama
uygulamalarini  kullanirken  %58’i  kullanmamaktadir. Bulut depolama
uygulamalarini kullanan 6gretmenlerin gogunlugu Google Drive (f=5, %=83.33)
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uygulamasini kullanmayi tercih ettikleri, sadece bir 6gretmenin hem Google
Drive hemde One Drive uygulamasini birlikte kullandigi goérilmektedir.
Ogretmenlerin bulut depolama uygulamalarini derslerinde dgrencilerin dosya
diizenleme (ekleme, gilincelleme vb.) gibi etkinliklerin gerceklestiriimesinde
(f=1), ogrencilerle dosya paylasmak (f=1) ve kendi hazirladiklari materyalleri
ylkleyip ders esnasinda yukledikleri materyallere erismek (f=2) amaciyla
kullandiklari  gortlmektedir. Ayrica bulut depolama uygulamalarini
kullanmayan 6gretmenlerden ise hi¢ kullanmayanlarin (f=3), ne oldugunu
bilmeyenlerin (f=2) ve e-posta kutusunu depolama amaciyla kullananlarin (f=2)
cogunlukta oldugu gortlmektedir.

Ogretmenlerin EBA’y1 Kullanma ve Dijital icerik Gelistirebilme Durumlari

Calismaya katilan 06gretmenlerin EBA ve dijital icerik gelistirme
durumlarn hakkinda gérisleri incelenmistir. inceleme sonucunda elde edilen
verilere gore ogretmenlerin EBA’da icerik paylasim durumlar Sekil 10’da
sunulmustur.

EBA'da bulunan
icerikler

(f =3, %=37.50)

-

EBA'da Paylagim ‘

Evet Paylasilan icerik |
(f=7, %=58.33) Tard
J

Dokiiman
(f=2, %=25.0)

—

Yapma

; Video
Hayir (f=1, %=12.50)
(f=5, %=41.66) -

. Test

(f =2, %=25.0)
——

Sekil 10.
Ogretmenlerin EBA’da Paylasma Durumlari

Sekil 10 incelediginde o6gretmenlerin %58’i EBA’da igerik paylagimi
yaparken %42'si paylasim yapmamaktadir. EBA’da paylasim yapan
Ogretmenler EBA’da bulunan igerikleri (f=3, %=37.50), dokiiman (f=2, %=25),
video (f=1, %=12.50) ve test (f=2, %=25) tirlerinde paylasim yapmaktadirlar.
Arastirmaya katilan 6gretmenlerin dijital icerik gelistirme durumlari Sekil 11’'de
sunulmustur.
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Dijital icerik
Gelistirme
Evet Hayir
(f=2, %=16.66) (f=10, %=83.33)
Gelistirilen igerik Nedenler
Hizmet igi egitim

Poster almadim

(f=1, %=20.0) (f=1, %=11.11)
Afis Yeterli zamanim yok
(F=1, %=20.0) (=2, %=22.22)
Miizik ilgili Degilim
(F=1, %=20.0) (=2, %=22.22)
Gerekli egitimleri

Video almadim

(f=1, %=20.0) (f=2, %=22.22)
Yeterli bilgiye sahip

Egitici oyun degilim
(f=1, %=20.0) (f=1, %=11.11)
Karmasik, zor

olmasi
(f=1, %=11.11)

sekil 11.
Ogretmenlerin Dijital icerik Gelistirme Durumlari

Sekil 11 incelediginde 10 oOgretmenin dijital icerik gelistirmedigi
(%=83,33), iki 6gretmenin ise dijital icerik gelistirdigi (%=16,66) gorilmektedir.
Dijital icerik gelistiren 6gretmenlerin ise poster, afis, mizik, video ve egitici
oyun tirlerinde dijital icerik gelistirmektedir. Calismaya katilan 6gretmenlerin
dijital icerik gelistirememe nedeni olarak 6gretmenlerin konu hakkinda gerekli
egitimleri almadiklarindan dolay! yeterli bilgiye sahip olmamalari 6n plana
cikmaktadir. Arastirmaya katilan 6gretmenlerin tamami VFabrika ile hig
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etkinlik Gretmemistir.

Ogretmenlerin Branslani ile ilgili Dijital icerik Gelistirebilme ve Web 2.0
Araclarini Kullanma Durumlari

Ogretmenlerin branslariyla ilgili dijital igerik gelistirebilmeleri ve web 2.0
araclari hakkindaki gérisleri incelenmistir. inceleme sonucunda elde edilen
verilere gore 6gretmenlerin branslariyla ilgili dijital icerik Gretme durumlarina
Sekil 12’de sunulmustur.

rans lle ligili
Dijital igerik |
__Geligtirme |
Evet Hayir
(f=4, %=33.33) (f =8, %=66.66)
Kullanilan denl
Uygulama/Yaziim fedener
Powerpoint EEA ihtiyag duymadim
=1 %= =1 %=
(f=1, %=7.69) (f=1, %=7.69) (F=2, %=22.22)
Prezi Tinkercad
(f=1, %=7.69) (=1, %=7.69) Var olan igeriklerin
S yeterli olmasi
Postermywall Canva (f=1, %=11.11)
(f=1, %=7.69) (f =4, %=30.76)
Torap Paint 3D Gizlilik S6zlesmesi
e (F =1, %=7.69) (f=1, %=11.11)
ChatterKid Word Yeterli bilgiye
(f=1, %=7.69) (=1, %=7.69) sahip degilim
(f =3, %=33.33)
ilgili degilim
(f=1, %=11.11)
[ Dijital olmayan |
kaynaklari tercih
ederim
(f=1, %=11.11)
Sekil 12.

Ogretmenlerin Branslariyla ilgili Dijital icerik Uretme Durumlari
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Sekil 12 incelediginde 6gretmenlerin %33’l branslariyla ilgili dijital icerik
Uretebilirken %67’si dijital icerik tGretememektedir. Branslariyla ilgili dijital
icerik Ureten Ogretmenlerin 10 farkl yazihm/uygulama kullanarak kendi
iceriklerini Urettikleri ve uygulamalardan en ¢ok Canva (f=4) uygulamasinin
kullanildigi goérilmektedir. Ayrica branslariyla ilgili dijital icerik Gretmeyen
ogretmenlerin ¢ogunun yeterli bilgiye sahip olmadiklari (f=3) icin dijital icerik
Uretemedikleri anlasiimaktadir. Arastirmaya katilan 6gretmenlerin web 2.0
araglarini kullanma durumlari Sekil 13’te sunulmustur.

.
/ "\( Canva i \
— Liveworkshe ""‘. (f =5, Tinkercad |
ets(f =1, | 94=17.24 (f=2,
Word %=6.89 Kahoot ‘

.

Padlet \

(f=1, |
%=3.44) /

/ Quizizz 1

‘. =1, | al
%=3.44) J /Web 2.0 Araci

Evet (f =5, \\.‘
, Wordwall . %=41.66) | Genially
( (f=1, I Hayir (f =7, / (f=1,
%=3.44) %=58.33 %=3.44)

Prezi
(f 1,

=3.44)
/ PostermW
| (f 1, i ‘\\ / \(
. oogle T T \(-"’_‘ Glogster %=3.44)

(f=1,

| Emaze ‘(hotocollage "‘ %=3.44)
(=1 g,
%=3.44)

%=3.44)

sekil 13.

Ogretmenlerin Web 2.0 Araclarini Kullanma Durumlari
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Sekil 13 incelediginde 06gretmenlerin %42’'si web 2.0 araglarini
kullanirken  %58’i  kullanmamaktadir. Web 2.0 araclarini  kullanan
o0gretmenlerin 19 farkh web 2.0 aracini kullandiklari ve bu araglardan en ¢ok
Canva (f=5) aracinin kullanildigi gorilmektedir.

Sonug ve Tartisma

Calismaya katilan ogretmenlerin ¢ogunlugu bilgi givenligi ve dijital
okuryazarlik konularinda kendilerini yeterince yetkin hissetmediklerini ve bu
konularda egitime ihtiyaci olduklarini disinmektedirler. Alanyazinda bilgi
givenligi farkindaligi ile ilgili yapilan calismalar incelediginde Canogullari
(2021) yaptig1 calismada o6gretmenlerin bilgi glvenligi farkindalik diizeylerinin
orta seviyenin biraz Ustinde oldugunu tespit etmistir. Ayrica ¢alismanin
sonucuna paralel olarak farkli 6rneklem gruplariyla yapilan calismalarda;
Zwilling vd. (2022) bireylerle, Moyo vd. (2021) 6gretmen adaylari ile yaptiklari
¢alisma sonucunda aldiklar 6nlemler bakimindan yeterli siber giivenlik bilgiye
sahip olmadiklarini, Akgiin ve Topal (2015) 6gretmen adaylarinin bilisim
glvenligi bilgi dizeylerinin yeterli dizeyde olmadigini tespit etmislerdir.
Alanyazindaki bu sonuclar, calismanin sonucuyla benzerlik gdstermektedir.
Ayrica alanyazinda 6gretmenlerin dijital veri glvenligi bilgi dizeyini yliksek
bulan ¢alismalar da mevcuttur (Oztiirk & Cakir, 2022; Yilmaz vd., 2016). Diger
yandan alanyazinda 6gretmenlerin dijital okuryazarlik diizeylerini de yiksek
seviyede tespit eden calismalarin ¢cogunlukta oldugu goérilmektedir (Aksoy,
2021; Arslan, 2019; Dogan & Birisci, 2022; Gokbulut, 2021; Sahin & Kalkan,
2022). Alanyazinda gerceklestirilen bu galismalar cogunlukla nicel yontemlerle
gercgeklestirilmistir. Bu ¢alismada ise nitel yontemle durumun derinlemesine
incelenmesinin katilimcilarin durumlarini daha net ve detayl bir sekilde ortaya
koydugu soylenebilir. Calismada bilgi givenligi ve dijital okuryazarlk
konularinda kendini yetkin hisseden az sayida Ogretmenin bu konularda
hizmet ici egitime katildiklari 6gretmenlerin gorislerinden anlasiimistir. Bu
durumda konu hakkinda egitim alan bireylerin farkindalik diizeylerinin artmasi
beklenen durumdur. Hizmet ici egitimlere katilan 6gretmenlerin bilgi glivenligi
ve dijital okuryazarlik konularinda kendilerini yetkin hissetmeleri bilgi giivenligi
farkindaliginin olusturulmasinda gerekli egitimlerin alinmasinin  6nemini
gostermektedir. Alanyazinda da o6gretmenlerin bu konularda farkindahigini
artirmaya yonelik mesleki gelisim programi énerilmektedir (Gokmen & Akgilin,
2015; Tekerek & Tekerek, 2013). Alanyazinda da buna yonelik ¢alismalarin
gerceklestirildigi  gortilmektedir. Gellerstedt vd. (2018) 6gretmenlerin
okullarda BiT’in kullanimi ve BIT pedagojisini benimsemeleri icin bir model
tasarlamislardir. Qian vd. (2017) bilgisayar bilimleri dersini ilk defa verecek
o0gretmenlerin mesleki gelisimlerine katki saglamak amaciyla bir ¢evrimigi
mesleki gelisim tasarlayip oOnerilerde bulunmuslardir, Waluyo vd., (2019)
anaokulu Ogretmenlerinin dijital okuryazarlik dizeylerinin belirlenmesi
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amaciyla bir web sitesi gelistirmislerdir, Lockridge (2019) 21. yizyll dijital
okuryazarlik becerilerini 6gretmenlere kazandirmak amaciyla bir mesleki
gelisim egitim programi gelistirmislerdir. Reisoglu (2021)'in g¢alismasinda
etkilesimli e-kitaplar olusturma konusunda 6gretmenlerin dijital yeterligini
artirmaya yonelik isbirlikci ve uygulamal egitim dizenlenmistir. Egitim
sonucunda mesleki katihmi gelistirme, dijital kaynaklari kullanma, 6gretim
etkinliklerini diizenleme, degerlendirmeleri iyilestirme ve 06grencileri
glclendirme alanlarinda 6gretmenlerin bilgi ve becerilerinin gelistigi tespit
edilmistir. Nitekim bu c¢alismada da katiimci 6gretmenlerin  tamami
ogretmenlerin bilgi glivenligi ve dijital okuryazarlik konularinda yeterli bilgi ve
beceriye sahip olmalari gerektigini belirtmislerdir.

Calismada, Bilisim Teknolojileri bransindaki 6gretmenin bilgi givenligi
ve dijital okuryazarlk konularinda yetkin oldugu 6gretmenlerin ifadesinden
anlasiimigtir. Bu durum Bilisim Teknolojileri 6gretmenlerinin alanlar dahilinde
bu konularda egitim almis olmalarindan kaynaklh olarak beklenen bir
durumdur. Alanyazinda c¢alismanin sonucuna benzer olarak Bilisim
Teknolojileri 6gretmenlerinin bilgi glivenligi farkindalik ve dijital okuryazarlik
dizeylerinin diger branslardan vyiksek seviyede oldugunu tespit eden
calismalar mevcuttur (Canogullari, 2021; Ocak ve Karakus, 2019; Yayla, 2018).
Calismada ogretmenlerin ozellikle zararh yazilimlar, bilgisayar okuryazarligi,
glivenli sifre olusturma ve yazilimlarla ilgili ileri diizey konularda kendilerini
daha az yetkin hissettikleri ortaya ¢ikmistir.

Ogretmenlerin ¢cogunlugunun internet ortaminda siber zorbalik ve siber
saldirt  durumlarina maruz kalmadiklari belirlenmistir. Ancak 06zellikle
cocuklarin ve genclerin bu tir durumlarla siklikla karsi karsiya geldikleri
bilinmektedir (Goérgiin-Baran vd., 2020; Ali, 2016). Ogretmenlerin 6zellikle
ogrencilerini de bilinglendirebilmesi icin bu konulardaki 6énlemlerin farkinda
olmalari ve uygulamalari gerekmektedir. Bu tir durumlara yonelik cesitli
onlemler aldiklarini belirten 6gretmenlerin yani sira ne tir Onlemler
alinabilecegini bilmeyen 6gretmenler de bulunmaktadir. Ogretmenlerin kisisel
hesaplarinin glvenligini saglama agisindan parola olusturma ve spam mail
farkindaliklari incelenmistir. Ogretmenlerin parola olusturma davranislari
incelendiginde bilyik c¢ogunlugunun glgli sifreler olusturmaya yodnelik
farkindaliklarinin oldugu, glvenligi saglamaya yonelik ¢esitli dnlemler aldiklari
belirlenmistir. Ancak basit, hatirlanabilir ve gii¢siiz nitelikte sifreler olusturma
egiliminde olan 6gretmenlerin de bulundugu dikkat cekmektedir. Ogretmenler
meslekleri geregi olarak da birgok elektronik platformu belirledikleri kisisel
parolalarla kullanmaktadirlar. Ogretmenlerin bu konudaki dogru davranislari
kisisel verilerin glvenligini saglama agisindan oldukg¢a 6nemlidir (Canogullari,
2021; Yan, 2009). Diger yandan 6gretmenlerin énemli kisminin spam mailleri
farkedip bu tir e-maillere yonelik dnlemler alma konusunda yetersiz bilgi ve
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beceriye sahip olduklari belirlenmistir. Bilgi glivenligi agisindan spam maillerin
fark edilerek bu tir gonderilere yonelik dnlemler alinmasi gerekmektedir
(Canogullari, 2021).

Ogretmenler ozellikle egitim materyallerini hazrlarken cesitli dijital
kaynaklardan faydalanmaktadirlar. Bu noktada Ogretmenlerin internette
aradiklar bilginin dogrulugunu teyit etme davranisi ve telif haklarina riayet
edilmesi dijital okuryazarhgin etik ve sorumluluk alt boyutu agisindan
onemlidir (Bayrakci, 2020). Elde edilen bulgular, 6gretmenlerin ¢ogunlugunun
bilgiyi dogrulamaya ve telif haklarina yonelik hassasiyetlerinin oldugunu ve bu
dogrultuda kendilerince gesitli yontemleri takip ettiklerini gostermektedir.

Calismada 6gretmenlerin bliylk kisminin kisisel ve egitim amach olarak
yazihm vyiklemeleri gerektigi durumlarda kendi kendilerine bu islemi
gerceklestirebildikleri anlagilmaktadir. Ancak yazihm yiklemede sorun yasayan
ogretmenlerin de oldugu dikkat cekici bir sonuctur. Bu 6gretmenlerin Sosyal
Bilgiler, Sinif Ogretmenligi, Tiirkce, Ozel Egitim branslarinda olduklar tespit
edilmistir. Ginimiizde temel dijital okuryazarlik becerilerinden biri olan bu
beceriye (Bayrakci, 2020) 6gretmenlerin sahip olmalari olduk¢a 6nemlidir.
Diger yandan ogretmenlerin 6zellikle glinlik ve mesleki islerde hayatlarini
kolaylastiran cesitli dijital yontemlere basvurduklari tespit edilmistir. Nitekim
bu dijital okuryazarligin en temel boyutunu olusturmaktadir (Bayrakci, 2020,
Hague & Payton, 2010).

Calismada ozellikle glinimiizde egitim siireglerinde de siklikla kullanilan
bulut depolama uygulamalarini kullanan 06gretmenlerin yani sira bu tir
uygulamalari glvenli bulmadiklari veya bilmedikleri icin kullanmayan
o0gretmenlerin de oldugu ortaya cikmistir. Bu tiir uygulamalari kullanmayan
ogretmenler ilkégretim Matematik, Sinif Ogretmenligi, Sosyal Bilgiler, Ozel
Egitim, Turkce, Teknoloji Tasarim branslarindadir. Dizenlenecek olan bir
hizmet ici egitimle 6gretmenlere 6gretim siirecinde oldukga kolaylik saglayan
bu uygulamalarin etkili kullanimina yonelik bilgi ve beceriler kazandirilabilir.

EBA platformunda materyal paylasiminda bulunan 6gretmenlerin yani
sira paylasimda bulunmayan 6gretmenler de mevcuttur. EBA platformunda
icerik Uretimi yapan 6gretmen sayisi da ¢ok azdir. icerik lireten 6gretmenler
bilisim teknolojileri, teknoloji tasarim ve ingilizce branslarinda yer almakta
olup poster, afis, mizik, video, oyun gibi icerikler Urettikleri anlasiimaktadir.
icerik Gretmeyen dgretmenler ise bunun nedeni olarak yeterli bilgi ve beceriye
sahip olmamalarini, bu konuda hizmet ici egitim almamalarini ve yeterli
zamanlari olmamalarini gerekge olarak gostermistir.

Calismada Bilisim Teknolojileri 6gretmeni “canva, tinkercad, 3D
modelleme, ses ve video diizenleme”, Teknoloji Tasarim 6gretmeni “paint 3D,
tinkercad, canva” ve ingilizce dgretmeni “canva, padlet, woki, genially, prezi,
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postermywall, glogster, photocollage, emaza, google forms, surveymonkey,
mentimenter,  wordwall, quizizz, wuizmaker, word unscramble,
lineworksheets” web 2.0 araglarini kullandiklarini ifade etmislerdir. Bu
durumun ortaokul kademesinde 06gretim siirecinde teknolojik araglari,
uygulamalari ve yazilimlari Bilisim Teknolojileri, Teknoloji Tasarim ve ingilizce
branslarinda gorev vyapan Ogretmelerin daha fazla kullanmasindan
kaynaklandigi  dustnldlmektedir. EBA'y1  aktif kullanan o6gretmenler,
ogrencilerine icerik ulastirmaktadir. Web 2.0 araglarini  kullanan
o0gretmenlerin, 6grencilerini 6grenme silirecinde aktif tutabildiklerini, web 2.0
araglari ile 6lgme-degerlendirme ve etkinlikler yaptiklari ve icerik Grettikleri
anlasiimistir. Web 2.0 araclarinin 6grenci, 6gretmen ve sinif ortami agisindan
bircok fayda sagladigindan (Elmas & Geban, 2012) bu gelismeler olumlu
durumlardir. igerik Giretimi ve paylasimi dijital okuryazarlk ve dijital yeterligin
Ust seviyelerini temsil etmekte (Bayrakci, 2020) olup bu seviyeye ulasma
ogretmenler acisindan oldukca 6nemlidir.

Sonug¢ olarak, Ogretmenlerin bilgi guvenligi ve dijital okuryazarhk
konularinda yetkin hissetmemesi bilgi glvenligine yonelik risk ve tehditler
olusturmaktadir. Taha ve Dahabiyeh (2020) giinliik ve is hayatinda teknolojinin
yayginlagmasi, Gretilen bilgi miktarini ve bilgi glivenliginin 6nemini her alanda
onemli 6lctide artirdigini vurgulamaktadir. Tyger (2011) dijital okuryazar olan
bir bireyin teknolojiye uyum sagladigini, donanim ve vyazilimlari, farkh
teknolojik cihazlari amacina uygun ve etkin olarak kullandigini belirtmektedir.
Ogretmenler 6grencilerinin ihtiya¢ duyduklar dijital icerikleri tasarlamada ve
ogrencilerine ulastirmada sorunlar yasayabilir. Aksoy (2021) 6gretmen ve
ogrencilerin yeni teknolojik araglarn kullanmaya yatkin olmasi gerektigini
vurgulamaktadir. Ogretmenlerin bilgi givenligi ve dijital okuryazarlik
konularinda yetkin olmasi durumunda daha kaliteli bir egitim ortaminin
olusturulmasi miimkiin olacaktir. Ogretmenler teknolojik araglari/uygulamalari
kullanarak dijital icerik gelistirebilecekler ve bodylece 6grenme ortami
zenginlesecektir. Ayrica 6gretmenlerin bilgi glvenligi ve dijital okuryazarlk
konularinda yetkin olduklarinda dijital teknolojileri kullanmak agisinda
ogrencilerine dogru bir model olarak daha faydali olacaklardir.

Dogan ve Biris¢ci (2022) vyaptiklari ¢alismada, 6gretmenlerin
¢ogunlugunun Covid-19 pandemi doénemi Ogretim sirecinde teknolojiden
yararlanma noktasinda kazandiklari deneyimlerle birlikte olumlu degisimler
yasadiklarini tespit etmislerdir. Ayrica yaptiklari ¢alismada Covid-19 pandemi
sirecinde 06gretmenlerin 6gretim sirecinde kullandiklari dijital 6grenme
iceriklerini oldukca faydali bulduklarini, yapilan 6gretim faaliyetlerinin zaman
ve mékan sinirini ortadan kaldirdigini, 6grenmenin daha hizlh ve kalici
oldugunu, zengin 6grenme ortami olusturdugunu ve Ogrencileri derse
gudilenmelerini artirdigini tespit etmislerdir. Diger yandan Metin vd. (2021)
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yaptiklari galismada Ogretmenlerin  goérislerinden, Covid-19 pandemi
slirecinde hem 6gretmenlerin hem de 6grencilerin uzaktan egitimde kullanilan
teknolojik cihazlari ve yaziimlari kullanabilme becerisi agisindan yetersiz
diizeyde olduklarini tespit etmislerdir. Yapilan bu ¢alismada ulasilan 6gretmen
gorisleri ile alanyazindaki ogretmen gorisleri, 6gretim silirecinde dijital
teknoloji kullaniminin 6nemini ortaya koymaktadir. Ogretmenlerin de &zellikle
Covid-19 pandemi sirecinde acil ve zorunlu olarak kullandiklari web tabanli
sistemlerin onlarin bilgi glivenligi farkindalik ve dijital okuryazarhk dizeylerini
olumlu etkiledigi séylenebilir.

Sinirhliklar ve Oneriler

Ogretmenlerin bilgi givenligi farkindalik ve dijital okuryazarlik
durumlarini inceleyen bu c¢alismadan elde edilen sonuglar incelenen baglama
0zgli olup ilkokul ve ortaokul diizeyindeki 6gretmenlerin gorisleriyle sinirhdir.
Ancak calisma kapsaminda farkli branslardaki katihmci 6gretmenlerden detayli
ve onemli veriler elde edilmistir. Calisma sonucunda ortaya cikan bulgulara
dayali olarak asagidaki 6neriler sunulmustur:

e Ogretmenlerin bilgi givenligi ve dijital okuryazarlik dizeylerini
gelistirmeye yonelik hizmet igi mesleki gelisim egitim programlar
diizenlenebilir. Bu egitimlerde 6zellikle bu calismada tespit edilen ve
o0gretmenlerin daha fazla ihtiya¢ duyduklari konulara yer verilebilir.

e Hizmet i¢i egitim alan 6gretmenlerin diger 6gretmenlere gore bilgi
givenligi farkindahk ve dijital okuryazarlik durumlarinin daha iyi
seviyede olmasi 6gretmenlerin mesleki gelisimlerinde hizmet igi
egitimlerin 6nemini ortaya koymaktadir. Ancak hizmet ici egitim alan
Ogretmenlerde de belli boyutlarda eksiklerinin oldugu tespit edilmistir.
Bu dogrultuda 6gretmenlere bu konularda diizenlenecek hizmet igi
egitimlerin daha etkili ve verimli bir sekilde gergeklestirilmesine
odaklanilabilir.

e Ogretmenlerin ve 6gretmen adaylarinin bilgi giivenligi farkindalik ve
dijital okuryazarlik duzeylerini gelistirmeye yonelik etkili 6gretim
programlari gelistirilip uygulanarak degerlendirilmesi yapilabilir.

e Farkhh branslardan daha fazla katilimciyla nicel c¢alismalar
gerceklestirilerek branslar arasindaki farkliliklar detaylica incelenebilir.

e Farkh bolimlerde 6grenim goren O0gretmen adaylariyla da benzer
calismalar gerceklestirilebilir.
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Ogretmenlerin bilgi giivenligi farkindalk ve dijital okuryazarlik
dizeylerini  belirlemeye yonelik performansa dayali testler
gelistirilerek gercek performanslarinin da belirlendigi derinlemesine
¢alismalar yapilabilir.

Ogretmenlerin ihtiyaglarina yonelik uyarlanabilir 6grenme sistemleri
olusturularak tim 6gretmenlerin bu sistemi kullanmalari saglanabilir.
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